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Аннотация 
Понятие функционального шифрования с мультивходом (MIFE) недавно было введено Goldwasser и др. (EUROCRYPT 2014) как убедительное расширение функционального шифрования. В MIFE, получатель способен вычислять совместную функцию нескольких, независимых друг от друга шифрованных текстов. Goldwasser и др. (EUROCRYPT 2014) показал различные приложения MIFE для выполнения запросов SQL над зашифрованными базами данных, средства обработки информации по зашифрованным потокам данных и т.д.
Предыдущие конструкции MIFE согласно Goldwasser и др. (EUROCRYPT 2014) основываются на неразличимости обфускации, имеющей существенный недостаток: могут поддерживать шифрование только априори ограниченное число сообщений. Как только граница будет превышена, безопасность не гарантируется. Кроме того, она может поддерживать только выборочную безопасность, а это означает, что вызов сообщений и множество «поврежденных» ключей шифрования должны были быть объявлены открытым противником.
В данной работе мы показываем как снять эти ограничения, полагаясь вместо этого на субэкспоненциально безопасную неразличимость обфускации. Это делается с помощью тщательно приспосабливания альтернативной схему MIFE Goldwasser и др., которые ранее преодолели эти недостатки (за исключением выборочной безопасности wrt. множества «поврежденных» ключей шифрования), полагаясь вместо этого на различные входные данные обфускации, что в настоящее время рассматривается как неправдоподобное предположение. Наши методы имеют общий характер, и мы надеемся, что они полезны в преобразовании других конструкций с использованием различных входных данных обфускации там, где используется субэкспоненциально безопасная неразличимость обфускации вместо этого.
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1 Введение 
В традиционном шифровании у получателя владеющего зашифрованным текстом или, есть соответствующий ключ декодирования для него, и в этом случае он может восстанавливать основное сообщение, или же он не может получить никакой информации об основном сообщении. Функциональное шифрование (FE) [SW05, BSW11, GKP+13, GGH+13] является обширной новой парадигмой для шифрования, в котором ключи декодирования связаны с функциями, посредством чего получатель, владеющий зашифрованным текстом и ключом декодирования для конкретной функции, может возвратить функцию основного сообщения. Интуитивно, безопасность требует, чтобы она не изучала ничто иное. Благодаря теоретической привлекательности и практическому значению, FE приобрело огромное внимание в последние годы.
В частности эта работа касается востребованного расширения FE, названного функциональным шифрованием с мультивходом (MIFE), введенным Goldwasser и др. [GGG+14]. В MIFE декодирование воздействует на многочисленные зашифрованные тексты, такие, что получатель с некоторым ключом декодирования в состоянии может восстановить соответствующую функцию, применяемую ко всем основным обычным текстам (т.е., основные обычные тексты - все аргументы связанной функции). MIFE дает возможность ряду важных приложений, которые не обрабатываются с помощью стандартной (с одним входом) FE. С теоретической точки зрения, MIFE имеет интересные приложения для неинтерактивного безопасного многостороннего вычисления [BGI + 14]. С практической точки зрения, мы приводим следующий пример из [GGG + 14].
Выполнение SQL-запросов по зашифрованным данным: Предположим, что у нас есть зашифрованная база данных. Естественная цель в этом сценарии состояла бы в том, чтобы разрешить стороне Элис, чтобы выполнить определенный класс общих SQL-запросов по этой базе данных. Если бы мы использовали обычное функциональное шифрование, Элис должна была бы получить отдельный секретный ключ для каждого возможного допустимого SQL-запроса, потенциально экспоненциально большее множество. Функциональное шифрование с мультивходом позволяет нам решить эту проблему на гибкой основе. Мы выделяем два аспекта того, как функциональное шифрование с мультивходом может применяться к этому примеру:
· Пусть f будет функцией, где f(q,x) сначала проверяет, является ли q валидным SQL-запросом допустимого класса, если да f(q,x) является результат запроса q базы данных х. Теперь, если мы даем ключ дешифрования, соответствующий f  и ключ ek1 шифрования (что соответствует первому входу функции f) к Элис, то Элис может выбрать валидный q запрос и зашифровать его под ее ключом ek1 шифрования для получения шифртекста c1. Затем она может использовать свой ключ дешифрования для шифртекстов c1 и c2, где с2 представляет собой зашифрованную базу данных, чтобы получить результаты запроса SQL.
· Кроме того, если бы наше приложение потребовало, чтобы многочисленные пользователи добавили или управляли различными записями в базе данных, самый естественный способ создать такую базу данных состоял бы в том, чтобы иметь различные шифртексты для каждой записи в базе данных. В этом случае, для базы данных размера n, мы могли позволить f быть (n + 1)-ой функцией, где f(q, x1..., xn) является результатом (валидным) SQL-запроса q базы данных (x1..., xn).
Goldwasser и др. [GGG+14] обсуждают другие применения MIFE к неинтерактивной реализации дифференцированно конфиденциальных данных, к делегации вычислений, и, вычислению по зашифрованным потокам и т.д. Мы отсылаем читателя к [GGG+14] для более полной трактовки. Кроме мотивационного понятия, Goldwasser и др. [GGG+14] дали различные трактовки определений для MIFE и его безопасности, а также конструкции, основанные на различных формах программы обфускации. Прежде всего, отметим, основное замечание о MIFE: в установке открытого ключа, ограничены функции, для которых можно надеяться иметь любую безопасность вообще. В частности, нечестный дешифратор, обладающий открытым ключом PP, секретным ключом SKf для (скажем) бинарной функции f и шифртекстом CT шифрованного сообщения m может попытаться узнать m, неоднократно выбирая некоторый m0 и узнавая f(m, m0), а именно, шифруя m0 под PP, чтобы получить CT0 и дешифруя C, C0 под SKf. Это означает, что можно только надеяться на очень слабое понятие безопасности в таком случае. В результате в этой работе мы сосредотачиваемся на более общей ситуации, когда функции имеют так называемую фиксированную арность n и существуют ключи шифрования EK1..., EKn, соответствующие каждому индексу (т.е., EKi используется, чтобы зашифровать сообщение, которое может тогда использоваться в качестве i-того аргумента в любой функции через декодирование с соответствующим ключом). Только некоторое подмножество этих ключей (или возможно ни один из них) известно противнику. Обратите внимание, что это включает в категорию установки открытый ключ и секретный ключ (в которой гораздо более значимое понятие безопасности может быть возможным). В этих условиях [GGG + 14] представил схему MIFE на основе неразличимости обфускации (iO) [BGI+01, GGH+13].
Безопасность ограниченного сообщения: у конструкции Goldwasser и др. [GGG+14] на основе iO есть серьезный недостаток а именно, что это могло только поддерживать безопасность для шифрования априори ограниченного количества сообщений. Эта граница необходима для фиксации во времени установки системы и, при превышении которой приведет к гарантии семантической безопасности, не содержащуюся дольше. Другими словами, количество вызовов сообщений, выбранных противником в игре безопасности, должно было быть априори ограничено. Размер общедоступных параметров в [GGG+14] растет линейно с количеством вызовов сообщений. 
Теперь мы возвращаемся к предыдущему примеру выполнения SQL-запросов по зашифрованным базам данных, где каждая запись в базе данных зашифрована индивидуально. Эта граница означала бы, что количество записей в базе данных будет ограничено временем установки системы. Кроме того, количество обновлений к базе данных было бы ограничено также. Подобные ограничения применялись бы в других приложениях MIFE: например, при вычислениях по потокам зашифрованных данных, количество потоков данных должно было бы быть априори ограничено и т.д. Кроме того, конструкция Goldwasser и др. [GGG+14] могла только поддерживать выборочную безопасность: вызов сообщений и множество "поврежденных" ключей шифрования, необходимых противнику, учтены в начале эксперимента.
Давайте неформально обратимся к конструкции MIFE, которая не имеет этих недостатков как безопасное неограниченное сообщение или просто полностью безопасное. В дополнение к основной конструкции на основе iO, Goldwasser и др. [GGG+14] также показали конструкцию адаптивно безопасного MIFE (за исключением wrt. подмножества ключей шифрования данных противнику, поэтому мы до сих пор не называем это полностью безопасным), что опирается на более строгую форму обфускации, называемую различными входными данными обфускации (diO) [BGI+01, ABG+13, BCP14]. Грубо говоря, diO говорит, что для любых двух контуров C0 и C1, для которых трудно найти входные данные, в которых их входные данные различны, должно быть трудно различить их обфускации, и кроме того учитывая такое различие, один может экстрагировать таким образом различные входные данные. К сожалению, из-за недавних отрицательных результатов [GGHW14], diO теперь рассматривается как неправдоподобное предположение. Основной вопрос, которым мы обеспокоены в данной работе: можно ли быть сконструировано полностью безопасное MIFE из iO?
1.1 Наш научный вклад
Основным результатом в нашей работе является полностью безопасная схема MIFE из субэкспоненциально безопасной iO. Более конкретно, мы используем следующие примитивы: (1) субэкспоненциально безопасное iO. (2) субэкспоненциально безопасные инъективные односторонние функции, и (3) стандартное шифрования с открытым ключом (PKE). Здесь "субэкспоненциальная безопасность" относится к факту того, что преимущество любого (эффективного) противника должно быть субэкспоненциально мало. Для примитива (2), это должно также содержаться против выполнения противниками в субэкспоненциальном времени.
Несколько последовательных ремарок об этих примитивах. Во-первых, требуемая безопасность будет зависеть от арности функции, но не от количества вызовов сообщений. Действительно, Goldwasser и др. уже указывают, что выборочная безопасность (хотя безопасность неограниченного сообщения, которая вместо этого имеет отношение к их использованию статистически хороших неинтерактивных доказательств) их схема MIFE на основе iO может быть преодолена с помощью стандартной сложности левериджа. Тем не менее, в этом случае требуемый уровень безопасности, будет зависеть от количества вызовов сообщений. Как и в большинстве приложений, мы ожидаем, что количество вызовов сообщений будет на несколько порядков больше, чем арность функции, это привело бы к большему количеству параметров, чем в нашей схеме. Во-вторых, мы используем только субэкспоненциально безопасную инъективную одностороннюю функцию, (т.е. примитив (2)) в нашем доказательстве безопасности, а не в самой схеме. Таким образом, этого достаточно для такой инъективной односторонней функции, чтобы просто существовать для безопасности нашей схемы MIFE, даже если мы не знаем явного кандидата.
1.2 Наши методы
Отправной точкой нашей конструкции является полностью безопасная конструкция MIFE на основе diO согласно Goldwasser и др. [GGG+14], упомянутая выше. По их схеме, ключ шифрования для индекса [image: image3.png]i € [n]



 (где n является функцией арности) является пара открытых ключей [image: image4.png](pk?, pkl)



 для базовой схемы PKE и шифртекста для индекса i состоит из шифрований пары [image: image5.png]


 открытого текста соответственно наряду с хорошо имитируемой неинтерактивным доказательством с вычислительно нулевым разглашением, таким образом, что два шифртекста закономерны (т.е оба зашифрованы подобно основному сообщению). Секретный ключ для функции f является обфускацией программы, которая принимает в качестве входных данных n пару шифртекста с доказательствами [image: image6.png](el my)e s (2, ek, ),



 и если доказательства верифицируются, дешифрует первый шифртекст из каждой пары используя соответствующий секретный ключ, и, наконец, выводит f применительно к результирующим открытым текстам. Обратите внимание на то, что для доказательства безопасности важно принять diO, так как нужно утверждать, когда ключи функции переключены на дешифрование второго шифртекста в каждой паре вместо того, чтобы противник, который обнаруживает изменение, может быть использован, чтобы извлечь ложное доказательство.
Мы будем разрабатывать модификации этой схемы так, чтобы мы могли вместо этого усилить результат [BCP14], что любая неразличимость обфускатора является на самом деле различными входными данными обфускатора на контурах, которые отличаются полиномиально по многим пунктам. На самом деле, мы, мы должны будем только использовать этот результат для конутров, которые отличаются по одному пункту. Но, мы должны будем потребовать, чтобы экстрактор работал, учитывая противника даже с экспоненциально малым различным разрывом обфускаций двух таких контуров согласно экспоненциальному количеству гибридов в нашем доказательстве безопасности. К счастью, [CGJS15] недавно показал, что результат [BCP14] распространяющийся на этот случай, в котором мы начинаем с неразличимости обфускатора, который является субэкспоненциально безопасным.
В частности, мы должны сделать доказательства закономерности, описанные выше, уникальными для каждой пары шифртекста, так что есть только одна точка различных входных данных в соответствующих гибридах в нашем доказательстве безопасности. Для достижения этой цели, мы разрабатываем новые «специального назначения» доказательства, сконструированные из iO и псевдослучайных функций с устранимым разрывом (PRFs) [BW13, BGI13, KPTZ13], которые работают следующим образом. Мы включаем открытые параметры в программу обфускации, которая принимает в качестве входных данных два шифртекста и свидетельство того, что они закономерны (т.е. для сообщения и случайности используются шифртексты) и, если эта проверка проходит, выдает оценку разрыва PRF на этих шифртекстах. Кроме того, секретный ключ для функции f теперь будет являться обфускацией программы, которая дополнительно имеет этот ключ PRF, соединяющий ключи проводами и верифицирует доказательства «закономерности» ,проверяя, что оценки PRF являются корректными. Интересно, в доказательстве безопасности, мы переключимся на выполнение этой проверки через инъективную одностороннюю функцию, применимую к значениям PRF (т.е., сами значения PRF не сравниваются, а скорее выходные данные инъективной односторонней функции, относящейся к ним). Это связано с тем, что экстракция различных входных данных на этом шаге в доказательстве безопасности будет соответствовать инвертированию инъективной односторонней функции; иначе корректная оценка PRF будет по-прежнему сильно закодирована в обфускационной функции ключа и мы не знаем, как обсудить безопасность.
Теперь мы наметим последовательность гибридов в нашем доказательстве безопасности. Доказательство начинается от гибрида, где каждый вызов шифртекста шифрует [image: image7.png]


 для [image: image8.png]


 Затем мы переходим к гибриду, где каждое [image: image9.png]


 является шифрованием [image: image10.png]


 вместо этого. Эти два гибрида неразличимы согласно безопасности схемы PKE. Пусть l обозначает длину шифртекста. Для каждого индекса [image: image11.png]


 мы определяем гибриды с индексами х для всех [image: image12.png]T € [22n4]



 в которых функциональный ключ [image: image13.png]SK;



дешифрует первый шифртекст в паре с использованием [image: image14.png]SK?



, когда [image: image15.png]


 и дешифрует второй шифртекст в паре с использованием [image: image16.png]SK!



 иначе. Разберем [image: image17.png]


 Для гибридов с индексами х и [image: image18.png]


 можно доказать неразличимость следующим образом: Мы сначала переключиться на субгибриды, которые прокалывают ключ PRF в [image: image19.png]


 изменяют функциональный ключ [image: image20.png]SK



 для проверки корректности значения PRF, применяя инъективную одностороннюю функцию, как описано выше, и сильно закодированные выходные данные инъективной односторонней функции при оценке PRF в выколотой точке. Теперь если два гибрида различны при входе вида [image: image21.png](=9,
9.z}
1 a
"
Lzd
0zl
L O




, где [image: image22.png]a;



 является некоторым фиксированным значением (оценки PRF [image: image23.png](22, x})



), экстрагируя различные входы можно будет использовать инвертирование односторонней функции на случайном входе (а именно [image: image24.png]



Наконец, отметим, что в геометрической прогрессии многие гибриды индексируются всеми возможными векторами шифртекста, которые могут быть введены в дешифровании (т.е векторы длиной арности функциональности), а не всеми возможными вызовами векторов шифртекста. Это позволяет обрабатывать любое неограниченное (полиномиальное) количество шифртекстов для каждого индекса.
Наши методы дополнительно демонстрируют силу экспоненциально больших методов вместе с [image: image25.png]


одна точка [image: image26.png]-diO



, которые также использовались в последнее время в работах, таких как [CGJS15, BPR15].
1.3 Совместные исследования, открытые проблемы
В данной работе мы ориентируемся на неразличимость основе понятия безопасности для MIFE. Это оправдано, поскольку Goldwasser и др. [GGG+14] показывают, что MIFE встречает более сильное моделирование на основе определения безопасности в целом предполагает обфускацию черного ящика [BGI + 01] и, следовательно, невозможно. Они также указывают на то, что в установке секретного ключа с маленькой функциональной арностью, схема MIFE, встречающая основанное на неразличимости понятие безопасности, может быть составлена в безопасном моделировании одна после работы De Caro и др. [CIJ+13]; в такой установке мы можем поэтому достигнуть основанной на моделировании безопасности также. Мы отмечаем, что основная проблема, оставленная открытой в нашей работе, состоит в том, подразумевает ли iO без субэкспоненциальной безопасности MIFE, что может показать в некотором смысле, что эти два примитива эквивалентны (до других примитивов, используемых в конструкции). Еще одной важной открытой проблемой является удаление связанной арности функции в нашей конструкции, а также связанная длина сообщения, возможно основываясь на недавней работе в установке единственного ввода FE [KLW15].
Исходные конструкции с одним входом FE от iO [GGH + 13] также имели недостатки, и в этой работе мы обеспокоены их удалением для конструкций MIFE, а именно выборочной и безопасностью ограниченного сообщения. Эти ограничения были аналогичным образом сначала преодолены с использованием различных входных данных обфускации [ABG + 13, BCP14], а затем удалены, только полагаясь на iO [ABSV14, Wat14]. К сожалению, мы не смогли сделать методы этих работ применимыми к установке MIFE, поэтому мы выбрали другое направление. Если было бы можно, то это стало бы путем к решению открытой проблемы полагаться на iO со стандартной безопасностью, упомянутой выше.
[BKS15] конструирует адаптивно безопасный мультивход схемы функционального шифрования в установке секретного ключа для любого количества шифртекстов из любого секретного ключа функциональной схемы шифрования. Их конструкция основывается на чистых наблюдениях того, что функциональные ключи секретного ключа функции тайны функционального шифрования могут использоваться для того, чтобы скрыть любое сообщение. Это представляет обычную процедуру «амплификации арности», которая позволяет нам идти от t арности секретного ключа MIFE к t+1 арности MIFE. Однако, поскольку арность усиливается один за одним, это приводит к увеличению в схеме, поэтому арность функций должна быть ограничена O (loglogk). [AJ15] опирается на аналогичные методы, но считает конструкцию секретного ключа MIFE от различного вида точек (т.е. конструкция iO от функционального шифрования).
Наконец, отметим, что источником проблем в достижении различных входов обфускации является вспомогательный вход, предоставляющий различие. Другой альтернативой использования обфускации различных входов является открытая монета diO [IPS15], где этот вспомогательный вход просто является равномерной случайной последовательностью, как это сделано в [BGJS] (они однако добились выборочной безопасности). Существуют неизвестные неправдоподобные результаты для открытой монеты diO, и интересно дать альтернативную конструкцию полностью безопасной MIFE на ее основе его. Наши предположения кажутся несравнимыми, поскольку нам необходимо не только iO, но также и субэкспоненциальная безопасность.
1.4 Организация
Остальная часть работы организована следующим образом: В разделе 2 мы напомним некоторые определения и примитивы, используемые в остальной части работы. В разделе 3 мы формально определим MIFE и представим нашу модель безопасности. Наконец, в разделе 4, мы представляем нашу конструкцию и ее доказательство безопасности.
2 Предварительные мероприятия
В этом разделе мы напомним различные концепции, на которые опирается данная работа. Мы предполагаем знакомство читателя с такими понятиями, как шифрование с открытым ключом, односторонними функциями и опустим формальное описание в этой работе. Для остальной части работы мы обозначим через N множество натуральных чисел {1, 2, 3, ..}. Субэкспоненциальная неразличимость обфускации и субэкспоненциальная безопасность псевдослучайных функций с устранимым разрывом были часто используемыми в последнее время, например, в работах [CLTV15, BV15, KLW15]. Для полноты картины мы приводим эти понятия ниже:
2.1 Обфускация неразличимости
Следующее определение было заимствовано из [GGH + 13]:

Определение 1. Однородная РРТ машина iO является неразличимостью обфускатора для класса конутров [image: image27.png]{Cn}nen



, если следующие свойства выполняются.

Корректность: Для каждого [image: image28.png]ke N,



 для всех [image: image29.png]{Cr}ren



 имеем:
[image: image30.png]Pr{C’ + i0(1%,C) : Vz,C'(z) = C(z)]





Безопасность: Для любой пары функционально эквивалентной равностепенного размера контуров [image: image31.png]Cy.C, € Cp



 имеем, что: Для любого неоднородного РРТ противника А существует незначительная функция [image: image32.png]


такая, что для всех [image: image33.png]keN,




[image: image34.png]| PrlA(1™,i0(1%,Co), Co, C1, 2) = 1] — PrlA(1*,iO(1%,C1), Co, €1, 2) = 1] |< (k)




Дополнительно скажем, что iO является субэкспоненциально безопасной, если существует некоторая константа [image: image35.png]


 такая, что для каждого неоднородного РРТ противника А разрыв неразличимости, описанный выше, является ограниченным [image: image36.png]


.
Определение 2 (Неразличимость обфускации для Р/poly). iO является безопасной неразличимостью обфускатора для Р/ poly, если это неразличимость обфускатора для семейства контуров [image: image37.png]{Cr}ren



, где [image: image38.png]Cr



является множеством всех контуров размера k.
2.2 Псевдослучайные функции с устранимым разрывом
PRF F: [image: image39.png]Kien x X = Veen



 является псевдослучайной функцией с устранимым разрывом, если есть дополнительное пространство ключей [image: image40.png]


 и три алгоритма полиномиального времени [image: image41.png](F.setup, F.eval, F.puncture)



 следующим образом:
· [image: image42.png]Fsetup(1¥)



 является рандомизированным алгоритмом, который принимает параметр безопасности k в качестве входных данных и выводит отображение пространства ключа K, пространство ключа с выколотой точкой Kp и PRF F.
· [image: image43.png]Fpuncture(K, z)



 является рандомизированным алгоритмом, который принимает в качестве входных данных PRF ключ [image: image44.png]Kek



 и [image: image45.png]TeX,



 и выводит ключ [image: image46.png]K{z} € K,



.
· [image: image47.png]FEval(K,z')



 является детерминированным алгоритмом, который принимает в качестве входных данных ключ в выколотой точке [image: image48.png]K{z} ek,



 и [image: image49.png]T eX.



 Пусть [image: image50.png]KeK,zeX



 и [image: image51.png]K{z} + F.puncture(K,z).




Примитивы обладает следующими свойствами:
1. Функциональность сохраняется в разрыве: Для каждого [image: image52.png]ot e X,




[image: image53.png]Pr[Feval(K{z*},2) = F(K,z,




                                                                        

Здесь вероятность берется по случайности выборки K и разрыву.

2. Псевдослучайность в выколотой точке: Для любого poly размера различителя D существует незначительная функция [image: image54.png]u(-),



 такая что для всех [image: image55.png]keN



 и [image: image56.png]e X,




[image: image57.png]| PriD(a*, K{z"}, F(K,a")) =

= PriD(*, K{z"},u) = 1] |< p(k)




где [image: image58.png]K + F.Setup(1¥), K {z*} « F.puncture(K,z*)



 и [image: image59.png]


.
Мы говорим, что примитив является субэкспоненциально безопасным, если μ ограничена [image: image60.png]O(2-kPrRry



 для некоторой константы  [image: image61.png]0<eppp < 1.



 Мы также немного злоупотребляем замечаниями и используем [image: image62.png]F(K,-)



 и [image: image63.png]FEval(K,-)



 для обозначения одного и того же, независимо от того находится ли ключ в проколотой точке или нет.
2.3 Инъективная односторонняя функция
Односторонняя функция с безопасностью [image: image64.png]


 является эффективной функцией оценки [image: image65.png]P

{0,1}* — {0,1}*



 и [image: image66.png]Pr s alP(AP@) = P)] < €(n)



 для всех конутров А с ограниченным размером s(n). Она называется инъективный односторонней функцией, если она инъективна в области [image: image67.png]{0,1}"



 для всех достаточно больших n.
В нашей работе мы считаем, что существует [image: image68.png]


 инъективная односторонняя функция с [image: image69.png]s(n) = 2norr



 и [image: image70.png]


 [image: image71.png]Q—nfowr?



 для некоторых констант [image: image72.png]0 < Cowpl, Cowpz < 1.



 В этом хорошо изученном предположении [Hol06, Wee07] воспользуемся безопасными односторонними функциями и перестановками для некоторой константы с.
Это разумное предположение согласно следующему результату из [GGKT05].
Лемма 1. Зафиксируем [image: image73.png]s(n) = 2n/5.



 Для всех достаточно больших n, случайная перестановка [image: image74.png]


 является [image: image75.png](s(n),1/27/%)



 безопасной с вероятностью по крайней мере [image: image76.png]1-2

—2"/%




Такие предположения были сделаны и обсуждены в работах [Hol06, Wee05, Wee07]. В частности, нам понадобится следующее предположение:
Предположение 1: Для любого противника А с ограниченным временем выполнения [image: image77.png]s(n) = 02"




 для любого априори ограниченного полинома p(n) существует инъективная односторонняя функция Р такая,  что
[image: image78.png]Prrs ~ (0,1} € [p, A°(P(r1). .. P(r)) = (r1,...75)] < 027"





для некоторой константы [image: image79.png]0 < Cowpys Cowpg < 1.



 Здесь оракул O может выявить в большинстве р-1 значений [image: image80.png]Tl Tpe



 Следует отметить, что это предположение следует из предположения, описанного выше с потерей р в безопасности разрыва.
2.4. 
[image: image81.wmf](
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d

-слабо экстрагируемые обфускаторы
Понятие слабой экстрагируемости обфускатора было впервые введено в [BCP14], где авторы утверждали, что если есть противник, который может различать неразличимости обфускаций двух конутров, различающихся полиномиальным число входов с заметной вероятностью, то есть РРТ экстрактор, который экстрагирует различные входные данные с подавляющей вероятностью. [CGJS15] обобщил понятие с тем, которое было названо авторами 
[image: image82.wmf](
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-слабо экстрагируемые обфускатор, где они требуют, чтобы при наличии какого-либо РРТ противника, который может различать обфускации двух конутров (которые различаются не более чем d входов) с по крайней мере [image: image83.png]


 вероятностью, то существует явный экстрактор, который экстрагирует различные входные данные с подавляющей вероятностью и выполняется во времени [image: image84.png]poly(1/e,d, k)



 времени. Такой примитив может быть сконструирован из субэкспоненциально безопасной неразличимости обфускации. [image: image85.png]


-слабой экстрагируемости обфускация будет в решающей степени использоваться в нашей конструкции для нашей схемы MIFE. Мы считаем, что в различных приложениях различных входов обфускации, что может быть достаточным для использования этого примитива наряду с другими субэкспоненциально безопасными примитивами.
Определение 3. Однородное преобразование weO является 
[image: image86.wmf](

)

,

d

d

 слабо экстрагируемым обфускатором для класса контуров [image: image87.png]


, если имеет место следующее. Для каждого РРТ противника А выполняется во времени [image: image88.png]


 и [image: image89.png]12> e(k) > 4,



 Существует алгоритм E, для которого выполнено следующее. Для всех достаточно больших k и для каждой пары контуров на n битовых входах, [image: image90.png]Co,Cy € Cr



 различны не более чем от d(k) входов, и каждый дополнительный вход z
[image: image91.png]| PrlA(1*,weO(1*,Co), Co, C1,2) = 1] - PrlA(*,weO(1¥,C1), Co, C1,2) = 1] [z €

= Priz « E(1*,Cy,Cy,2) : Co(x) # C1(z) > 1 — negi(k)




и ожидаемое время выполнения E является [image: image92.png]O(pg(1/e.d.t 4.n.k))



 для некоторого фиксированного полиномиального [image: image93.png]PEe-



 Кроме того, нам потребуется обфускатор для выполнения корректности.
Корректность: Для каждого [image: image94.png]nelN



 для всех [image: image95.png]


 имеем:

[image: image96.png]Pr{C’  weO(1",C) : Vz,C"|





Теперь сконструируем [image: image97.png](1,27%)



 входные данные со слабой экстрагируемостью обфускатора из субэкспоненциально безопасной неразличимости обфускации. Следующий алгоритм описывает процедуру обфускации.
[image: image98.png]weO(1,C) :



 Процедура выводит [image: image99.png]Lble)}
1

frelt

.

e



 Здесь [image: image100.png]a>0



 является константой, выбранной таким образом, что любой полиномиального времени противник против неразличимости обфускации имеет разрыв безопасности, ограниченный сверху [image: image101.png]2-k
/4.




Доказательство следующей теоремы приведено в приложении А.
Теорема 1. Предполагая субэкспоненциально безопасную неразличимость обфускации, существует [image: image102.png](1,8)



-слабый обфускатор для Р/poly для любого [image: image103.png]


 где k является размером контура.

В общем случае, если предположить субэкспоненциальную безопасность можно сконструировать 
[image: image104.wmf](
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 экстрагируемостью обфускатор для любого [image: image105.png]


Наша конструкция выглядит следующим образом:
[image: image106.png]


 Пусть [image: image107.png]


 будет константой безопасности, такой что [image: image108.png]


 с параметром [image: image109.png](ke



, имеющим безопасный разрыв, ограниченный сверху [image: image110.png]0(273k).



 Он может быть найден согласно субэкспоненциальной безопасности неразличимости обфускации. Процедура выводит [image: image111.png]' — iO(1*




Приведем [BCP14] для доказательства следующей теоремы.
Теорема 2 ([BCP14]). Предполагая субэкспоненциально безопасную неразличимость обфускации, существует 
[image: image112.wmf](
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-слабая экстрагируемость обфускатора для Р/poly для любого [image: image113.png]



3 Функциональное шифрование с мультивходом
Пусть [image: image114.png]


 и [image: image115.png]V= {Vi}ren



 обозначает ансамбли, где каждое [image: image116.png]Xy



  и [image: image117.png]Vi



 являются конечным множеством. Пусть [image: image118.png]F = {Fi}ken



 обозначает ансамбль, где каждое [image: image119.png]Fi



 является конечным набором n-арных функций. Каждая [image: image120.png]


 принимает в качестве входных данных n строк [image: image121.png]L\ Xn



, где каждое [image: image122.png]X € X



 и выводит [image: image123.png]F(x1, 01 Xn) € Viee



 Теперь мы опишем алгоритмы.
· [image: image124.png]MIFE.Setup(1*, n):




 является РРТ алгоритмом, который принимает в качестве входных данных параметр безопасности k и функцию арности n. Он выводит n ключей шифрования [image: image125.png]EKi, .., EK,



 и генеральный секретный ключ MSK.
· [image: image126.png]MIFE.Enc(EK,m):




 является РРТ алгоритмом, который принимает в качестве входных данных шифрование ключа [image: image127.png]EK; € (EKy,...EK,)



 и входные данные сообщение [image: image128.png]me Ak



 и выводит шифртекст [image: image129.png]


, который обозначает, что шифрованный открытый текст представляет собой i-тые входные данные для функции f.
· [image: image130.png]MIFE.Keygen(MSK, f)



: является РРТ алгоритмом, который принимает в качестве входных данных генеральный секретный ключ MSK и n-арность функции [image: image131.png]feFe



 и выводит соответствующий ключ дешифрования [image: image132.png]SKs -




· [image: image133.png]MIFE.Dec(SKs, CTy...,CT,)



 детерминированным алгоритмом, который принимает в качестве входных данных ключ дешифрования [image: image134.png]SKs -



и n шифртекстов [image: image135.png]CT;,...CT,



 и выводит строку [image: image136.png]y e Ve




Схема называется удовлетворяющей корректность, если для честно генерируемого шифрования и функции ключа и любого кортежа честно генерированных шифртекстов, дешифрования шифртекстов с функцией ключа для f значение совместной функции сообщений, шифрованных внутри шифртекстов с подавляющей вероятностью.
Определение 4. Пусть {f} произвольное множество функций [image: image137.png]fe Fn



 Пусть [image: image138.png]


и [image: image139.png]


 Пусть [image: image140.png]


и [image: image141.png]


 будут парой входных векторов, где [image: image142.png]


 Определим F и [image: image143.png](X% X"



будут I-совместными, если они

удовлетворяют следующему свойству: Для каждой [image: image144.png]fe{f}



 каждое [image: image145.png]


, каждое [image: image146.png]s eesdint € [d]



 и каждое [image: image147.png]T Ty, € X,




[image: image148.png]f<a,

11

i Tigr o Tig >) = F(S Ty gy Th o o0 Tigr o Tiy >)




где [image: image149.png]< Yy oo Ui >



обозначает перестановку значений [image: image150.png]Yigs s Yin



 такую что значение [image: image151.png]iy



является отображением к l-той местности, если [image: image152.png]Yi;



 является l-тым входом (из n входов к f).
[image: image153.png]


 Определение безопасности в [GGG + 14] было параметризовано двумя параметрами (t, q), где t обозначает количество ключей шифрования, известных противнику, и q обозначает количество вызовов сообщений для ключа шифрования. Так, наша схема может работать с любым неограниченным полиномиальным q и любым [image: image154.png]


 мы приводим определение независимо от этих параметров.
Определение 5. (Неразличимость на основе безопасности) Мы говорим, что схема функционального шифрования с мультивходом MIFE для n-арных функций F является полностью IND-безопасной, если для каждого РРТ противника А, его преимущество определяемое 
[image: image155.png]AQMIFEIND (1
MFEND (1) = | Pr{INDYFS] - 1/2]




является [image: image156.png]negl(k),



где
	Эксперимент [image: image157.png]IND{""E(1%)




[image: image158.png](EK. MSK) + MIFE Setup(1*,n)
be (0.1
b o AMIFE Keygen(MSK,.).O(EK. ), E(EK.b.) 15)




Выводим [image: image159.png]





Рисунок 1: Игра безопасности
Валидные противники: В описанном выше эксперименте [image: image160.png]O(EK, )



 является оракулом, который принимает индекс i и выводит [image: image161.png]EK,.




Пусть I множество запросов к этому оракулу. [image: image162.png]E(EK.b,-)



 в запросе [image: image163.png](29 55220 3)s (] 5020 5)



 (где j обозначает количество запросов) выводит [image: image164.png]CT., « MIFEEnc(EK;, 2" ) Vi € [




 Если q является общим количеством запросов к этому оракулу, то пусть [image: image165.png]


 и [image: image166.png]1 e {0,1}.



 Кроме того, пусть {f} обозначим множеством функций запросов ключа, сделанных противником А.Затем векторы вызовов сообщений [image: image167.png]XO



 и [image: image168.png]Xt



, выбранные противником А, должны быть I-совместимыми с {f}. Схема называется безопасной, если для любого валидного противника А преимущество в игре, описанной выше, является незначительным.
4 Наша MIFE конструкция
Примечания: Пусть k обозначает параметр безопасности и n=n(k) обозначает ограничение арности функции, для которой выданы ключи. С помощью [image: image169.png](PRF.Setup, PRF.Puncture, PRF.Eval)



 обозначим субэкспоненциально безопасную с устранимым разрывом PRF с константой безопасности [image: image170.png]CpRE



 и [image: image171.png]PKE



 схему шифрования с открытым ключом. Пусть Р будет односторонней функцией (в доказательстве безопасности мы создаем с субэкспоненциально безопасной инъективной односторонней функцией с константами безопасности [image: image172.png]


 и [image: image173.png]


). И наконец, пусть [image: image174.png]


 обозначает  [image: image175.png](1,2-3ni-Fy



-слабую экстрагируемость обфускатора (здесь l является длиной шифртекста схемы [image: image176.png]


 В частности, для любых двух эквивалентных контуров разрыв безопасности обфускации ограничен [image: image177.png]


 (любой алгоритм, в котором различные обфускации двух конутров, с более, чем  одним разрывом, приведет к алгоритму, который экстрагирует различную точку).
[image: image178.png]MIFE Setup(1¥, n’




 Пример [image: image179.png]K; « PRF.Setup(1})



 и [image: image180.png]{(PK?, SK!)},
) lyerony — PKESett
- Setup(1*




 Пусть [image: image181.png]PP,



 будет конутром, изображенной на рисунке 2. [image: image182.png]


 является декларированный множеством [image: image183.png]EK; = {PK! PK! PP, = O(PF,), P}



 и [image: image184.png]MSK = {SK? SK}K;, P},




Здесь инъективная функция Р принимает в качестве входных элементов совместного домена PRF. [image: image185.png]


 является множеством, большим, чем [image: image186.png](3nl + k)Y/ecprr



 и таким образом длина выходных данных PRF составляет, по крайней мере, [image: image187.png]maz{(5nl + 2k)/cowrt (3nl + k)!/cowr2}



 длиной.
	Высокое подключение: [image: image188.png]PK? PK}! K,.




Входные данные: [image: image189.png]el om0, !




Программа выполняет следующие действия:
· Проверить, что [image: image190.png]cf = PKE.Enc(PK?, m;1°)



 и [image: image191.png]KE.Enc(PK}, m:r'




 Если проверка неудачна, то выводит [image: image192.png]



· Выводит [image: image193.png]PRF.Eval(K,.c¥.c!)






Рисунок 2: Программа шифрования
[image: image194.png]MIFE.Enc(EK,;.m




 Для шифрования сообщения m, шифратор вычисляет [image: image195.png]& — PKE.Enc(PK®. m: "



 и [image: image196.png]


 [image: image197.png]PKE.Enc(PK},m:r)



 и вычисляет [image: image198.png]i + PR(c), ¢}, m,%,11).



 Выводит [image: image199.png]CT; = (f.cl,m).




[image: image200.png]MIFE.KeyGen(MSK, f) :




 Пусть [image: image201.png]Q



 будет контуром, описанным ниже. Ключ для f выводится как [image: image202.png]Ky + 0(G})



.
	Высокое подключение: [image: image203.png]{SKY, Ki, P}




Входные данные: [image: image204.png]{ei 65 Titiem)




Программа выполняет следующие действия:
· Для всех [image: image205.png]i€ [n]



 проверить, что [image: image206.png]P(PRF.Eval(K;, ], cl)) = P(m).



 Если проверка неудачна, то выводит [image: image207.png]



· Выводит [image: image208.png]f(PKE.Dec(SK?,9), .., PKE.Dec(SK?, c2)).






Рисунок 3: Программа [image: image209.png]{2




[image: image210.png]MIFE.Decrypt(K 7, {c, ¢! 7 bicrn!




 Выводит [image: image211.png]Ky(c},ch,m, .. €0, Chy ).





Ремарка:

1. Мы также предполагаем, что контуры дополняются соответствующим образом, прежде чем они будут обфусцированы.

2. Обратите внимание, что в схеме, контур ключа для функции f, [image: image212.png]


 иллюстрируется примерами с любой одной функцией (обозначенной Р). В доказательствах мы заменяем ее субэкспоненциально безопасной инъективной односторонней функцией. Мы видим, что входное-выходное поведение [image: image213.png]{2



 не изменяется, когда создается при помощи однонаправленной функции, следовательно мы можем переключиться на гибрид, когда он создается с помощью субэкспоненциально безопасной инъективной односторонней функции и согласно безопасности обфускации эти два гибрида близки.
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