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          Введение 

В данный момент системы видеонаблюдения (СВН) и охранного телевидения охватили все сферы нашей жизни: начиная с защиты материальных ценностей крупных корпораций и заканчивая личной безопасностью. 

Основной задачей систем видеонаблюдения является передача видеоинформации на расстояние для визуальной оценки ситуации на конкретном объекте.
Распространение СВН связано с увеличением угрозы терроризма и ростом преступности в крупных городах мира. Только факт присутствия камер видеонаблюдения на объекте может отпугнуть преступника или зафиксировать нарушение. Ввиду чего СВН постепенно переходят из разряда роскоши в разряд необходимости, делая их всё более актуальными.
Также увеличение спроса на данные услуги происходит ввиду появления новых, всё более совершенных решений в области видеонаблюдения и компьютерных технологий. Таких как: одновременная видео- и аудиозапись, инфракрасная подсветка для ночной видеосъемки, датчики движения и удаленный доступ через интернет. И всё это с возможностью хранения и обработки огромного количества информации.

Многие эксперты по безопасности сходятся во мнении, что СВН являются одним из наиболее эффективных методов обеспечения безопасности объекта. 

При этом, по сравнению с другими мероприятиями, направленными на обеспечение безопасности объектов - стоимость организации и обслуживания СВН может быть меньше других.

Видеонаблюдение используется, как в быту - для контроля за детьми или автомобилем возле дома, так и в более серьёзных случаях - для контроля производственных или государственных 
территорий, офисных помещений и прочих объектов.

В простом варианте - система видеонаблюдения состоит из видеокамеры и монитора. Самый востребованные функционалы СВН – фиксация и сбор информации о гостях, посетителях и сотрудниках. Здесь также подразумевается запись потока видео и звука (при наличии) на жесткий диск регистратора. Пользователь системы может при необходимости получить доступ к архиву видео и просматривать изображение с видеокамеры как за прошедшие периоды времени, так и онлайн.

Современные СВН имеют неоспоримые достоинства, такие как: возможность расширения функционала СВН, расширение самой СВН, а также интеграция с другими системами (охранная сигнализация, контроль доступа и другие).

В свою очередь сфера применения СВН, определяет количество, разновидности и характеристики используемых устройств. Начиная от простых камер и заканчивая мощными ИК-камерами с датчиками движения или программными детекторами движения

Можно отметить следующие характеристики СВН:

- универсальность;

- высокая функциональность;

- способность функционирования в любую погоду; 

- возможность вести наблюдение в любое время суток.

В данном проекте рассматривается установка IP- видеонаблюдения. Данная система имеет ряд преимуществ над аналоговыми камерами:

1. Более высокое (в десятки раз) разрешение видео, что иногда это позволяет сэкономить на количестве камер. 

2. Простота управления видеокамерой, интуитивно понятное даже новичкам.

3. Простой способ подключения камер (для передачи питания  и изображения возможно использование одного и того же кабеля – витой пары).

4. Анализ изображения. IP-видеокамеры имеют процессоры, анализирующие события в реальном времени и предупреждают о подозрительных событиях. Систему можно запрограммировать так, чтобы она контролировала те объекты, которые находятся в поле обзора, или же реагировала на новые объекты (подсчёт проезжающего транспорта или посетителей).

5. Полная безопасность хранящихся данных. При передаче видеоданных используется шифрование и система авторизации. Поэтому никто посторонний не сможет перехватить видеосигнал IP-камеры.

6. Надежность, они более устойчивы к воздействию электромагнитных помех. Также могут настраиваться так, чтобы передавать видео в удаленные хранилища, где они сохранятся даже в случае стихийного бедствия или кражи.

Цель работы заключается в разработке проекта охранного комплекса участка микрорайона «Любимый» г. Новосибирска. Для достижения цели выпускной квалификационной работы (ВКР) ставились и решались следующие основные задачи: 
- проанализировать общие сведения о проектируемом объекте. 

- определить необходимость использования систем видеонаблюдения

- выявить приоритетные зоны  на объектах, требующие видеонаблюдения и на их основании - определить места установки видеокамер.

- выбрать наиболее подходящее оборудование.

- разработать структурную схему организации связи.

- определить способы тестирования полученной системы видеонаблюдения.
- рассчитать технико-экономические показатели эффективности.

Структура работы. Данная ВКР состоит из введения, шести глав, заключения и списка использованной литературы. В первой главе: «Общие сведения о проектируемом объекте» раскрывается основная информация о микрорайоне «Любимый», определяется необходимость  и задачи систем видеонаблюдения. Приводится план размещения камер и оборудования в микрорайоне.

Вторая, третья и четвертая главы посвящены: анализу необходимого  оборудования для организации СВН; сравнительной характеристике и выбору: видеокамер, коммутатора, IP-видеорегистратора, серверного шкафа, резервного источника питания и интерфейсного кабеля.
В пятой главе: «Схема организации связи» разрабатывается структурная схема организации связи, приводится способ тестирования видеонаблюдения. 

В шестой главе: «Расчет технико-экономических показателей эффективности»  расчитываются капитальные затраты данного  проекта.
Актуальность дипломного проекта определяется повсеместным и комплексным использованием СВН и охранного телевидения, необходимостью решения технических вопросов обеспечения безопасности и контроля, как в общественных местах, так и на крупных предприятиях. 

         1 Общие сведения о проектируемом объекте
 Г. Новосибирск является столицей Сибири цетром Новосибирской области (рис. 1.1)
ЖК «Любимый» прилегает к крупному разростающемуся микрорайону «Чистая слобода» (рис. 1.2). Микрорайон «Любимый» это жилой комплекс из 7 домов расположенных в Ленинском районе г. Новосибирска. 
На настоящий момент в данном ЖК полностью введены в эксплуатацию 5 жилых 14-этажных дома по адресам ул. Титова 253/1-5, в которых проживает около 1500 человек. Вся территория ЖК огорожена высоким металлическим забором.
ЖК «Любимый» возведен в районе с развитой инфраструктурой. Вблизи имеются: детские сады, школы, продуктовые магазины, аптеки, стоматологические клиники, автосервисы и кафе. На территории жилого комплекса предусмотрена детская площадка и общая автостоянка с асфальтобетонным покрытием (рис. 1.3). 
Для создания проекта по организации СВН рассмотрим отдельный участок ЖК «Любимый» с уже введёнными в эксплуатацию домами для дальнейшего проектирования (рис. 1.4). Для обеспечения дополнительной безопасности в таком оживленном месте планируется данный проект СВН.
Информация с видеокамер будет поступать на облачный сервер в режиме реального времени. Любой жилец, при желании может получить доступ к просмотру. В случае возникновения происшествия, всегда есть возможность поднять архив и просмотреть его, выявив виновников. 
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Рисунок 1.1 - Географическое месторасположения г. Новосибирска

Рисунок 1.2 – Географическое месторасположение ЖК «Любимый»

Рисунок 1.3 – Схема территории ЖК «Любимый»
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Рисунок 1.4 – Рассматриваемый для проектирования участок ЖК «Любимый» 
Установка СВН в ЖК «Любимый» поможет решить следующие задачи:

· поддержание общественного порядка;

· визуальный контроль освещенности контура территории в темное время суток;

· контроль качества и своевременности работы «управляющей компании» - уборки территорий, вывоза мусора и т.п.;

· круглосуточная визуальная оценка обстановки жилого комплекса путем телевизионного наблюдения за периметром ЖК вдоль забора;
· предоставление службам охраны правопорядка и другим заинтересованным службам города архивной информации телевизионного наблюдения для восстановления хода событий, поддержки проведения оперативно-следственных мероприятий и т.п.;

· интеграция СВН с локально-вычислительными сетями, а также доступ к СВН из любой точки мира, используя подключение к Интернету. 

К СВН микрорайона «Любимый» предъявляются следующие требования:

· полный обзор периметра территории ЖК
· использование камер со встроенной ИК-подсветкой для получения качественного изображения при недостаточном освещении;
· в СВН должна осуществляться архивация данных видеосъемки;

· возможность наращивания СВН за счёт расширения аппаратной и программной частей без нарушения работоспособности смонтированного комплекса в случае дальнейшего увеличения ЖК.

· возможность удаленного управления видеокамерами со стороны рабочего персонала;

· защита линии передачи (видеоизображения) от помех.
На рисунке 1.5 представлена схема прокладки кабельной трассы СВН, а также мест установки видеокамер вдоль периметра территории, а также направление видеокамер. Для контроля периметра территории необходимо установить 25 камер. Монтаж кабельных линий осуществляется вдоль забора на опорных столбах на высоте 3м. РШ располагается в подвальном помещении дома по ул. Титова 253/3.
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Рисунок 1.5 – Схема прокладки кабельной трассы СВН
       2 Выбор оборудования

         2.1 Выбор видеокамеры

Основные параметры, на которые следует обратить внимание при выборе IP-камеры видеонаблюдения:
1. Чувствительность камеры указывает на минимальный уровень освещённости объекта наблюдения, при котором камера может нормально "видеть".

2. Примерные параметры уровня освещённости в различных условиях:
3. Ночью, на улице, при свете звёзд, без дополнительного освещения - 0,003…0,1 люкс.
4. Естественное дневное освещение на улице в облачную погоду - порядка 5000 люкс.
5. Естественное дневное освещение на улице в солнечную погоду - 100000…5000 люкс.

6. Угол обзора. Определяет контролируемую зону наблюдения. Зависит этот параметр от фокусного расстояния объектива камеры и формата (размера) её матрицы.

7. Разрешение изображения, формируемого камерой видеонаблюдения, причем этот параметр определяется несколькими факторами:

-характеристиками матрицы камеры;
-объективом (его качеством, фокусным расстоянием);
-дистанцией до наблюдаемого объекта.

8. Автоматическая регулировка усиления - АРУ, AGS. Обеспечивает изменение коэффициента усиления видеосигнала в зависимости от его уровня. Поскольку в условиях недостаточной освещённости уровень сигнала снижается, наличие этой функции позволяет несколько расширить рабочий диапазон видеокамеры для различных условий освещённости. 

9. Отношение сигнал/шум -S/N. Измеряется в децибелах (дБ), характеризует качество изображения. Хорошее качество достигается при значении этого параметра более 45 дБ.

10.  Поддержка технологии Power over Ethernet (PoE) — технология, позволяющая передавать удалённому устройству электрическую энергию вместе с данными, через стандартную витую пару в сети Ethernet.

11.  Условия эксплуатации: Защита от внешней среды, не ниже IP-65 (полное исключение проникновения пыли, защита от струй воды с любых направлений). Температурный режим работы.
Для выбора видеокамеры были проанализированы технические характеристики 6 различных камер: Hikvision DS-2CD2042WD-I, Sarmatt SR-IN25V2812IR, iTech Pro IPe-OP, RVi-IPC41, Falcon Eye FE-IPC-HFW3300CP, Optimus IP-E012.1(2.8-12)P. Сравнительная характеристика IP-видеокамер приведена в таблице 2.1.
Исходя из данных таблицы 2.1, была выбрана видеокамера HikVision DS-2CD2042WD-I, имеющая оптимальные параметры для данного проекта.  Компания Hikvision - признанный мировой лидер в производстве систем видеонаблюдения, она хорошо зарекомендовала себя на рынке России и имеет множество положительных отзывов в сфере охранного видеонаблюдения.

Уличная цилиндрическая IP-камера HikVision DS-2CD2042WD-I обладает высоким разрешением, до 4 Мп, и превосходной чувствительностью, 0.01 Люкс. Она оборудована надежным фиксированным мегапиксельным объективом.
HikVision DS-2CD2042WD-I поддерживает цифровую обработку изображения, что радикально повышает качество видео. Цифровое шумоподавление применяется для наблюдения в цвете при слабом освещении. Это становится возможным за счет того, что микропроцессор производит сравнение нескольких последовательных кадров видеоряда, выявляет и исправляет искаженные пиксели. Еще одна полезная функция камеры HikVision DS-2CD2042WD-I — цифровое расширение динамического диапазона.
Она обеспечивает хорошую контрастность, не допуская засветки и темных областей на видеоизображении в случаях, когда яркие и затененные объекты оказываются в кадре одновременно. HikVision DS-2CD2042WD-I ведет съемку даже при засветке мощными источниками, благодаря функции компенсации встречной засветки. Она автоматически поддерживает баланс белого, чтобы цветопередача не изменялась при использовании различных источников освещения. А в темное время в дело вступает ИК-подсветка дальностью 30 метров. Чтобы сигналы ИК-диапазона не становились помехой цветному изображению, HikVision DS-2CD2042WD-I оснащается фильтром отсечки ИК-спектра. В монохромном режиме фильтр отключается, что способствует лучшей чувствительности матрицы за счет дополнительных сигналов из инфракрасного диапазона. 
Камера транслирует видео по сети в формате H.264. Высокая степень сжатия этого видеокодека уменьшает объем исходящего трафика, снижает избыточность видео, что позволяет транслировать сигналы по каналам с невысокой пропускной способностью. Кроме того, поддерживаются видеокодеки MJPEG и H.264+. В разрешении 1920х1080 точек видео передается по сети в реальном времени. IP-видеокамера HikVision DS-2CD2042WD-I позволяет контролировать обстановку в автоматическом режиме за счет использования детектора движения. Камера совместима с многочисленным сетевым оборудованием, потому что поддерживает протоколы ONVIF, ISAPI и PSIA. 

Внешний вид видеокамеры и ее габаритные размеры представлены на рисунках 2.1 и 2.2. Ее технические характеристики представлены в таблице 2.2.
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Рисунок 2.1 - Внешний вид IP-видеокамеры «HikVision DS-2CD2042WD-I»
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Рисунок 2.2 - Габаритные размеры IP-видеокамеры
Таблица 2.2 - Технические характеристики уличной мини IP-камеры Hikvision DS-2CD2042WD-I
	Камера Hikvision DS-2CD2042WD-I

	Матрица
	1/3” progressive scan CMOS

	Чувствительность
	0.01лк @( F1.2, AGC вкл.)

0 лк с ИК

	Электронный затвор
	1/3с~ 1/10,000с

	Объектив
	4мм @F2.0 (6мм, 12мм опция)

	Крепление объектива
	M12

	Угол обзора
	83°(4мм) , 55.4°(6мм)

	DNR
	Есть (3D DNR)

	WDR
	Есть (120дБ WDR)

	Режим «День/ночь»
	Механический ИК фильтр с автопереключением

	Стандарт сжатия

	Формат сжатия
	H.264 / MJPEG / H.264+

	Скорость передачи
	32 Кб/с ~ 16 Мб/с

	Изображение

	Макс. разрешение
	2688 x 1520

	Кадров/ с
	20к/с (2688 x 1520), 25к/с (1920 x 1080), 25к/с (1280 x 720)

	Настройки изображения
	Яркость/Насыщенность/Контрастность настраиваются через пользовательское ПО или веб-интерфейс

	Сеть

	Сетевое хранение
	NAS (Поддержка NFS,SMB/CIFS), ANR

	Срабатывание тревоги
	Пересечение линий/ Детектор движения/ Замена видео/ Потеря видео/ Рассоединение сети/ Конфликт IP адресов / Контроль хранения данных

	Функции
	Кнопка перезагрузки, Защита паролем, Водяные знаки, фильтрация IP адресов, анонимный доступ, дуальный поток

	Протоколы
	TCP/IP,ICMP,HTTP,HTTPS,FTP,DHCP,DNS,DDNS,RTP,RTSP,RTCP, PPPoE,NTP,UPnP,SMTP,SNMP,IGMP,802.1X,QoS,IPv6,Bonjour

	Совместимость
	ONVIF (PROFILE S, PROFILE G), PSIA, CGI, ISAPI

	Интерфейс

	Сетевой интерфейс
	1 RJ45 10 M / 100 M Ethernet порт

	Рабочие условия
	-40 °C ~ 60 °C

	Питание
	12 В DC ± 10% , PoE (802.3af)

	Потребляемая мощность
	макс. 5 Вт (7Вт с вкл. ICR)

	Влагозащищенность
	IP66

	Дальность действия ИК
	До 30 м

	Размеры
	Ø 60.4 x 76.9 x 139.28 мм

	Вес
	500 г


         2.2 Правила эксплуатации камеры Hikvision DS-2CD2042WD-I.

1. Устройство должно эксплуатироваться в условиях, обеспечивающих возможность работы системы охлаждения. Во избежание перегрева и выхода прибора из строя не допускается размещение рядом с источниками теплового излучения, использование в замкнутых пространствах (ящик, глухой шкаф и т.п.). Рабочий диапазон температур от -40 до +60 оС.
2. Питание 220В должно подаваться от розетки, имеющей заземление. 

3. Все подключения должны осуществляться при отключенном электропитании. 

4. Запрещена подача на входы устройства сигналов, не предусмотренных назначением этих входов – это может привести к выходу устройства из строя. 

5. Запрещено использование для устройства посторонних блоков питания. 

6. Запрещено подключение других приборов к блоку питания дополнительно к устройству, так как это может вызвать превышение максимальной допустимой мощности. 

7. Не допускается воздействие на устройство температуры свыше +60 оС, источников электромагнитных излучений, активных химических соединений, электрического тока, а также дыма, пара и других факторов, способствующих порче устройства. Не допускается воздействие прямых солнечных лучей непосредственно на матрицу видеокамеры. 

8. Конфигурирование устройства лицом, не имеющим соответствующей компетенции, может привести к некорректной работе, сбоям в работе, а также к выходу устройства из строя. 

9. Не допускаются падения и сильная тряска устройства. 

10. Рекомендуется использование источника бесперебойного питания, во избежание воздействия скачков напряжения или нештатного отключения устройства.
          3 Выбор активного оборудования

Для выбора активного оборудования необходимо рассчитать нагрузку и глубину архива. Это необходимо для нормальной работы системы.

Для расчета необходимы данные зависимости битрейта от характеристик видеокамеры. Возьмем оптимальные параметры IP-камеры Hikvision DS-2CD2042WD-I:  формат сжатия Н.264, разрешение трансляции 1920х1080 и скорость трансляции 15 кадров/сек. Данные представлены в таблице 3.1.

Таблица 3.1 - Оптимальные параметры работы камеры Hikvision DS-2CD2042WD-I
	Кодек
	Н.264

	Разрешение
	1920х1080

	Количество кадров записи в секунду
	15 к/с

	Степень движения в кадре
	50%

	Битрейт
	3.7 Мбит/с

	Час записи
	1,7  Гб


Суммарная величина битрейта рассчитывается по формуле: 

                                 [image: image7.png]


, Мбит/с,                                                 (3.1)

где [image: image9.png]


– битрейт одной камеры;
[image: image11.png]


 – общее количество камер.
Количество дисков для записи рассчитывается по формуле по формуле:

                                 [image: image13.png]


,                                                              (3.2)

где [image: image15.png]


 –  суммарная величина битрейта;
[image: image17.png]


 – средняя скорость записи/чтения для видеорегистраторов (40 Мбит/с).
Расчеты видеоархива для микрорайона «Любимый» представлен в таблице 3.2.

Таблица 3.2 - Оптимальные параметры работы камеры Hikvision DS-2CD2042WD-I
	
	Параметры
	Величина
	Ед.изм.

	1
	Объем одного кадра изображения в разрешении 1920х1080
	31,37
	Кбайт

	2
	Темп записи на каждую камеру:
	15
	Кадр./ сек.

	3
	Количество кадров/мин, =(2)х60
	900
	кадров

	4
	Количество кадров/час, =(3)х60
	54000
	кадров

	5
	Требуемое место на жестком диске для записи одной видеокамеры в течении 1 часа,=(1)х(4)
	1693980
	Кбайт

	6
	Количество часов записи в сутки:
	24
	часа

	7
	Требуемое место на жестком диске для записи одной видеокамеры в течении 1 суток,=(5)х(6)
	40655520
	Кбайт

	8
	Количество видеокамер установленных на объекте
	25
	штук

	9
	Требуемый объем для записи 25 видеокамер в течении 1 суток= (7)х(8)
	1016388000
	Кбайт

	10
	Количество суток записи:
	14
	суток

	11
	Требуемый объем для записи 25 видеокамер в течении 30 суток= (9)х(10)
	14229432000
	Кбайт

	12
	=(11)/1000*
	14229432
	Мбайт

	13
	=(12)/1000*
	14229,432
	Гбайт

	14
	=(13)/1000*
	14,229432
	Тбайт


*В 12-14 пунктах таблицы 3.2, перевод единиц осуществляется не по системе СИ. Обосновано, тем, что производители накопителей жестких дисков (HDD) считают 1 килобайт равным 1000 байт.

Выводы:

1. Необходимый суммарный объем жестких дисков для ЖК «Любимый» не менее – 14,23Тб;

2. Необходимую пропускную способность  рассчитываем по формуле: битрейт одной видеокамеры умноженный на общее количество камер.
3,7 x 25 = 92,5 Мбит/с.

Необходимая пропускная способность ЛВС для ЖК «Любимый: не менее 92,5 Мбит/с.
Исходя из рассчитанных данных будут выбраны коммутатор и IP-видеорегистратор. 
         3.1 Выбор коммутатора

Регистрация визуального сигнала осуществляется посредством IP-камер, которые передают цифровые данные по сетям с использованием протокола IP. Коммутаторы обеспечивают дополнительную функциональность систем наблюдения. Несколько камер системы видеонаблюдения могут быть подключены к коммутатору, который распределяет потоки цифровых данных между выходными устройствами: компьютерами, видеосерверами, мониторами и прочим оборудованием.

Видеокамеры, поддерживающие PoE, могут запитываться через Ethernet-кабель. Коммутатор для видеонаблюдения, включенный в электрическую сеть, преобразует переменный ток в постоянный нужной мощности. 
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Рисунок 3.1 - Принципиальная схема работы Power over Ethernet (PoE)

Технология Power over Ethernet (PoE) позволяет передавать удалённому устройству электрическую энергию вместе с данными, через стандартную витую пару в сети Ethernet.  Благодаря этому появляется возможность установки  IP-камер в любом удобном для обзора месте без дополнительных затрат на прокладку кабелей питания, а так же  сократить время установки оборудования (рис 3.1).

Активное сетевое оборудование должно обеспечивать объединение информационных ресурсов с камер в единую систему, обеспечивая высокие технические и технологические характеристики. 

Требования, предъявляемые к активному сетевому оборудованию:

· не менее 2 оптических портов Gigabit Ethernet 1000Base-X;

· порты Fast Ethernet 10/100Base-Tx с разъемом RJ-45 (количество портов по потребности);

· возможность поддержки PoE или PoE+ по портам 10/100Base-Tx;

· поддержка Auto-MDIX для портов 10/100Base-Tx;

· поддержка управления потоком IEEE 802.3x;

· расстояние передачи - не менее 100 м по кабелю UTP (FTP).
На сегодняшний день существует огромное множество производителей оборудования для локальных вычислительных сетей (ЛВС). Среди ведущих фирм производителей были выбраны наиболее подходящие для данной топологии модели коммутаторов и проведена сравнительная характеристика этих моделей по основным параметрам. Все данные сведены в таблицу 3.3. 

Таблица 3.3 - Сравнительная характеристика коммутаторов
	Модель коммутатора
	Beward STW-1622HP
	D-link DES-1210-28P
	HP JH019A
	ZyXEL GS1900-24HP
	TP-LINK TL-SG2424P
	Cisco SRW224G4P

	Тип коммутатора
	Управляемый (Layer 2)
	Управляемый (Layer 2)
	Управляемый (Layer 2)
	Управляемый (Layer 2)
	Управляемый (Layer 2)
	Управляемый (Layer3)

	Количество LAN портов, шт
	16
	24
	24
	24
	24
	24

	Количество портов SFP, шт
	2
	2
	2
	2
	4
	2

	Количество портов PoE
	16
	24
	12
	24
	24
	24

	Внутренняя пропускная способность, ГБит/с
	7.2
	13
	48
	52
	48
	12.8

	Производительность маршрутизации, mpps
	5,35
	10
	35.7
	39
	35.7
	9,52

	Объем оперативной памяти, МБ
	64
	64
	64
	64
	64
	128


По результатам сравнения был выбран коммутатор фирмы D-link. Модель - DES-1210-28P. Внешний вид показан на рис 3.2, 3.3.
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Рисунок 3.2 - Внешний вид коммутатора «D-Link DES-1210», задняя сторона 
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Рисунок 3.3 - Внешний вид коммутатора «D-Link DES-1210», передняя сторона
3.2 Описание коммутатора

Серия коммутаторов D-Link DES-1210 включает в себя коммутаторы Web Smart следующего поколения. Оснащенные 24 или 48 портами 10/100 Мбит/с, 2 портами 10/100/1000 BASE-T и 2 комбо-портами 10/100/1000 BASE-T/SFP, коммутаторы данной серии объединяют в себе функции расширенного управления и безопасности, обеспечивающих лучшую производительность и масштабируемость. Простые в использовании коммутаторы DES-1210-08P/28P оснащены встроенными портами 10/100 Мбит/с с поддержкой PoE и энергосберегающими функциями, такими как PoE по расписанию, при котором питание портов отключается в заранее установленное время. Функция Smart Fan на DES-1210-28P позволяет встроенным вентиляторам автоматически включаться при определенной температуре, обеспечивая непрерывную, надежную и экологичную работу коммутатора. Благодаря совместимости со стандартами 802.3af и 802.3at DES-1210-28P способен подавать питание до 30 Вт на устройство. Функции управления включают SNMP, управление на основе Web-интерфейса, утилиту SmartConsole и Compact Command Line для легкого развертывания. Благодаря простоте использования, коммутатор серии DES-1210 представляет собой законченное и недорогое решение для сетей малого и среднего бизнеса (SMB). Технические характеристики «D-Link DES-1210» приведены в таблице 3.4.
Таблица 3.4 - Основные технические характеристики «D-Link DES-1210»
	Размер
	Металлический корпус, 19’’

	Интерфейсы
	24 порта10/100 Мбит/с PoE

2 порта 10/100/1000BASE-T

2 комбо-порта 10/100/1000Base-T /SFP

	Порты
	IEEE 802.3 10BASE-T Ethernet (медный кабель на основе витой пары)

IEEE 802.3u 100BASE-TX Fast Ethernet (медный кабель на основе витой пары)

IEEE 802.3ab 1000BASE-T Gigabit Ethernet (медный кабель на основе витой пары)

IEEE 802.3z Gigabit Ethernet (оптоволоконный кабель)

Автосогласование  ANSI/IEEE 802.3

Управление потоком IEEE 802.3x

	Производительность

	Пропускная способность коммутатора
	12.8 Гб

	Макс. скорость продвижения пакетов размером 64 байта:
	9.5 Mpps

	Буфер пакетов
	4,1 Мб

	Таблица MAC-адресов:
	8K записей на устройство

	Буфер RAM:
	512 Кб

	Flash-память
	16 Мб

	Jumbo-фрейм
	9К

	Метод коммутации
	Store-and-forward

	Power over Ethernet (PoE)

	Стандарт
	PoE: 802.3af

	Функции портов PoE
	Порты 1-4  до 15.4 или 30 Вт на порт

Порты 5-24  до 15.4 Вт на порт

	Мощность PoE
	193 Вт

	Физические параметры

	Уровень шума
	49,7 Дб

	Тепловыделение
	866.65 BTU/час

	Питание на входе
	Внутренний универсальный источник питания, от 100 до 240 В переменного тока, 50/60 Гц

	Максимальная потребляемая мощность
	• 254 Вт (PoE включен)

• 26.4 Вт (PoE отключен)

	Размеры (Ш х Д х В)
	440 х 250 х 44 мм


 3.3 Выбор IP-видеорегистратора

Важным компонентом системы IP-видеонаблюдения является сетевой видеорегистратор (NVR) - устройство, предназначенное для записи, хранения и воспроизведения видеоинформации. 

С увеличением разрешения IP-камер, сложности проектов, с расширением функциональности систем видеонаблюдения к этим устройствам предъявляются особые требования.
Требования к ведению архива видеоданных:

· глубина архивации: не менее 14 суток (15 fps), при разрешении ни ниже 1920х1080 в режиме 24 x 7;

· архивация видеоинформации непрерывная, по команде пользователя либо по видеодетекции;

· документирование видеоинформации по дате, времени и номеру источника информации;

· автоудаление устаревшей видеоинформации;

· возможность предоставления удаленного управления и мониторинга;
· возможность конвертации видеоданных в общедоступные форматы данных.
Из ряда ведущих фирм-производителей оборудования для видеонаблюдения были выбраны лучшие модели IP-видеорегистраторов и проведена сравнительная характеристика этих моделей по основным параметрам. Все данные сведены в таблицу 3.5.
Таблица 3.5 - Сравнительная характеристика IP-видеорегистраторов
	
	RVi-IPN16/4-PRO
	Hikvision DS-7716NI-E4/16P
	Falcon Eye FE-4832N


	BEWARD BRVS
	Optimus NVR- 5244

	Кол-во каналов
	16
	16
	32
	24
	24

	Макс. разрешение подкл-мых IP-видеокамер
	2560 x 1920
	2560 x 1920
	2560 x 1920
	3072x2048
	2592х1920

	Кол-во, тип, максимальный объем HDD
	4 SATA до 4 ТБ каждый
	4 SATA до 4 ТБ каждый
	8 SATA до 4 ТБ каждый
	4 SATA до 6 ТБ каждый
	4 SATA до 4 ТБ каждый

	Формат сжатия видео
	H.264
	H.264
	H.264 / MJPEG
	H.264
	H.264

	Сеть
	
RJ-45 (10/100/1000 Мбит/сек)


	
RJ-45 (10/100/1000 Мбит/сек)


	
RJ-45 (10/100/1000 Мбит/сек)


	1хRJ-45, 10/100/1000 Мбит/с (внешняя сеть)

1хRJ-45, 10/100/1000 Мбит/с (локальная сеть)


	RJ-45 (10/100/1000 Мбит/сек)

	Кол-во USB портов, шт
	2 х USB2.0
	2 х USB2.0, 1 х USB3.0
	2 x USB2.0, 1 x USB3.0
	2хUSB 2.0, 2xUSB 3.0
	1 х USB2.0, 1 х USB3.0

	Кол-во HDMI портов, шт
	1
	1
	1
	1
	1

	Цена, руб
	28 000
	36 000
	28 000
	70 000
	32 300


        По результатам сравнения был выбран IP-видеорегистратор фирмы RVi-IPN16/4-PRO. Внешний вид представлен на рисунке 3.4, его технические характеристики сведены в таблицу 3.6.
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Рисунок 3.4 - Внешний вид IP-видеорегистратора RVi-IPN16/4-PRO
Таблица 3.6 -  Технические характеристики IP-видеорегистратора RVi-IPN16/4-PRO
	Количество каналов
	16

	Формат сжатия видео
	Н.264

	Видеовыходы
	1 VGA / 1 HDMI / 1 BNC

	Разрешение VGA/HDMI
	1920x1080, 1280x1024, 1280x720, 1024x768, 800x600

	Аудио вх./вых. для двунапр. переговоров
	1/1

	Тревожные вх./вых.
	16/6

	Поддерживаемые IP-видеокамеры
	RVi, Arecont Vision, Axis Communications, Canon, Dynacolor, Hikvision, Beward (BD-серии), Panasonic, SAMSUNG, SANYO, SONY, Onvif

	Максимальное разрешение подключаемых IP-видеокамер
	2560x1920

	Суммарная скорость декодирования потоков
	2560х1920, 160 к/с; 2048х1536, 400 к/с; 1920х1080, 400 к/с; 1280х720, 400 к/с

	Формат сжатия аудио
	G.711A

	Количество, тип, максимальный объем HDD
	4 SATA до 4 ТБ каждый

	eSATA интерфейс
	Архивация и запись на внешний массив до 4-х HDD

	USB интерфейс
	2 USB порта

	Интерфейсы управления
	RS-485, RS-232

	Поддержка P2P
	Да

	Сетевые протоколы
	HTTP, IPv4/IPv6, TCP/IP, UPNP, RTSP, UDP, SNMP, SMTP, NTP, DHCP, DNS, PPPOE, DDNS, FTP, IP Фильтр

	Сетевые инструменты
	Встроенный web-сервер (IE, Google chrome, Firefox Mozilla, Opera). Сетевой клиент RVi-SmartPSS для Windows XP/7/8, MAC OS

	Поддержка мобильных платформ
	ОS Symbian, ОS Windows mobile, ОS Android, ОS Blackberry, iОS

	Дополнительно
	Запись до двух потоков различного разрешения

	Питание
	AC 100-240 В, до 40 Вт (без учета HDD)

	Габаритные размеры
	440x460x68 мм

	Вес
	5 кг, без учета HDD

	Размещение
	Настольное или 19” стойка (1.5U)


         3.4 Выбор жесткого диска

Для выбора жесткого диска были проанализированы технические характеристики трех моделей: Seagate ST2000DM001, Western Digital WD20EFRX, Toshiba DT01ACA200. Сравнительная характеристика их параметров сведена в таблицу 3.7.

Таблица 3.7 - Технические характеристики жестких дисков
	Параметры 
	Seagate ST2000DM001
	Western Digital WD20EFRX
	Toshiba DT01ACA200

	Объем, Гб
	2000
	2000
	2000

	Объем буферной памяти, Мб
	64
	64
	64

	Форм-фактор
	3.5"
	3.5"
	3.5"

	Подключение
	SATA 6Gbit/s
	SATA 6Gbit/s
	SATA 6Gbit/s

	Внешняя скорость передачи данных, Мб/с
	600
	600
	600

	Потребляемая мощность
	8Вт
	8Вт
	8Вт

	Цена, руб
	7 000
	8 000
	6 800


По результатам сравнения был выбран жесткий диск Toshiba DT01ACA200. Его технически характеристики приведены в таблице 3.8.

Таблица 3.8 - Технически характеристики жесткого диска Toshiba DT01ACA200
	Общие характеристики

	Линейка
	DT01ACA

	Тип
	HDD

	Поддержка секторов размером 4 Кб
	есть

	Характеристики накопителя

	Форм-фактор
	3.5"

	Объем
	2000 Гб

	Объем буферной памяти
	64 Мб

	Скорость вращения
	7200 rpm

	Время доступа track to track
	0.5 мс

	Интерфейс

	Подключение
	SATA 6Gbit/s

	Внешняя скорость передачи данных
	600 Мб/с

	Механика/Надежность

	Ударостойкость при работе
	70 G

	Уровень шума работы
	28 дБ

	Вес
	680 г


        4 Выбор пассивного оборудования

        4.1 Выбор телекоммуникационного шкафа

Для размещения активного сетевого оборудования в помещении необходимо установить телекоммуникационный  шкаф. 

Основные требования стандарта к телекоммуникационным шкафам:
· шкафы должны быть предназначены только для телекоммуникационных приложений и сопряженных с ними средств поддержки;

· наличие фальш-потолков в телекоммуникационном шкафу не допускаются;

· дверь должна открываться наружу или раздвигаться

· должен быть предусмотрен доступ к главному электроду системы заземления здания.

Для размещения активного оборудования выбран телекоммуникационный настенный шкаф компании ЦМО серии: ШРН-А-12.520 (рис 4.1). 
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Рисунок 4.1 - Внешний вид ШРН-А-12.520
Конструкция разработана для размещения 19 дюймового серверного и сетевого оборудования. Габариты шкафа изображены на рис 4.2.
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Рисунок 4.2 - Габариты ШРН-А-12.520
Шкаф предназначен для размещения и защиты от несанкционированного доступа активного и пассивного телекоммуникационного оборудования.

Шкаф изготовлен из стали толщиной 1,5 мм, дверь 2 мм. Передний проём и дверь усилены швеллером, имеют пенорезиновый уплотнитель. Дверь съемная, фиксируется замком стойким к подбору ключей и механическим повреждениям. Со стороны петель дверь имеет дополнительную механическую защиту. Угол открывания двери – 180˚, обеспечивает хороший доступ для монтажа и коммутации оборудования. Шкаф комплектуется двумя парами вертикальных (юнитовых) направляющих, регулируемых по глубине. Для вентиляции оборудования предусмотрены отверстия в боковых стенках шкафа 125-125мм. Отверстия блокируются металлическими заглушками или перфорированными панелями (входят в комплект поставки).
Шкаф крепится к стене анкерными болтами (входят в комплект подставки) через отверстия в задней стенке, усиленной ребрами жесткости. Предусмотрены защищенные кабельные вводы и система заземления. Шкаф поставляется в собранном виде. Технические характеристики шкафа представлены в таблице 4.1.
Таблица 4.1 - Технические характеристики ШРН-А-12.520

	Артикул
	ШРН-А-12.520

	Высота, U
	12

	Высота, мм
	635

	Полезная высота, мм
	535

	Ширина, мм
	600

	Глубина, мм
	525

	Полезная глубина, мм
	450

	Масса, кг
	44

	Тип корпуса
	Сейф

	Цена, руб.
	11 000


Для удобного размещения коммутационного кабеля предназначены горизонтальные органайзеры серии ГКО (рис. 4.3). ГКО выполнен из цельнометаллической панели высотой 1U. На лицевой стороне органайзера размещены 6 металлических колец для фиксации кабеля. 
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Рисунок 4.3 - Органайзер кабельный горизонтальный

       4.2 Выбор резервного источника питания

Основное электропитание СВН осуществляется от трехпроводной однофазной сети переменного тока частотой (50 ±1) Гц  и номинальным напряжением 220В (с допустимыми отклонениями от минус 15% до плюс 10%) с защитным заземлением. Для подключения основной линии электропитания используется кабель силовой ВВГнг(А)-LS-П 3х1,5 кабель необходимо монтировать в заземленном металлическом рукаве. Подключение кабеля к источнику питания осуществляется в ГРЩ (главный распределительный щит), либо вводно-распределительном устройстве (ВРУ) с установкой отдельного автоматического выключателя с рабочим током 6А. В телекоммуникационном шкафу кабель электропитания подключатся к блоку розеток через автоматический выключатель с рабочим током 3А, корпус шкафа необходимо подключить к защитному заземлению.
Источник бесперебойного питания (ИБП) необходим для выполнения основных функций СВН при пропадании напряжений в сети на время не менее 5 мин при условии устранения неисправности основного электропитания в течение этого времени, а также должен обеспечивать стабилизацию выходного напряжения. Переход на резервное питание происходит автоматически без нарушения установленных режимов работы и функционального состояния системы видеонаблюдения.

Из ряда ведущих фирм-производителей продуктов электропитания были выбраны лучшие модели ИБП и проведена сравнительная характеристика этих моделей по основным параметрам. Все данные сведены в таблицу 4.2.
Таблица 4.2 - Сравнительная характеристика ИБП
	
	Ippon Smart Power Pro 2000
	APC by Schneider Electric Back-UPS 1100VA
	CyberPower VALUE1500ELCD
	Eaton 5S 1000i
	Tripp Lite AVRX750UD
	AEG Protect B.1000 PRO

	Выходная мощность, Вт
	1200
	660
	1500
	1000
	750
	1000

	Выходная мощность, ВА
	2000
	1100
	900
	600
	450
	900

	Время работы при половинной нагрузке, мин
	1
	2
	2
	2
	3
	3,5

	Время работы при полной нагрузке, мин
	10
	11
	10
	14
	12
	9,5

	Входная частота, Гц
	50/60 Гц +/- 3Гц
	50 - 60 Гц
	47 - 63 Гц
	50/60 Гц +/- 0,1 %
	50/60 Гц
	45 - 65 Гц

	Время зарядки, час
	4
	8
	8
	8
	4
	6

	Цена, руб
	16 000
	15 000
	13 000
	16 000
	11 000
	19 500


По результатам сравнения был выбран ИБП фирмы APC Back-UPS RS 1100VA (рис. 4.4).

Линейно-интерактивный ИБП «APC Back-UPS RS 1100VA [BX1100CI-RS]» с высокой мощностью защитит документы, находящиеся в буфере обмена, от потери в случае возникновения перебоев в электросети. Функция автоматической корректировки напряжения сети бережно защитит подсоединенное оборудование от скачков напряжения. APC Back-UPS RS 1100VA [BX1100CI-RS] оснащен USB-интерфейсом, предохранителем, не требующим замены, и подключается через разъем типа CEE 7/4. Данная модель также оснащена функцией «Холодный старт» (DC Power On), позволяющей пользователю запустить ИБП даже при отсутствии электричества. Характеристики представлены в таблице 4.4.
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Рисунок 4.4 – Внешний вид ИБП «APC Back-UPS RS 1100VA [BX1100CI-RS]»
Таблица 4.3 - Технические характеристики ИБП «APC Back-UPS RS 1100VA [BX1100CI-RS]»
	Входное питание

	Номинальное входное напряжение
	230V

	Входная частота
	50/60 Гц +/- 3 Гц (автоматическое определение)

	Тип входного соединения
	Schuko CEE 7/7P

	Диапазон входного напряжения при работе от сети
	150 - 280 В

	Максимальный входной ток
	5.0 A

	Выходное питание

	Выходная мощность
	660 Ватт / 1.1 kВА

	Максимальная задаваемая мощность(Вт)
	660 Ватт / 1.1 kВА

	Номинальное выходное напряжение
	230V

	Выходная частота (синхронизированная с электросетью)
	50/60Hz +/- 3 Hz

	Выходная частота (не синхронизированная)
	50/60 Hz +/-1 Hz

	Тип формы напряжения
	Ступeнчатая аппроксимация синусоиды

	Выходные соединители
	(4) Schuko CEE 7 (Батарейное резервное питание)

	Время переключения
	8ms typical : 10 ms maximum

	Батареи и продолжительность автономной работы

	Тип батарей
	Необслуживаемая герметичная свинцово-кислотная батарея с загущенным электролитом: защита от утечек

	Типовое время перезарядки
	8 часов

	Сменная батарея
	APCRBC113

	RBC™ количество
	1


Продолжение таблицы 4.3 
	Емкость батареи в вольт-ампер-часах
	156

	Коммуникационные средства и средства администрирования

	Интерфейсный порт (ы)
	USB

	Защита от всплесков напряжения и фильтрация шумов

	Рейтинг энергии всплеска
	273 джоулей

	Физические параметры

	Максимальная высота
	215 мм

	Максимальная ширина
	130 мм

	Максимальная глубина
	336 мм

	Масса нетто
	12.0 kg

	Рабочая температура
	0 - 40 °C

	Уровень акустического шума на расстоянии 1 м от поверхности устройства
	45.0 dBA


         4.3 Выбор интерфейсного кабеля

Информация и питание между видеокамерой и коммутатором будут передаваться по витой паре. Исходя из объема передающейся информации, необходимо выбрать витую пару, категории 5e. 

Из ряда ведущих фирм-производителей кабельных систем были выбраны лучшие виды витой пары и проведена их сравнительная характеристика по основным параметрам. Все данные сведены в таблицу 4.4.
Таблица 4.4 - Сравнительная характеристика интерфейсных кабелей.

	
	BNH
	Cabeus
	Hyperline
	Eurolan
	Teldor

	Тип экрана кабеля
	U/UTP
	F/UTP
	U/UTP
	U/UTP
	U/UTP

	Категория кабеля
	5e
	5e
	5e
	5e
	5e

	Количество пар, шт
	4
	4
	4
	4
	4

	Диаметр жилы, мм
	0,51
	0,51
	0,51
	0,51
	0,51

	Диаметр кабеля, мм
	6,5
	5,4
	5.2
	5.2
	5

	Материал оболочки
	PE
	PVC
	PE
	PE
	FR-PVC

	Рабочая температура, °С
	от -40 до 60
	от -40 до 70
	от -40 до 70
	от -60 до 40
	от -40 до 80

	Длина, м
	500
	305
	500
	500
	500

	Вес, кг/км
	29
	37
	30
	35
	44

	Цена, руб/м
	23
	30
	34
	40
	47


По результатам сравнения был выбран волоконно-оптический кабель фирмы «Cabeus». Марка кабеля - FTP-4P-Cat.5e-SOLID-GY (Рис. 4.5)
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Рисунок 4.5 - Cabeus FTP-4P-Cat.5e-SOLID-GY
Экранированный медный кабель Cabeus FTP-4P-Cat.5e-SOLID-GY категории 5е. Используется для передачи цифровых и аналоговых сигналов внутри помещений, состоит из 4 индивидуально неэкранированных витых пар, но имеющих общий защитный экран из алюминиевой фольги. Пары заключены в полиэтилен высокой плотности (HDPE), с общей оболочкой из ПВХ (PVC). Кабель предназначен для построения горизонтальной подсистемы СКС в случае повышенных требований к пожарной безопасности. Кабель при горении выделяет мало дыма, в процессе горения нет ядовитых галогенов. Витая пара соответствует стандартам EIA/TIA 568B.2 и ISO/IEC 11801. Для удобства использования на кабеле есть метровые отметки. Длина кабеля 305м. 

Монтаж кабельных линий, соединяющих IP-камеры и коммутаторы, осуществляется по фасаду здания  в жестких ПВХ трубах Ø20мм (рис 4.6), отводы выполняются с использованием гибкой гофрированной  ПВХ трубы  Ø20мм (Рис 4.7). Для подключения камер используются распаячные коробки наружного применения (рис 4.9). 

Для ПВХ труб используются следующие компоненты (Рис 4.10):

- крепеж-клипсы универсальные (ПВХ)
- муфты соединительные (ПВХ)

- углы 90 град. соединительные (ПВХ)

- тройники соединительные разъемные (ПВХ) 
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Рисунок 4.6 – Жесткая ПВХ труба Ø20мм
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Рисунок 4.7 - Гибкая гофрированная  ПВХ труба,  Ø20мм
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Рисунок 4.8 – Распаячная коробка
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Рисунок 4.9 – Компоненты для монтажа ПВХ труб
         5 Схема организации связи
         5.1 Разработка схемы организации связи

СВН должна обеспечить круглосуточную видео-фиксацию, на каждом из трех подконтрольных объектах используется типовая схема построения. В целях обеспечения видео фиксации от видеокамер HikVision DS-2CD2042WD-I осуществляется передача видеосигнала по FTP CAT5е (интерфейс 100Base-TX) на коммутатор D-Link DES-1210-28P. Далее, сигнал от коммутатора D-link DES-1210-28P передается на  IP – видеорегистратор RVi-IPN16/4-PRO, связанный с коммутатором по FTP CAT5e (интерфейс 1000BASE-T). Размещение активного оборудования предусмотрено в телекоммуникационных шкафах ШРН-А-12.520. Электропитание осуществляется от источника бесперебойного питания APC Back-UPS RS 1100VA, электропитание камер осуществляется с помощью технологии PoE (рис 5.1). 

Программное обеспечение видеорегистратора позволяет организовать защищенный удаленный доступ, а также настроить права доступа пользователей для администрирования, управления архивом данных  и просмотра с камер видеонаблюдения. Для просмотра камер online, оператор видеонаблюдения предоставляет возможность использовать интернет ресурс (веб-сайт). Чтобы получить доступ для просмотра с камер, пользователю достаточно открыть любой браузер и перейти на сайт через сеть интернет, далее нужно выбрать свой город, адрес дома и пройти аутентификацию. Адрес сайта, а также учетные данные (логин и пароль) для входа необходимо получить у администратора.

Пользователям доступен неограниченный по времени  просмотр, управление просмотром (поочередный/одновременный вывод изображений с нескольких камер), сохранение стоп-кадра любой камеры на своём персональном компьютере или мобильном устройстве.
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Рисунок 5.1- Схема организации видеонаблюдения
         5.2 Тестирование СВН 

По окончании монтажа кабельной системы необходимо произвести ее сертификацию, то есть протестировать, чтобы подтвердить качество работы системы и функционирования приложений. Сертификационные испытания гарантируют соответствие каждого кабеля (через который данные поступают на серверный комплекс или в телекоммуникационные помещения) требованиям необходимых стандартов. 

Для тестирования данной системы должны использоваться устройства последнего поколения, позволяющие измерять характеристики для витой пары категорий 5 и выше.

Тестирование FTP CAT5e произведем с помощью сетевого тестера SC-8108 (рис 5.2).
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Рисунок 5.2  – Сетевой тестер SC-8108
Универсальный кабельный тестер SC8108  для обслуживания ЛВС на базе "витой пары" (UTP, STP, FTP) категорий 5, 5е, 6 с возможностью измерения длинны кабеля и определения сигнала Ethernet в линии.

Наличие входов для телефонного (RJ-12) кабеля и витой пары (экранированный разъем RJ-45) делает прибор универсальным кабельным тестером для локальных компьютерных сетей.

Четырёхстрочный жидкокристаллический дисплей позволяет выводить всю необходимую информацию и продуманное управление делают работу с тестером комфортной.

Функция TDR (встроенный рефлектометр) позволяет определять длину кабеля и расстояние до обрыва. Максимальная измеряемая длина — 610 м для витой пары. Прибор позволяет диагностировать все стандартные неисправности: оборванные и закороченные жилы, перепутанные провода в одной паре, перепутанные пары.

Среди расширенных функций прибора необходимо отметить возможность измерения импеданса кабеля, наличие и тип трафика Ethernet.

Функция автотеста позволяет быстро провести основной блок проверок кабеля и выдает результат в виде "Тест пройден"/"Тест не пройден".

Идущий в комплекте выносной модуль обеспечивает функцию построения карты сети (WireMap).
6 Расчет технико-экономических показателей эффективности

         6.1 Условия для расчета

В данной выпускной квалификационной работе разработан проект охранного комплекса участка микрорайона «Любимый» г. Новосибирска.
Система видеонаблюдения организована в 3 домах по ул. Стартовая, с помощью IP-камер Hikvision DS-2CD2042WD-I, соединенных коммутатором D-Link DES-1210 по кабелю Cabeus FTP-4P-Cat.5e-SOLID-GY. Запись производится на IP-видеорегистратор RVi-IPN16/4-PRO, источником бесперебойного питания является APC Back-UPS RS 1100VA. Оборудование располагается в распределительном шкафу ШРН-А-12.520 с использованием кабельного органайзера. 

Для оценки эффективности рассчитываются общие капитальные затраты. Для этого рассчитаем, капитальные затраты на:
- организацию системы охранного телевидения
- оборудование системы передачи и на кабельную линию связи;
- монтаж и настройка оборудования
- транспортные расходы 
- прочее
          6.2 Расчет капитальных затрат

Капитальные затраты на организацию системы охранного телевидения включают затраты на: 

- оборудование системы передачи;

- линейные сооружения;

- оборудование электропитающих устройств.
Сметная стоимость оборудования (капитальные затраты) определяются с учетом транспортных затрат. Транспортные расходы на доставку оборудования до места в данном проекте рассчитываются укрупнённо в размере 10% от стоимости оборудования и измерительных приборов. 

При расчёте капитальных затрат на оборудование учитывается стоимость всего оборудования, программного обеспечения. 

Проведем расчет капитальных затрат на систему передачи, результаты расчетов по смете сведем в таблицу 6.1.

Проведем расчет капитальных затрат на линейные сооружения, результаты расчетов сведем в таблицу 6.2. Потребность в кабеле определяется общей длиной трассы с учетом 2 % запаса. Стоимость монтажных работ и настройка оборудования рассчитываются укрупнено в размере 13 % от стоимости оборудования.

Рассчитаем общие капитальные затраты по формуле (6.1)

          КОБЩ = КСП + ККЛС + КЭПУ,                              (6.1)

Результаты расчета капитальных затрат сведем в таблицу 6.1.

Все сметы составлены в ценах на текущий год с учетом НДС 18%.

Все сметы на расчет оборудования и кабеля составлены из прайс-листов производителей оборудования.
Таблица 6.1 – Смета капитальных затрат на оборудование системы передачи 

	Наименование затрат
	Кол-во единиц
	Сметная стоимость, тыс. руб.

	
	
	За единицу
	Всего

	А. Затраты на оборудование
	 
	 
	 

	IP-камеры Hikvision DS-2CD2042WD-I
	25
	11
	275

	Коммутатор D-Link DES-1210
	2
	26
	52

	IP-видеорегистратор RVi-IPN16/4-PRO
	2
	28
	56

	ИБП APC Back-UPS RS 1100VA
	3
	15
	45

	Жесткий диск Toshiba DT01ACA200
	4
	6,8
	27,2

	Распределительный шкаф ШРН-А-12.520+ кабельный органайзер


	3
	11+0,6
	34,8

	Итого:
	-
	-
	490

	Стоимость неучтенного оборудования, %
	10
	-
	49

	Итого:
	-
	-
	539

	Транспортные расходы, %
	10
	-
	53.9

	Итого:
	-
	-
	592.9

	Б. Монтаж и настройка оборудования с учётом накладных расходов и плановых накоплений, %
	13
	
	77,077

	Всего (А+Б):
	
	
	669.977


           Заключение

В данной выпускной квалификационной работе были рассмотрены вопросы проектирования охранного комплекса участка микрорайона «Любимый» г. Новосибирска.
При строительстве сети использовались IP-камеры «Hikvision DS-2CD2042WD-I», соединенные коммутатором «D-Link DES-1210» по кабелю «Cabeus FTP-4P-Cat.5e-SOLID-GY». Запись производится на IP-видеорегистратор «RVi-IPN16/4-PRO», источником бесперебойного питания является «APC Back-UPS RS 1100VA». Оборудование располагается в распределительном шкафу «ШРН-А-12.520», для удобного расположения подходящих кабелей к коммутатору, использован кабельный органайзер.
При строительстве были соблюдены все условия и выполнены все поставленные требования к сети видеонаблюдения:

· видеокамеры осуществляют полный обзор всех входов и въездов на территорию каждого дома, автопаркинг, подъезды, игровые площадки.

· используются камеры со встроенной ИК-подсветкой для получения качественного изображения при недостаточном освещении.

· системы осуществляет архивацию данных видеосъемки;

· структура постов автоматизированного наблюдения разработана с учетом возможности дальнейшего наращивания СВН за счет расширения аппаратной и программной частей без нарушения работоспособности смонтированного комплекса. 

· имеется возможность удаленного управления видеокамерами;

· линии передачи защищены от помех.

В дипломном проекте приведен расчет основных технико-экономических показателей строительства сети видеонаблюдения, в результате которого рассчитана рентабельность, которая оказалась выше 50%. Это говорит об экономически выгодном строительстве и быстром сроке окупаемости.
В ВКР достигнута цель: создание проекта охранного комплекса участка микрорайона «Любимый» г. Новосибирска.                               
 Для выполнения данной цели были выполнены следующие задачи:

· спроектирована система видеонаблюдения;

· выбрано аппаратное обеспечение, на основании сравнительной характеристики;

· произведен выбор кабеля

· построена схема организации видеонаблюдения;

· произведено тестирование системы видеонаблюдения;

· рассчитаны технико-экономические показатели эффективности.

По результатам работы делается вывод, что поставленная цель достигнута.
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