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Введение 

 

Тенденция развития телекоммуникационной сети начала ХХI века 

должна отвечать современным стандартам, то есть быть 

высокоорганизованной, интеллектуальной, автоматизированной, 

соответствовать техническому уровню высокоразвитых стран мира, 

обеспечивать знамо передачу бобок разнообразных томиксообщений  и  предоставление пушок 

пользователям широкого изгой спектра услуг арена с высоким качеством сдать и зорко надежностью. 

На данном этапе развития сети, организации все чаще прибегают к 

использованию локально вычислительной сети, но с разивитем технологий 

поднимается и объем обработанной информации. В связи с этим для передачи 

большого количества информации ислледуют и проектируют новые виды 

оборудования и технологии передачи данных. В последнее время все 

популярнее становиться технология широкополосного доступа так как данная 

технология предостовляет большую скорость передачи данных чем 5 лет 

назад. Благодаря такому развитию сети так же улучшаеться качество 

передоваемой информации (видеопоток, передача голоса, сетевые базы 

данных), а также улучшаеться защита сетевого трафика с помощью 

шифрования пакетов данных. 

При выборе технологии широкополосного доступа должны быть учтены 

потребности организации, расположение объектов, а также, различные 

экономические аспекты. 

Целью выпускной квалификационной работы является исследование эф-

фективности тальк реализации технологии ШПД ОМВД России по Белоярскому 

району.  

Для достижения поставленной цели выпускной квалификационной ра-

боты, необходимо провести литой анализ дивно зоны проектирования сети, а также анализ 

существующих услуг им идж на рынке широкополосного доступа для данной местно-

сти.  

Для         реализации поставленной цели, необходимо илька разработать тонко схему орга-

низации связи с использованием технологии проводной бордсвязссвяСсвязи, живой произвести рас-

чет правильности построения сети,   а также произвести техническо-экономиче-

ские   расчеты.  
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1 Теоретические положения, касающиеся сетей широкополосного до-

ступа 

 

1.1 Сети ШПД - развитие, технологии и решения 
 

Широкополосный доступ сегодня рождает большой интерес у специали-

стов, так как его возможности, постоянно расширяются, подымаются на новый 

уровень и охватывают практически все типы сервисов: от передачи голоса и 

данных до мультимедиа и видео, становясь мультисервисными. 

Сети доступа обычно ассоциировались с сетью абонентских линий до-

ступа к ближайшей АТС или к точке наличия сетевого оператора в виде муль-

типлексора-концентратора на границе сети. В этом случае линия абонента 

равна последней или первой миле, участку сети связи от оконечных устройств 

абонента до АТС или ТПСО. Сети доступа в современной многоуровневой мо-

дели сети формируют уровень доступа - нижний уровень сети многоуровневой 

модели сети. Обычно многоуровневая модель сети выглядит как трехуровне-

вая, где средним уровнем считается распределительный, представленный на 

рисунке 1.1 кольцом NG-SDH в комбинации с другими сетями.  

 

 
Рисунок 1.1- Многоуровневая модель мультисервисной сети 

 

Транспортный уровень представлен последовательным соединением се-

тей WDM/SDH уровня STM-64/256. Изображенные на рисунке три сети WDM 

определяются как единая магистральная транспортная сеть, передающая тра-

фик в рамках одной сети WDM/SDH и допускающая вывод оптических несу-

щих, конвертирование (по λ), усиление и передачу с помощью оптического 
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конвертора-трансмиттера на промежуточную метросеть WDM или мульти-

плексор NG-SDH с цветным интерфейсом, связывающие распределительный 

уровень с транспортным. 

Абонент, использующий линию, получал услуги телефонной и факси-

мильной связи или передачу данных с помощью модема с выходом на линию 

связи в Интернет, но его канал доступа был равен 64 кбит/с. С развитием тех-

нологии ISDN по той же линии абонента можно было передавать голос, ин-

формационные данные и видеосвязь. Канал абонента, благодаря базовому до-

ступу ISDN (2 х B+D), увеличивался до 144 кбит/с. С развитием широкополос-

ной ISDN (B-ISDN) услуги были расширены до передачи видеоизображений и 

мультимедиа, а канал пользователя вырос до 2 Мбит/с - скорости первичного 

доступа ISDN. ISDN впервые представила широкополосный доступ со скоро-

стью до 1920/2048 кбит/с (Е1). Его главным звеном стали цифровые линии 

абонента на базе модемов xDSL. 

Сотовая связь сформировала сети доступа по радиоканалу, использую-

щие линию абонента по радиодоступу для связи с узлом ТфОП, имеющим BSC 

- контроллер базовой станции. Он предлагал спектр услуг, как у абонентов с 

линией ISDN. Сети на базе xDSL и абонентский радиоканал пользовались 

услугами сети Интернет, доставляемым по линиям связи Ethernet, увеличивая 

канал широкополосного доступа до 10 Мбит/с. 

С развитием пассивных оптических сетей и использованием оптиче-

ского волокна привело к внедрению оптических сетей доступа, подключаемых 

к узлам ТфОП через оптическую линию абонента с помощью оконечных 

устройств оптической линии связи, установленных на центральных узлах. Ва-

рианты услуг оптических сетей вазвился с появление пассивных оптичесих ли-

ний, в частности EPON - PON на базе Ethernet, благодаря увеличению скорости 

широкополосного доступа до 1 Гбит/с. Рассмотренное в данном абзаце анало-

гично для начальной схемы организации сети широкополосного доступа. 

 

1.2 Сети гибридных волоконно-коаксиальных сетей 

 

Широкополосные каналы - каналы xDSL, кроме VDSL, предоставляли 

абоненту качественный медиа сервис при скорости 5696 кбит/с и больше, а в 

случае ADSL2+, HFC и VDSL можно получать поток HDTV (20 Мбит/с); ка-

налы направлены на проводную среду передачи. Увеличить полосу широко-

полосного доступа можно, внедряя оптическое волокно, но сперва это было не 

дешевое удовольствие, поэтому использовалась технология гибридной воло-

конно-коаксиальной сети, построенная на трехуровневой структуре сети: 

транспортная сеть; сеть доступа, распределительная сеть, и смешанную среду 

передачи: оптическое волокно на транспортной сети и сети доступа, и кабель 

коаксиальный на сети распределительной, которую в целях экономии денеж-

ных средств сформировывали на основе топологии звезды. Сервисы гибрид-

ной волоконно-коаксиальной сети разделялись на 2 группы: вещательные (ра-

дио и ТВ) и индивидуальные (передача данных, телефония). Передача данных 
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и передача голоса идет по обратному и прямому каналам с помощью кабель-

ного модема. Передача данных использует протокол IP, с помощью тех же мо-

демов передавался голос (но через голосовые порты) по технологии VoIP (го-

лос поверх IP). В Российской Федерации для голоса и передачи данных в ги-

бридных волокно-оптических сетях используется стандарт оборудования 

DOCSIS (начиная с версии 1.1), описывающий интерфейс голоса и передачи 

данных по ТВ-кабелю с помощью кабельного модема (сначала на скорости до 

36 Мбит/с). Структурная схема гибридной волоконно-коаксиальной сети пред-

ставлена на рисунке 1.2. 

 

 
Рисунок 1.2 - Структурная схема гибридной волоконно-коаксиальной 

сети 

 

 Использование EuroDOCSIS вер. 2 и 3 разрешило расширить не только 

скорость передачи, но и функциональность широкополосного доступа, учиты-

вая, что вер. 3 допускала: мультикастинг, объединение до 16/8 каналов на ка-

бельном модеме, протокола шифрования AES, использование протокола IPv6. 

Появление Metro-Ethernet и технологии GEPON позволило значительно улуч-

шить возможности широкополосного доступа. 

Стандарт DOCSIS имеет 3 версии + версия EuroDOCSIS характеристики 

приведены в рисунке 1.3. 

 

 
 

Рисунок 1.3 - Характеристика интерфейсов DOCSIS и EuroDOCSIS 

 

1.3 Сети PON 
 

Мультимедийный обмен в сети Интернет привел к росту до 1 Гбит/с тре-

бований к полосе сети доступа. Предоставить их было трудно, используя одни 
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только технологии xDSL (так как для HDTV требовалась скорость 20 Мбит/с 

и выше). В конечном итоге стали использовать пассивные оптические сети в 

качестве среды передачи. Они почти не имеют ограничений на пропускную 

способность, характерных для UDP кабеля и коаксиального кабеля, а их ско-

рости отвечают скоростям SDH/WDM.  

Технологии широкополосного доступа на базе пассивных оптических се-

тей можно поделить на пару групп. Первая - содержит APON, BPON и GPON, 

эти технологии первого поколения пассивных оптических сетей. Вторая - со-

держит: Metro-Ethernet, EFMF P2P EFMP P2MP (GEPON), Metro-DWD/CWDM 

- технологии второго поколения пассивных оптических сетей. 

Расположение абонентских и центрального узлов, терминальных оконча-

ний: OLT (оптический линейный терминал) и ONT (абонентский терминал), а 

также интерфейсов SNI (сервисный сетевой интерфейс) и UNI (интерфейс 

"пользователь - сеть"), показаны на рисунке 1.4. Прямой поток от централь-

ного узла имеет поток STM-4/16 (0,622/2,5 Гбит/с) и подается по оптическому 

волокну на длине волны 1550 нм до точки разветвления на пассивный оптиче-

ский разветвитель (сплиттер). Он разделяет входной поток на 16/32/64 потока, 

поступающие на абонентские терминалы абонентов. Возвратные потоки от 

абонентов (на длине волны 1310 нм) собираются с помощью технологии мно-

жественного доступа с временным разделением (TDMA) в агрегатный поток 

на скорости 622 Мбит/с. Конвертирование оптических сигналов в электриче-

ские (О/Е) и обратно (Е/О) осуществляет оптический линейный терминал. 

 

 
Рисунок 1.4 - Схема и принцип работы сетей PON 

 

Один сегмент сети PON, заканчивающийся узлом разветвления, может, 

согласно рекомендации ITU-T G.983.X, включить, используя 5-уровневое би-
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нарное дерево, 32 абонентских узла (25=32) в радиусе 20 км. Один узел, ис-

пользуя мультиплексоры WDM и интерфейсы UNI, может обслуживать де-

сятки абонентов. Сервисы пассивных оптических сетей на рисунке 1.4 зависят 

от того, к каким сетям (ATM, SDH, Ethernet) подключен центральный узел и 

какие интерфейсы SNI реализованы на его входах: Е (Ethernet), FE (быстрый 

Ethernet), GE/10GE (1-/10-гигабитный Ethernet), FXS (аналоговый интерфейс 

для подключения ТА к мультиплексору), El, PAL (стандарт цветного ТВ), 

DVB-ASI (асинхронный последовательный интерфейс ЦТВ) и др. 

Протоколы и стандарты пассивных оптических сетей первого поколения. 

Для этих сетей создан ряд рекомендаций ITU-T, описывающих протоколы вза-

имодействия центрального и абонентского узла. Так, в рекомендации G.983.1 

описана A-PON - пассивные оптические сети на основе ATM, а в G.983.2 - ин-

терфейс управления абонентским терминалом. В рекомендации G.983.3 опи-

сан расширенный набор услуг; он привел к новой версии PON - B-PON (широ-

кополосной PON, G983.4-G983.10). B-PON допускает динамическое назначе-

ние полосы в зависимости от приложений, поддерживает технологии: SDH, 

ATM, SDI PAL, FE, GE, El, E/FE (10/100Base-TX) и телефонию (FXS). Улуч-

шением B-PON стала технология G-PON - гигабитная PON (G.984.1-G.984.4). 

Она допускает скорости до 2,5 Гбит/с, асимметричный и симметричный вари-

анты обратного и прямого каналов, а также стандартные процедуры инкапсу-

ляции данных (GEM) в полезную нагрузку. 

Учитывая значимость развития оптических сетей Ethernet в рамках PON, 

дающих возможность передавать трафик не только GE, но и IEEE, lOGE со-

здал EFM: Ethernet на первой миле и альянс EFM (EFMA), разработавший 

стандарт GE (скорость в сети до 1,25 Гбит/с). Одной из частей этой разработки 

стала технология ЕР ON - Ethernet PON. Она определяется как оптическая сеть, 

использующая волновое мультиплексирование WDM трех несущих: 1490 и 

1310 нм для прямого и обратного каналов и 1550 нм для дополнительных услуг 

(частных каналов или КТВ). Физический уровень (EPON PMD) предусматри-

вает интерфейсы класса 1 (расстояние до 10 км) и класса 2 (до 20 км с возмож-

ным увеличением до 30 км) с равными коэффициентами разветвления 1:16. 

EPON использует архитектуру пассивных оптических сетей по схеме дерева, 

но внутри дерева кадры Ethernet передаются без сегментации и последующей 

сборки, что делает EPON максимально похожим к Ethernet IEEE 802.3. Для 

взаимодействия абонентских и центрального узлов. IEEE разработал протокол 

многоточечного управления (МРСР) с режимами: инициализации и стандарт-

ного функционирования (в этом случае используются метод CSMA/CD с дуп-

лексным методом коммутации для GE), для lOGE применяется только дуп-

лексный метод. 
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Рисунок 1.5 - Функциональная схема сети PON 

 

На рисунке 1.5 приведена схема сети PON, где видно, что источником 

сигнала может быть линия связи (IP-router, Ethernet уровня lGigE и lOGigE),  

или АТС: PDH (nxEl), SDH (STM-1/4) работающие через узел 

GEPON/10GEPON, 4 сегмента. 

Технологии: Metro-Ethernet, Metro-CWDM, EFMP P2MP (GEPON), EFMF 

Р2Р. Metro-Ethernet - сеть по типу дерева с активными узлами-коммутаторами 

Ethernet и иерархией по скоростям от центрального узла к абонентам: 1000/100 

Мбит/с (1000Base-LX, 100Base-FX) и агрегированием трафика. В перспективе 

используется lOGE, который уже изучил уровень метросетей или городских 

сетей. Оптические сети доступа Ethernet, охватывающие несколько домов, из-

вестны как «домовые сети».  

EFMF P2P - версия дуплексной передачи Ethernet на первой миле по од-

ному оптическому волокну в режиме Р2Р, стандарт IEEE 802.3ah; позволяет 

базировать сеть по топологии «точка-точка» для дуплексной передачи по од-

ному оптическому волокну навстречу друг другу на разных длинах волн: 1490 

нм и/или 1550 нм в одном и 1310 нм в другом направлении. Оптические муль-

типлексоры WDM встраиваются в приемопередающие модули. Существует 

два варианта стандартных решения по скорости: 100 и 1000 Мбит/с. Дуплекс-

ная передача по одному оптическому волокну в разы уменьшает число опти-

ческих волокон и разрешает строить экономичную кабельную систему. Стан-

дартным является решение, когда в центральном узле устанавливается комму-

татор с двумя up-link-портами GE и 24 оптическими портами FE для дуплекс-

ной передачи по одному оптическому волокну, а для абонента устанавлива-

ется медиаконвертер FE. 

EFMP P2MP (GEPON) - та же версия дуплексной передачи по одному оп-

тическому волокну (EFMP), но в режиме Р2МР в рамках IEEE 802.3ah; позво-



 

 

10 

П
о

д
п
и
с
ь
 и

 д
а

т
а
 

Изм. Лис
т 

№ докум. Под-
пись 

Лис
т ФАЭС.11.03.02.081 

И
н

в
. 
№

 д
у
б

л
. 

В
за

м
. 

и
н
в
. 
№

 
П

о
д
п
и
с
ь
 и

 д
а

т
а
 

И
н

в
. 
№

 п
о

д
л

. 

Дат
а 

ляет передать сигнал абонентским узлам разветвителя по древовидной архи-

тектуре пассивных оптических сетей, когда центральный узел по одному оп-

тическому волокну соединяется с множеством абонентских устройств Р2МР – 

«точка-многоточка», стандарт приобрел название GEPON (Gigabit EPON). Оп-

тические интерфейсы схожи тем, что применяются в традиционных оптиче-

ских сетях. Максимальная скорость 1000 Мбит/с GEPON составляет в линии 

1250 Мбит/с (при схеме кодирования 8В/10В). GEPON - это оптически-воло-

конная сеть, применяющая WDM на длинах волн 1490 нм для прямого и 1310 

нм для возвратных каналов. Окно 1550 нм зарезервируется для добавления 

услуги аналогового ТВ. Физический уровень GEPON PMD предусматривает 

два класса интерфейсов: класс 1 для расстояний до 10 км и класс 2 - 20 км при 

коэффициенте деления 1:16.  

Дополнение IEEE 802.3av (2009) к стандарту IEEE 802.3-2008 увеличило 

скорость ЕР ON до 10 Гбит/с, снабдив как симметричную (10 Гбит/с в обрат-

ном и прямом каналах), так и асимметричную (1 Гбит/с в обратном каналах и 

10 Гбит/с в прямом) схемы передачи. IEEE 802.3av определяет 10 Гбит/с EPON 

RS-подуровень, а также симметричный 10GBASE-PR и несимметричный 

10/1GBASE-PRX подуровни физического кодирования (PCS), подуровень 

подключения к физической среде передачи (РМА) и подуровень, зависящий 

от физической среды (PMD), которые поддерживают симметричную и несим-

метричную схемы передачи и обратную совместимость с оборудованием, ра-

ботающим в сетях EPON (GEPON). 10GEPON работает на 10 и 20 км при ко-

эффициентах разветвления 1:32 и 1:16. 

Metro CWDM - версия CWDM (разреженного волнового мультиплекси-

рования), разрешающая, применяя топологию дерева на одном оптическом во-

локне, организовать множество соединений «точка-точка». В центральном 

стоит мультиплексор CWDM, объединяющий все рабочие длины волн, а в про-

межуточных точках ставят оптические мультиплексоры ввода-вывода OADM 

на одну длину волны. Применяется еще кольцевая топология с резервирова-

нием. Рекомендация 694.2 предлагает использование 18 длин волн (1270-1610 

нм), с шагом 20 нм. 

 

1.4 Оптические сети доступа 

 

Можно обозначить 3 категории оптических сетей доступа. 

1. FTTB – оптическое волокно до бизнес-абонента - решения для сети вы-

хода по оптическому волокну, подключающей банки, торговые и бизнес-цен-

тры, предприятия, офисы наиболее требовательных к качеству услуг. Они со-

ответствуют самым высоким требованиям по гибкости управления, функцио-

нальности, надежности и предусматривать систему контроля качества услуг, 

защиту информации, резервирование. Решение FTTB обеспечивает традици-

онные телефонные услуги и еще каналы IP для создания виртуальных сетей, 

подключения к Интернету, выделенных каналов, IP-телефонии. В зависимости 
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от масштаба УATС может подключаться через цифровые потоки Е1или ана-

логовые каналы FXS. Каналы IP абонентов могут различаться пропускной спо-

собностью и гарантиями доступности полосы. Они должны быть симметрич-

ными, так как требуемая полоса обратного канала бизнес-абонента часто со-

поставима с полосой прямого канала. 

2.  FTTH – оптическое волокно в дом – оптическое волокно доходит до 

квартиры в многоквартирном доме или до частного дома, коттеджа. Решение 

FTTH для PON приведено на рисунке 1.6 где изображено развертывания цен-

трального узла, где через WDM передаются 2 оптических потока для передачи 

по несущей 1550 нм: один - поток КТВ, принятого в центральный узел со спут-

ника - аналоговый поток ТВ-каналов в полосе 47-862 МГц, другой (по несущей 

1490 нм) - агрегированный оптическим терминалом OLT цифровой поток 

GigE из Интернета и поток каналов nxEl PDH (телефония + данные). Обратный 

поток от узлов ONT идет на длине волны 1310 нм.  

 

 
Рисунок 1.6 - Решение FTTH на основе технологии PON 

 

3.  FTTB – оптическое волокно до здания или многоквартирного дома. 

Концепция «оптическое волокно до многоквартирного дома» наиболее подхо-

дит для городов. Здесь добивается компромисс между эффективностью и эко-

номичностью. Оптическое волокно до квартиры, а не до дома - это более до-

рогое решение. Когда терминируется оптическое волокно на большом рассто-

янии от дома, то возникает проблема с выделением места для узла MDU, по-

тому что к нему нужно подвести питание, а от него развести витые пары до 

квартир. Узел MDU соединяет электрические и оптические интерфейсы что 

может быть устройством PON-MDU или коммутатором Ethernet с оптиче-

скими up-link-интерфейсами и множеством интерфейсов для витых пар. 
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2. Описание зоны проектирования 

 

2.1 Расположение зоны проектирования 

 
Рисунок 2.1- ОМВД Росси по Белоярскому району 

 

Отдел министерства внутренних дел Российской Федерации по Белояр-

скому району1 - является территориальным отделом, находящимся под руко-

водством управления министерства внутренних дел Российской Федерации по 

Ханты – Мансийскому автономному округу – Югре, данный отдел находиться 

в муниципальном образовании Белоярский Белоярского района Ханты – Ман-

сийского автономного округа – Югра. Белоярский район относится к районам 

Крайнего Севера.  

В пользовании ОМВД России по Белоярскому району находятся адми-

нистративные здания и помещения в городе Белоярский: 

1) Административное здание 4 этажа ОМВД России по Белоярскому 

району 1-й мкр. д.9 – главная точка;  

2) Административное здание 2 этажа ОГИБДД ОМВД России по Бело-

ярскому району 4-й мкр. д.20 – 1.3 км. до главной точки (напрямую); 

3) Административное помещение ОДН ОМВД России по Белоярскому 

району ул. Школьная д.1 – 672 м. до главной точки (напрямую); 

4) Административное помещение УУП ОМВД России по Белоярскому 

району 4-й мкр. д.17 – 1.2 км. до главной точки (напрямую); 

5) Административное помещение УУП ОМВД России по Белоярскому 

району 7-й мкр. д. 3 – 796 м. до главной точки (напрямую); 

6) Административное помещение УУП ОМВД России по Белоярскому 

району пер. Северный д. 7 – 436 м. до главной точки (напрямую). 

                                                           
1 Далее по тексту ОМВД России по Белоярскому району 
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А также административные помещения в Белоярском районе: 

1) Административное помещение УУП ОМВД России по Белоярскому 

району п. Казым ул. Советская д.23 – 28 км. до главной точки (напря-

мую); 

2) Административное помещение УУП ОМВД России по Белоярскому 

району п. Верхнеказымский 1мкр. д. 6 – 56 км. до главной точки 

(напрямую); 

3) Административное помещение УУП ОМВД России по Белоярскому 

району п. Сорум ул. Таежная д.2а – 128 км. до главной точки (напря-

мую); 

4) Административное помещение УУП ОМВД России по Белоярскому 

району п. Сосновка ул. Первопроходцев д.1 – 146 км. до главной 

точки (напрямую); 

5) Административное помещение УУП ОМВД России по Белоярскому 

району п. Лыхма ул. ЛПУ д. 96 – 57 км. до главной точки (напрямую). 

 

 
Рисунок 2.2 - Расположения административных зданий и помещений в 

городе Белоярский 
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Рисунок 2.3 - Расположение административных помещений в Белояр-

ском районе 

 

2.2 Описание сети предприятия 
  

С недавнего времени в ОМВД России по Белоярскому району запущена 

и введена в работу единая система информационно – аналитического обеспе-

чения деятельности (ИСОД). Данная система создавалась с целью повышения 

качества информационного сопровождения повседневной оперативно-слу-

жебной деятельности должностных лиц органов внутренних дел Российской 

Федерации за счет развития существующих и внедрения новых технологиче-

ских решений с использованием современных информационных технологий. 

 Состав ИСОД: 

 - Интегрированная мультисервисная телекоммуникационная сеть 

(ИМТС); 

 - Система централизованной обработки данных (ЦОД); 

 - Прикладные сервисы обеспечения повседневной деятельности подраз-

делений МВД РФ (Повседневные сервисы ИСОД); 

 - Прикладные сервисы обеспечения оперативно-служебной деятельно-

сти подразделений МВД РФ (Служебные сервисы ИСОД); 

 - Подсистема поддержки взаимодействия подразделений МВД РФ с 

населением, а также межведомственного взаимодействия; 

 - Подсистема обеспечения информационной безопасности (ПОИБ). 
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Рисунок 2.4 - Состав сервисов ИСОД МВД России 

 

Прикладные сервисы обеспечения повседневной деятельности подраз-

делений МВД, в которых работа происходит ежедневно в течении рабочего 

времени: 

 СЭД – Сервис электронного документооборота; 

 СЭП – Сервис электронной почты; 

 ВИСП – Ведомственный информационно – справочный портал; 

 СВКС-М – Система видеоконференцсвязи. 

Подсистема поддержки взаимодействия с населением, а также же меж-

ведомственного взаимодействия с целью предоставления государственных 

услуг, включает: 

 СПГУ – Сервис предоставления государственных услуг; 

 СЦУО – Система централизованного учета оружия; 

 Ретроспектива – Единый банк данных архивной информации; 

 Модернизация ИБД – Интегрированный банк данных. 

Благодаря вышеописанным системам в МВД России между регионами в 

том числе и в ОМВД России по Белоярскому району проходит обмен инфор-

мацией (такими как видеосвязь, электронные документы, видео – фото 

файлы), так же помимо работы в сервисах ИСОД в МВД РФ была внедрена IP 

телефония между подразделениями по всей России.  
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На данный момент сеть МВД России представляет ведомственную мульти-

сервисную сеть, объединяющую все субъекты МВД РФ находящиеся по всей 

России в одну сеть. Выход на ИСОД МВД России происходит с помощью 

браузера после перехода на страницу ведомственного информационно-спра-

вочного портала сотрудник может выбрать сервис и работать в нем. Также в 

сети МВД существую отдельные сайты и сервера других субъектов, к которым 

есть доступ через веб-обозреватель. 

В приложении А выпускной квалификационной работы представлена 

схема сети ОМВД России по Белоярскому району на данной схеме представ-

лена сеть построенная по топологии дерева, Для выхода в ИСОД МВД РФ в 

ОМВД России установлен управляемы коммутатор Cisco Catalyst WS-C2960-

24TC-L куда через 8 порт на коммутаторе подключена сеть ОМВД России по 

Белоярскому району. Так как все субъекты МВД РФ объедены в одну сеть, то 

для управления сетью за каждым субъектом закреплены свои диапазон IP ад-

ресов, за ОМВД России по Белоярскому району это 10.206.120.0-254, 

10.206.121.0-254, 10.206.122.0-254, в здании ОМВД России по Белоярскому 

району используется диапазон 10.206.120.0-254. С помощью настройки Vlan 

на коммутаторе Cisco Catalyst WS-C2960-24TC-L происходит выхода в ведом-

ственную сеть. Коммутатор SNR-S3650G-24S собирает в себе сегменты сети в 

виде, коммутаторов которым подключены пользователи, так же через канало-

образующее оборудование коммутаторы, которые находятся в здании 

ОГИБДД ОМВД России по Белоярскому району и помещении ОДН ОМВД 

России по Белоярскому району. 

В данной выпускной квалификационно работе я хотел исследовать проект 

построения своей сети для ОМВД России по Белоярскому району по техноло-

гии ШПД с помощью оптического волокна.  Провести расчеты по окупаемости 

построенной сети эффективно ли ее строить для данного предприятия или про-

должить использование услуг оператора связи.  

Выводы по главе 2: в данной выпускной квалификационной работе мы бу-

дем исследовать реализацию широкополосного доступа к объектам, находя-

щимся в распоряжении ОМВД России по Белоярскому району, эффективно ли 

будет прокладывать свой канал связи или выгоднее арендовать его у постав-

щика услуг. 
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3 Проект сети проводного доступа по оптическому волокну. 

 

3.1 Выбор активного оборудования 

 

В рамках выпускной квалификационной работы выбор оборудования 

системы передачи зависит от следующих факторов:  

 используемой технологии;  

 емкости портов подключения;  

 соотношения цена/качество;  

 поддержки дополнительных функций. 

Оборудование GPON предназначено для передачи сигнала Ethernet по 

пассивной оптической сети PON. Производителями оборудования выступают 

множество компаний: Cisco, BDCOM, Eltex, HUAWEI, SNR и многие другие. 

В данном проекте выбор оборудования произведем сравнением нескольких 

поставщиков оборудования. Возьмем для сравнения оборудование имеющее 

положительные отзывы из зарубежных производителей Cisco и российского 

производства SNR. Сравнение линеек оборудования по основным характери-

стикам приведено в таблице 3.1. 

 

Таблица 3.1 - Сравнение оборудования, основные характеристики 

Характеристики 
Cisco Catalyst WS-C2960C-

8PC-L 
SNR-S2965-8T-RPS 

Интерфейсы 

6 портов 10/100BASE-TX 

2 порта 10/100/1000BASE-T 

2 порта 100/1000BASE-X SFP 

6 портов 10/100BASE-TX 

2 порта 10/100/1000BASE-T 

2 порта 100/1000BASE-X SFP 

Скорость пересылки 

пакетов 
6,5 Mpps 6,84 Mpps 

Размер таблицы MAC-

адресов 
8 К 8 К 

Количество VLAN 4000 4000 

Объем оперативной па-

мяти 
128 Mb 128 Mb 

Управляемость Управляемый уровень 2 Управляемый уровень 2 

Цена 45 441 руб. 9 112 руб. 

 

На основании таблицы 3.1 делаем вывод что оба коммутатора по произ-

водительным характеристикам не сильно отличаются, зато есть отличия в 

цене, коммутатор SNR дешевле коммутатора Cisco в 4 раза поэтому выбор сде-

лан в пользу оборудования фирмы SNR, как более дешевого.  

В данном проекте на предприятии уже установлен коммутатор SNR-

S3650G-24S который будет выступать центральным узлом для подключения 

остальных точек. Коммутатор SNR-S3650G-24S представляет собой оптиче-

ский L2+-коммутатор операторского класса с поддержкой 10G. Коммутатор 

поддерживает dual stack (IPv4/IPv6), QOS, расширенные функции VLAN 
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(Multicast VLAN, Voice VLAN, QinQ, и т.п.), bandwidth-control, агрегацию лин-

ков, интеллектуальный контроль безопасности. Коммутатор SNR-S3650G-24S 

является идеальным решением в качестве коммутатора уровня агрегации для 

использования в сетях операторского класса и предоставления сервисов Triple 

Play, а также для построения ядра корпоративных сетей. Имеет аппаратную 

поддержку IPv6 и прошел сертификацию IPv6 Phase II. 

 

Таблица 3.2 – Технические характеристики SNR-S3650G-24S 
Основные 

Интерфейсы 

12 100/1000BASE-X (SFP) 

12 combo 100/1000BASE-T/SFP 

2 слота для установки 10GE-модулей SNR-S3-2SFP+ 

Консольный порт RJ-45 

Производительность 

Коммутационная матрица 128Gbps 

Скорость пересылки пакетов 96Mpps 

Размер таблицы MAC-адресов 16K 

Количество VLAN 4096 

Количество ACL 1024 

Размер таблицы маршрутизации 
IPv4 - 128 

IPv6 - 128 

Количество L3-интерфейсов 256 

Flash-память 16MB 

Jumbo-фрейм 9216 байт 

 

Конечному пользователю доступны следующие виды услуг: голосовые 

услуги, VoIP-телефония, высокоскоростной доступ к сервисам ИСОД МВД та-

кие как электронная почта, электронный документооборот, видеоконферен-

цсвязь, обучающие видеоматериалы и выход в сеть МВД РФ. 

Для помещений, находящихся в городе Белоярский такие как ОГИБДД 

и ОДН мы выбирать оборудование не будем так как у там установлены ком-

мутаторы с разъёмами под SFP модули такие как, SNR-S2985G-24T и SNR-

S2985G-48T. 

Коммутатор SNR-S2985G-48T (SNR-S2985G-24T) входит в новую ли-

нейку управляемых гигабитных коммутаторов SNR-S2985G, предназначен-

ную для использования на уровне доступа в сетях операторов связи и корпо-

ративных сетях. SNR-S2985G-48T-RPS имеет 48 портов 10/100/1000BaseT и 4 

порта 100/1000BaseX SFP. SNR-S2985G-48T-RPS оснащен разъемом для под-

ключения системы бесперебойного питания с напряжением 12V для обеспече-

ния отказоустойчивой работы коммутатора. 

В связи с тем, что в зданиях УУП ОМВД России по Белоярскому району 

для которых нужен доступ в ведомственную сеть находятся на расстоянии от 

40 до 200 км. Выберем построение по топологии кольцо оборудование для 

приема оптического сигнала выберем управляемый коммутатор уровня 2 SNR-

S2965-8T-RPS, у данного коммутатора имеется два порта SFP. 
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Коммутатор SNR-S2965-8T-RPS входит в новую линейку управляемых 

коммутаторов SNR-S2965, предназначенную для использования на уровне до-

ступа в сетях операторов связи и корпоративных сетях. Модель SNR-S2965-

8T-RPS оснащена RPS портом для подключения резервного источника пита-

ния с выходом 12V. Серия SNR-S2965 представляет собой экономически эф-

фективное гибридное (FE-GE) решение, позволяющее плавно осуществить пе-

реход от 100mb к гигабитному доступу. Данный коммутатор является управ-

ляемы связи с этим будет удобно проводить мониторинг работоспособности 

сети. 

 

Таблица 3.3 – Основные технические характеристики SNR-S2965-8T-RPS 

Интерфейсы 

6 портов 10/100BASE-TX 

2 порта 10/100/1000BASE-T 

2 порта 100/1000BASE-X SFP 

Консольный порт RJ45 

Коммутационная матрица 9,2Gbps 

Скорость пересылки пакетов 6,84Mpps 

Размер таблицы MAC-адресов 8K 

Количество VLAN 4K 

Количество ACL 1408 

Объем оперативной памяти 128Mb 

Объем Flash-памяти 32Mb 

 

Аналогичные коммутаторы выберем для использования в помещения 

УУП по городу Белоярский. 

В SFP разъёмы коммутаторов будут установлены модули SFP WDM, так 

как данный модуль может обмениваться данными на прием и передачу в од-

номодовом волокне. Данные модули имеют совмещенный приёмопередатчик 

и работают в парах. Пара состоит из двух зеркальных модулей, один из кото-

рых имеет передатчик с длиной волны 1310нм и приёмник с длиной волны 

1550нм. Второй, соответственно, передатчик с длиной волны 1550нм и приём-

ник с длиной волны 1310нм.  

 

3.2 Описание кабелей передачи сигналов 

 

Учитывая местность и удаленность помещений для которых необходимо 

предоставить доступ к сети, то на магистральном участке будет использо-

ваться оптический кабель ОКБ-0.22-2П 7кН (Оптический кабель бронирован-

ный стальной оцинкованной проволокой, 2 волокна Corning SMF-28® Ultra, 

допустимое растягивающее усилие 7кН) (рисунок 3.2). Кабель марки ОКБ 

предназначен для прокладки в грунтах 1-5 групп (в зависимости от конструк-

ции кабеля), в кабельной канализации, туннелях, коллекторах, при наличии 

особо высоких требований по механической прочности. Кабель марки ОКБ в 

негорючем исполнении предназначен для прокладки, как и ОКБ при повышен-

ных требованиях по пожарной безопасности. 
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Рисунок 3.2 – Магистральный оптический кабель  

ОКБ-0.22-2П 7кН 

Конструкция ОКБ-0.22-2П 7кН: 

1- Центральный силовой элемент; 

2- Оптическое волокно; 

3- Повив оптических модулей из ПБТ, заполненных гидрофобным ге-

лем; 

4- Промежуточная оболочка; 

5- Броня из стальных оцинкованных проволок; 

6- Защитная оболочка. 

Кабель содержит сердечник модульной конструкции с центральным си-

ловым элементом из стеклопластикового прутка, вокруг которого скручены 

оптические модули методом правильной SZ-скрутки. Внутри оптических мо-

дулей свободно уложены оптические волокна. Свободное пространство 

внутри оптических модулей и межмодульное пространство заполнено гидро-

фобным заполнителем. Сердечник скреплен нитями. На сердечник наложена 

ПЭТ-лента, закрепленная нитью. Поверх сердечника накладывается промежу-

точная оболочка из полиэтилена. Поверх оболочки накладывается броня из 

стальных оцинкованных проволок. Свободное пространство между промежу-

точной оболочкой и элементами бронепокрова заполняется гидрофобным ком-

паундом. Поверх проволочной брони накладывается защитная оболочка из по-

лиэтилена высокой плотности. В случае изготовления кабеля с повышенными 

требованиями по пожарной безопасности оболочка кабеля выполняется из без-

галогенного негорючего компаунда. 

На распределительном участке будет использоваться Кабель оптический 

Alpha Mile Flex FTTx, с дополнительным несущим элементом (проволока 1.0 

мм), 1 волокно 657A1 (Рисунок 3.3). Абонентский оптический кабель Alpha 

Mile Flex FTTx (604-13-1) предназначен для прокладки внутри помещений, 

чердачных помещений, в трубах, кабель-каналах, лотках. Так же допускается 

протяжка между зданиями и опорами. Применяется в FTTx сетях, где требу-

ется минимальные геометрические размеры оболочки, вместе с тем должна 

обеспечиваться надежная защита волокна от климатических и механических 

воздействий. Особая скругленная форма кабеля обеспечивает минимальное 

трение при прокладке кабеля методом протяжки. 
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Рисунок 3.3 - Кабель оптический Alpha Mile Flex FTTx, с дополнитель-

ным несущим элементом (проволока 1.0 мм), 1 волокно 657A1 

 

Кабель может содержать от одного до восьми оптических волокон, со-

ответствующих рекомендации ITU-T G.657.А1 (одномодовое волокно с подав-

ленным «водяным пиком» и уменьшенными потерями на изгибе). Конструк-

ция представляет собой самонесущий волоконно-оптически кабель. Устойчи-

вость к растягивающей нагрузке кабелю придают два силовых элемента из 

стальной оцинкованной проволоки диаметром 0,45мм и дополнительный си-

ловой элемент из стальной оцинкованной проволоки диаметром 1мм. Наруж-

ная оболочка изготовлена из LSZH (Low Smoke Zero Halogen) компаунда. Ис-

пользование кабелей в такой оболочке необходимо при их прокладке в местах, 

где может возникнуть угроза отравления людей продуктами горения в случае 

пожара. Особенностью состава оболочки является полное отсутствие токсич-

ных галогенных газов и низкое выделение дыма в процессе горения. 

 

3.4 Схема спроектированной сети 

 

На схеме оптической сети (Приложение Б) ОМВД России по Белояр-

скому району показаны, центральный узел коммутатор SNR-S3650G-24S, ком-

мутаторы SNR-S2985G и SNR-S2965, абонентские терминалы ONT, оптиче-

ский делитель 1х4. 

В ВКР оптическая сеть в городе Белоярский строиться по типологии 

звезда, в Белоярском районе где идет подключение поселков по топологии 

кольцо. В административном здании ОМВД установлен коммутатор SNR-

S3650G-24S от которого идет оптическое волокно по городу через чердачные 

помещения до коммутаторов SNR-S2985G и SNR-S2965 в здание ОГИБДД и 

помещение ОДН. В помещения УУП оптический кабель по чердачным поме-

щениям протянут до коммутатора SNR-S2965-8T-RPS где будет расшит в 

сплайс кассету и через пачкорд подключён к модулю SFP WDW. В Белоярском 
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районе подключение будет идти по топологии кольцо, кабель будет использо-

ваться для прокладки в грунт, параллельно автомобильной дороге, до с. Казым 

там будет сварен и уложен сплайс кассету и через пачкорд будет подключен к 

коммутатору SNR-S2965 через модуль SFP WDW, используя второй порт SFP 

через модуль будет подключено следящее волокно которое будет идти до по-

селка Верхнеказымский и по аналогии будут подключены поселки Сосновка и 

Сорум. В поселок Лыхма будет проложен напрямую оптическое волокно от 

здания ОМВД до УУП в поселке Лыхма по аналогии как в других поселках. 

 

3.5 Расчет оптического бюджета  

 

При проектировании сети PON одной из главных задач является расчет 

оптического бюджета мощности. Расчеты затухания оптического сигнала вы-

полняются для оптической линии от точки подключения волокна на активном 

оборудовании (на передатчике) до самого удаленного абонента (на прием-

нике). 

Оптический бюджет линии определяется следующим образом: 

∆Р=Tx - (-Rx), (3.1) 

где ∆Р, дБ – оптический бюджет линии; 

Tx, дБм – уровень мощности передатчика; 

Rx, дБм – чувствительность приемника. 

В таблице 3.4 представлен оптический бюджет модулей, описанный в 

технических характеристиках к оборудованию фирмы SNR. 

  

Таблица 3.4 - Технические характеристики модулей SFP 

Модуль SFP Оптический бюджет 
Расстояние между 

модулями 

Расположение 

Модуль SFP WDM, 

1310/1550 нм 
21 dB до 41 км. 

г. Белоярский – с. 

Казым 

Модуль SFP WDM, 

1490/1550 нм 
24 dB до 51 км. 

с. Казым – п. 

Верхнеказымский 

Модуль SFP WDM, 

1570/1510 нм 
34 dB до 92 км. 

п. Верхнеказым-

ский – п. Сос-

новка 

Модуль SFP WDM, 

1490/1550 нм 
24 dB до 45 км. 

п. Сосновка – п. 

Сорум 

Модуль SFP WDM, 

1510/1570 нм 
34 dB до 93 км. 

г. Белоярский – п. 

Лыхма 

Модуль SFP WDM 

1310/1550 нм 
6dB до 2 км. 

г. Белоярский 

 

В пассивной сети PON источниками потерь являются: 

‒ полное затухание в оптическом волокне: зависит от коэффи-

циента затухания; 

‒ волокна на определенной длине волны и его длины; 

‒ полные потери в сростках (сварные соединения); 
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‒ полные потери в соединителях (разъёмные соединения); 

‒ потери в разветвителях волокон: зависят от коэффициента 

разветвления; 

‒ эксплуатационные потери; 

‒ вставки при проведении ремонтных работ. 

Максимально возможное затухание в GPON дереве определяется для са-

мого протяженного участка от модуля к модулю по формуле 3.5: 

 

𝛼𝑚𝑎𝑥 = ∑ 𝛼𝑃𝐶𝑖 + ∑ 𝛼𝐻𝑃𝐶𝑖 + ∑ 𝑙𝑘  ∙ 𝑘 +  ,

𝑄

𝑙=1

𝑀

𝑗=1

𝑁

𝑖=1

 

         

(3.2) 

 

где αРСi , дБ —  потери на разъемном соединении (коннекторах); 

αНРСi , дБ —  потери на неразъемном соединении (сварка ОВ, механические со-

единители); 

β, дБ – вносимые оптическим делителем потери; 

l, км – длина оптической линии связи; 

kλ. дБ/км – коэффициент затухания оптического волокна на длине волны λ; 

ξ, дБ – эксплуатационный запас. 

 

Таблица 3.5 – Справочные данные  
Параметр Значение 

потери на разъемном соединении (коннек-

торах) 
0,3 дБ 

потери на неразъемном соединении 

(сварка ОВ, механические соединители) 
0,1 дБ 

Затухание в оптическом одномодовом ка-
беле (1310-1450нм)  

0,3 дБ/км 

Затухание в оптическом в одномодовом ка-
беле (1470-1610нм) 

0,2 дБ/км 

эксплуатационный запас 3 дБ 
 

Для начала рассчитаем бюджет мощности для потока 1310нм/1550нм 

оптического волокна, проложенного в городе Белоярский. 

Расчет бюджета мощности для потока (λ=1310 нм): 

max=0.3х2+0.1х2+1.5х0.3+3=4,4 дб 

Расчет бюджета мощности для потока (λ=1550 нм): 

max=0.3х2+0.1х2+1.5х0.2+3=4,2 дб  

Расчет бюджета мощности для потока 1570нм/1510нм оптического во-

локна, проложенного из г. Белоярский до п. Лыхма. Так как в бухте 4 км. ка-

беля то на 93 км. будет 21 место сварки кабеля. 

Расчет бюджета мощности для потока (λ=1570 нм): 

max=0.3х2+0.1х21+93х0.3+3= 33.6 дб 

Расчет бюджета мощности для потока (λ=1510 нм): 

max=0.3х2+0.1х21+93х0.3+3= 33.6 дб 
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Расчет бюджета мощности для потока 1310нм/1550нм оптического во-

локна, проложенного из г. Белоярский до с. Казым. Так как в бухте 4 км. кабеля 

то на 41 км. будет 9 мест сварки кабеля. 

Расчет бюджета мощности для потока (λ=1310 нм): 

max=0.3х2+0.1х9+41х0.3+3= 16,8 дб 

Расчет бюджета мощности для потока (λ=1550 нм): 

max=0.3х2+0.1х9+41х0.2+3= 12,7 дб 

Расчет бюджета мощности для потока 1490нм/1550нм оптического во-

локна, проложенного из c. Казым до п. Верхнеказымский. Так как в бухте 4 

км. кабеля то на 51 км. будет 11 мест сварки кабеля. 

Расчет бюджета мощности для потока (λ=1490 нм): 

max=0.3х2+0.1х11+51х0.3+3= 19 дб 

Расчет бюджета мощности для потока (λ=1550 нм): 

max=0.3х2+0.1х11+51х0.3+3= 19 дб 

Расчет бюджета мощности для потока 1570нм/1510нм оптического во-

локна, проложенного из п. Верхнеказымский до п. Сосновка. Так как в бухте 

4 км. кабеля то на 92 км. будет 21 мест сварки кабеля. 

Расчет бюджета мощности для потока (λ=1490 нм): 

max=0.3х2+0.1х21+92х0.3+3= 33.3 дб 

Расчет бюджета мощности для потока (λ=1550 нм): 

max=0.3х2+0.1х21+92х0.3+3= 33.3 дб 

Расчет бюджета мощности для потока 1490нм/1550нм оптического во-

локна, проложенного из п. Соснова до п. Сорум. Так как в бухте 4 км. кабеля 

то на 45 км. будет 10 мест сварки кабеля. 

Расчет бюджета мощности для потока (λ=1490 нм): 

max=0.3х2+0.1х10+45х0.3+3= 18.1 дб 

Расчет бюджета мощности для потока (λ=1550 нм): 

max=0.3х2+0.1х10+45х0.3+3= 18.1 дб 

 

Целевым критерием при расчете оптического волокна является выпол-

нение следующего условия: 

αmax < ∆Р,         (3.3) 

 

где ∆Р, дБ – оптический бюджет линии; 

αmax, дБ — максимально возможное затухание в оптическом волокне – затуха-

ние оптической линии связи на участке от передатчика до самого удаленного 

приемника.  

В городе Белоярский. 

Для потока (λ=1310 нм): 

4,4 дб < 6 дб 

Для потока (λ=1550 нм): 

4,2 дб < 6 дб 
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Из г. Белоярский до п. Лыхма.  

Для потока (λ=1570 нм): 

33.6 дб < 34 дб 

Для потока (λ=1510 нм): 

33.6 дб < 34 дб 

Из г. Белоярский до с. Казым.  

Для потока (λ=1310 нм):нм: 

16,8 дб < 21 дб 

Для потока (λ=1550 нм): 

12,7 дб < 21 дб 

Из c. Казым до п. Верхнеказымский.  

Для потока (λ=1490 нм): 

19 дб < 24 дб 

Для потока (λ=1550 нм): 

19 дб < 24 дб 

Из п. Верхнеказымский до п. Сосновка.  

Для потока (λ=1490 нм): 

33.3 дб < 34 дб 

Для потока (λ=1550 нм): 

33.3 дб < 34 дб 

Из п. Соснова до п. Сорум.  

Для потока (λ=1490 нм): 

18.1 дб < 24 дб 

Для потока (λ=1550 нм): 

18.1 дб < 24 дб 

Если условие выполняется, то линия спроектирована корректно и может 

использоваться в эксплуатации. В противном случае необходимо изменить 

структуру сети и выполнить повторный расчет линии таким образом, чтобы 

условие выполнялось. 

 

3.5 IP адресация 

 

IP-адрес – это уникальный адрес, идентифицирующий узел, группу уз-

лов или сеть. IP-адрес состоит из 4 байтов и как правило записывается в виде 

четырех чисел (называемые «октет»), разделенных точками – Q.W.E.R , каж-

дое из которых имеет значения в диапазоне от 0 до 255, например, 

214.129.192.154. 

Имеется 5 классов IP-адресов – А, В, С, D, E. Принадлежат IP-адреса к 

тому или иному классу, и определяется значением первого октета. В таблице 

показано соответствие значений первого октета к классу адресов. 

 
Класс IP-адреса A B C D E 

Диапазон первого 

октета 
1-126 128-191 192-223 224-239 240-247 
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IP-адреса первых трех классов назначены для адресации отдельных уз-

лов и отдельных сетей. Такие адреса состоят из двух частей – номера сети и 

номера узла. Такая схема схожа со схемой почтовых индексов – первые три 

цифры показывают регион, а остальные – почтовое отделение региона.  Пре-

имущества двухуровневой схемы очевидны: она позволяет адресовать цели-

ком отдельные сети внутри общей сети, что необходимо для обеспечения 

маршрутизации и присваивать узлам номера внутри одной сети свободно от 

других сетей. Естественно, что компьютеры, вмещающиеся в одну и ту же сеть 

должны иметь IP-адреса с одинаковым номером сети. 

IP-адреса различных классов различаются разрядностью номеров сети и 

узла, что определяет их возможный диапазон значений. Таблица ниже отра-

жает важные характеристики IP-адресов классов A,B и C. 

 

Характеристика 
Класс 

A B C 

Номер сети W W.X W.X.Y 

Номер узла X.Y.Z Y.Z Z 

Возможное количество сетей 126 16 384 2 097 151 

Возможное количество узлов 16 777 214 65 534 254 
 Особые адреса 

Запись адреса сети в целом W.0.0.0 W.X.0.0 W.X.Y.0 

Широковещательный адрес в сети W.255.255.255 W.X.255.255 W.X.Y.255 

 

Например, IP-адрес 214.128.194.128 является адресом класса C, и при-

надлежит узлу с номером 128, расположенному в сети 214.128.194.0. 

Схема адресации, обусловливаемая классами A, B, и C, разрешает пере-

сылать данные отдельному узлу или всем компьютерам отдельной сети. Од-

нако имеется сетевое программное обеспечение, которому потребуется рассы-

лать данные определенной группе узлов, необязательно входящих в одну сеть. 

Для того чтобы программы подобного вида могли успешно работать, система 

адресации обязана предусматривать групповые адреса. Для этих целей приме-

няются IP-адреса класса D.  

Для более гибкого нахождения границ между разрядами номеров сети и 

узла внутри IP-адреса применяются маски подсети. Маска подсети – это 4-бай-

товое число особого вида, которое применяется совместно с IP-адресом. «Спе-

циальный вид» маски подсети содержится в следующем: двоичные разряды 

маски, соответствующие разрядам IP-адреса, отведенным под номер сети, со-

держат единицы, а в разрядах, соответствующих разрядам номера узла – нули. 

Использование в паре с IP -адресом маски подсети разрешает отказаться от 

применения классов адресов и сделать более гибкой всю систему IP-адреса-

ции. Так, например, маска 255.255.255.240 (11111111 11111111 11111111 

11110000) позволяет разбить диапазон в 254 IP-адреса, относящихся к одной 

сети класса C, на 14 диапазонов, которые могут выделяться разным сетям. 
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В связи с тем, что в МВД РФ имеет мультисервисную сеть, то для работы 

такой сети для каждого субъекта выделен свой IP диапазон так, например, для 

ОМДВ России по Белоярскому району выделены 2 диапазона 10.206.120.0-

254, 10.206.121.0-254 с маской 255.255.255.0. Данные IP адреса были назна-

чены на группы пользователей и зданий 10.206.120.0 ОМВД России по Бело-

ярскому району, помещения УУП и ОДН ОМВД России по Белоярскому рай-

ону, 10.206.121.254 ОГИБДД ОМВД России по Белоярскому району (таблица 

3.6). 

 

Таблица 3.6 – IP адресация 

IP-адрес  Примечание  VLAN  

10.206.120.0/24 Серверная  

Здание ОМВД России 

по Белоярскому району 

Коммутатор Cisco Cata-

lyst WS-C2960-24TC-L 

8 порт выход на сеть 

МВД РФ 

10.206.120.1-

10.206.120.4 

Резерв   

10.206.120.5-

10.206.120.15 

Серверная 

Серверное оборудова-

ние 

 

10.206.120.15-

10.206.120-39 

Первый этаж  

10.206.120.39-

10.206.120.69 

Второй этаж  

10.206.120.69-

10.206.120.99 

Третий этаж  

10.206.120.99- 

10.206.120.129 

Четвертый этаж  

10.206.120.129- 

10.206.120.149 

Помещение ОДН 

ОМВД России по Бело-

ярскому району 

 

10.206.120.149- 

10.206.120.173 

Помещения УУП 

ОМВД России по Бело-

ярскому району 

 

10.206.121.0/24 Серверная  

Здание ОМВД России 

по Белоярскому району 

Коммутатор SNR-

S3650G-24S 2 порт вы-

ход на сеть ОМВД Рос-

сии по Белоярскому 

району 

10.206.121.1- 

10.206.121.5 

Серверное оборудова-

ние 

 

10.206.121.5- 

10.206.121.25 

Первый этаж  
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10.206.121.25- 

10.206.121.45 

Второй этаж  

 

Выводы палас по 3 главе: в данной главе было выбрано оборудование и сде-

ланы бодро расчеты усечь параметров метил сети, в дальнейшем отрыв можно будет м икки просчитать тех-

нико-экономические метод показатели данного букет проекта сети проводного доступа. 
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4 Безопасность сети  

 

4.1 Организация защиты  

 

Информация выражается одним из наиболее ценных ресурсов любой 

компании, поэтому организация защиты информации считается одной из при-

оритетных задач. 

Безопасность информационной системы - заключается в способности 

системы нормально функционировать, то есть обеспечить целостность и сек-

ретность информации. Для обеспечения целостности и конфиденциальности 

информации необходимо обеспечить защиту информации от случайного уни-

чтожения или несанкционированного доступа к ней. Под целостностью пони-

мается невозможность несанкционированного или случайного уничтожения, а 

также модификации информации. Под конфиденциальностью информации - 

невозможность утечки и несанкционированного завладения хранящейся, пе-

редаваемой или принимаемой информации. 

В МВД РФ защита информации стоит на первом месте в связи с тем, что 

происходит обработка информации, содержащей государственную тайну, пер-

сональные данные граждан РФ, служебная информация, а связи с развитием 

технологий и внедрения мультисервесной сети с централизованной обработ-

кой данных, а также обменом сообщениями, видеоконференцсвязью, IP теле-

фонией, документацией и видеоматериалами содержащих служебную инфор-

мацию появилась необходимость применения мер по защите передаваемых 

данных в этой сети. Отличным решением для решения данного вопроса подо-

шел программный аппаратный комплекс ViPNet российской компании ОАО 

«Ифнотекс», данный комплекс в себя включает ViPNet Coordinator HW, 

ViPNet Administrator, ViPNet Client для рабочих станций, ViPNet Statewatcher. 

В ОМВД России по Белоярскому району используется VIPNet Client и 

ViPNet Coordinator HW. 

 

4.2 ViPNet Client принцип работы 

 

Программное обеспечение ViPNet разработано для применения в сетях 

ViPNet, управляемых с помощью ПО ViPNet Administrator  и ПО ViPNet Net-

work Manager. ViPNet Client выполняет функции VPN-клиента в сети ViPNet 

и обеспечивает защиту компьютера от несанкционированного доступа при ра-

боте в локальных или глобальных сетях. 

Программное обеспечение ViPNet Client может быть установлено для за-

щиты трафика на любом компьютере с OC Windows, будь то стационарный, 

удаленный, мобильный компьютер или сервер. 

Программное обеспечение ViPNet Client состоит из следующих компо-

нентов: 

 Низкоуровневый драйвер сетевой защиты ViPNet-драйвер. 

 Программа ViPNet Монитор. 
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 Транспортный ре модуль ViPNet ре MFTP. 

 Программа ре ViPNet ре Контроль приложений. 

 Программа ре ViPNet ре Деловая почта. 

 Криптопровайдер ре ViPNet ре CSP. 

 Система ре обновления ViPNet. 

ViPNet ре – драйвер это ре низкоуровневый драйвер ре сетевой защиты, 

ре осуществляющий шифрование и ре фильтрацию IP-трафика. ре ViPNet-драйвер вза-

имодействует ре непосредственно с ре драйверами сетевых ре интерфейсов компью-

тера ре (реальных или их ре эмулируемых), что ре обеспечивает независимость 

ре программы от ре операционной системы и ее ре недокументированных возможно-

стей. ре ViPNet-дрйвер перехватывает и ре контролирует весь ре входящий и 

ре исходящий IP-трафик ре компьютера. Одна из ре важнейших функций ре драйвера – 

ре эффективный контроль ре IP-трафика во ре время загрузки ре операционной системы. 

В ОС ре Windows ре для инициализации ре загрузки компьютера ре используется только 

ре одна служба. ре Инициализация ViPNet-драйвера и ре ключей шифрования ре ViPNet 

выполняется ре перед входом ре пользователя в ре Windows, ре то есть до ре инициализации 

остальных ре служб и ре драйверов операционной ре системы. В ре результате ViPNet-

драйвер ре первым получает ре контроль над ре стеком протоколов ре TCP/IP. К ре моменту 

инициализации ре драйверов сетевых ре интерфейсов ViPNet-драйвер ре подготовлен 

к ре шифрованию и ре фильтрации трафика, тем ре самым обеспечивается ре защищенное 

соединение с ре контролером домена, ре контроль сетевой ре активности запущенных 

на ре компьютере приложений и ре блокирование нежелательных ре пакетов извне. В 

ре момент загрузки ре операционной системы ПО ре ViPNet проверяет ре собственные 

контрольные ре суммы, гарантирующие ре целостность программного ре обеспечения, 

наборов ре ключей и ре списка приложений, ре которым разрешена ре сетевая актив-

ность. 

Так ре как ViPNet-драйвер ре является ядром ре программного обеспечения  ViP-

Net ре , основной ре функцией которого ре является фильтрация, ре шифрование и 

ре расшифрование входящих и ре исходящих IP-пакетов. ре Каждый исходящий ре пакет 

обрабатывается  ViPNet-драйвером ре одним из ре следующих способов: 

Шифруется ре и отправляется; 

Отправляется ре в исходном ре виде (без ре шифрования); 

Блокируется ре (в соответствии с ре установленными сетевыми ре фильтрами). 

 Каждый ре входящий пакет ре обрабатывается следующим ре образом:  

 Пропускается ре (если он не ре зашифрован и это ре разрешено сетевыми 

ре фильтрами для ре нешифрованного трафика); 

 Расшифровывается ре (если пакет был ре зашифрован); 

 Блокируется ре (в соответствии с ре установленными сетевыми ре фильтрами).  

ViPNet-драйвер ре работает между ре канальным уровнем и ре сетевым уровнем 

ре модели OSI, ре что позволяет ре осуществлять обработку  IP-пакетов ре до того, ка они 

ре будут обработаны ре стеком протоколов  TCP/IP ре и ре приложений, не ре нарушая при-

вычный ре порядок работы ре пользователей (рисунок ре 4.1). 
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Рисунок 4.1 – ViPNet-драйвер в модели OSI 

 

На ре схеме ViPNet-драйвер ре в модели  OSI ре (рисунок ре 4.1) допущены 

ре упрощения такие ре как, транспортный и ре сеансовый уровни ре объедены в 

ре транспортный уровень, ре прикладной уровень и ре уровень представления 

ре объдены в ре прикладной уровень. ре Благодяря такому ре подходу внедрения 

ре технологии ViPNet ре не ре требует изменения ре сложившихся бизнес-процессов, а 

ре затраты на ре развертывание сети  ViPNet ре невелики. 

Следующая ре схема (рисунок ре 4.1) иллюстрирует ре работу ViPNet-драйвера 

ре при обработке ре запроса на ре просмотр веб-страницы, ре Страница размещена на  

IIS-сервере, ре который работает на ре компьютере Б. ре Компьютер А ре отправляет на 

ре компьютер Б ре запрос по ре протоколу HTTP. ре Запрос передается на ре нижние уровни 

ре стека TCP/IP, ре при этом ка ре каждом уровне к ре нему добавляется ре служебная ин-

формация. ре Когда запрос ре достигает ViPNet-драйвера, ре он зашифровывает ре запрос 

и ре добавляет к ре нему собственную ре информаци. ViPNet-драйвер, ре работающий на 

ре компьютере Б, ре принимает запрос и ре удаляет из ре него служебную ре информацию 

ViPNet. ре Затем ViPNet-драйвер ре расшифровывает запрос и ре передает по ре стеку 

TCP/IP ре на ре прикладной уровень для ре обработки. 
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Рисунок 4.2 – Схема работы сети TCP/IP, защищенной ПО ViPNet 

 

ViPNet ре Монитор. Основной ре функцией программы ре ViPNet Монитор 

ре является настройка ре различных параметров ре ViPNet-драйвера и ре запись событий, 

ре возникающих в ре процессе обработки ре трафика драйвером, в ре журнал регистрации 

ре IP-пакетов. Если ре выгрузить программу ре ViPNet Монитор из ре памяти компью-

тера, ре ViPNet-драйвер продолжит ре работу и ре будет обеспечивать ре безопасность 

компьютера, но в ре журнале регистрации ре IP-пакетов может ре отсутсвовать инфор-

мация о ре трафике, обработанном ре драйвером при ре закрытой программе ре ViPNet 

Монитор ре (ViPNet-драйвер может ре хранить в ре памяти не ре более 10000 ре записей 

журнала). 

На ре компьютере программа  ViPNet-Монитор: 

 Позволяет ре настраивать параметры ре встроенного сетевого ре экрана. 

 Позволяет ре управлять параметрами ре обработки прикладных ре протоколов 

 Предоставляет ре встроенные функции для ре защищенного обмена 

ре сообщениями, проведения ре конференции, файлового ре обмена и так ре далее. 

ViPNet ре MFTP. ре На клиентском ре узле транспортный ре модуль ViPNet ре MFTP 

ре обеспечивает обмен ре управляющими конвертами, ре конвертами программ  ViP-

Net ре Деловая ре почта и ре файлами с ре другими сетевыми ре узлами ViPNet. 

ViPNet ре Контроль ре приложений. Программа ре «Контроль приложений 

ре являеться необязательным ре модулем программного ре обеспечения ViPNet ре Client. 

ре Чтобы иметь ре возможность контролировать ре сетевую активность ре приложений 

на ре каждом компьютере, ре необходима специальная ре лицензионная запись в 

ре регистрационном файле на ПО  ViPNet. 

Программа ре «Контроль приложений» ре позволяет: 
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 Получать ре информацию обо ре всех приложениях, ре которые запрашивали 

ре доступ в ре сеть. 

 Ограничивать ре (разрешить или ре запретить) доступ ре приложений к ре сети. 

 Просматривать ре журнал событий по ре сетевой активности ре приложений. 

ViPNet ре Деловая почта – это ре программа в ре составе ПО  ViPNet ре Client, 

ре предназначенная для ре обмена электронной ре почтой между ре пользователями сети  

ViPNet ре Деловая ре почта можно ре отправлять и ре получать сообщения с ре вложенными 

файлами, ре шифровать сообщения и ре вложения, подписывать ре сообщения и 

ре вложения электронной ре подписью. В ре программе предусмотрена ре система авто-

матической ре обработки входящих ре сообщений и ре файлов в ре соответствии с 

ре заданными правилами. 

Программа ре ViPNet ре CSP представляет ре собой криптопровайдер, 

ре обеспечивающий вызов ре криптографических функций ре через интерфейс  Mi-

crosoft ре CryptoAPI ре 2.0. Она ре позволяет использовать ре криптографические функ-

ции, ре реализованные в ре соответствии с ре российскими стандартами, в ре различных 

приложениях, ре например, Microsoft ре Office. 

 ре С помощью ре криптопровайдера ViPNet ре CSP вы ре можете выполнять 

ре следующие операции: 

 Формирование ре и проверка ре электронной подписи 

 Шифрование ре данных, в том ре числе сообщений ре электронной почты 

 Аутентификация ре и защита ре соединений по ре протоколу TLS/SSL. 

Система ре обновлений ViPNet ре обеспечивает получение и ре установку в 

ре ViPNet Client ре обновлений ПО, ре справочников и ре ключей, отправляемых 

ре администратором сети из ре программы ViPNet ре Administrator ре или ViPNet ре Netw

ork ре Manager, а ре также обновлений ре политик безопастности, ре отправленных из 

ре программы ViPNet Policy ре Manager. 

 

4.2 Администрирование ViPNet  

 

Для ре полноценной работы ПО  ViPNet ре Client необходимо ре произвести его 

ре установку и ре настройку, перед ре установкой надо ре убедиться в ре правильности уста-

новленного ре времени, часового ре пояса, и ре произвести стандартные ре сетевые 

настройки. ре Установку ViPNet ре Client выполняет ре пользователь, у ре которого есть 

ре права администратора в ре операционной системе. 

 Для ре установки ViPNet ре Client требуется ре наличие: 

 Установочные ре файлы программы 

 Дистрибутив ре ключей (данный вид ре ключей формируется 

ре администратором ViPNet ре сети и ре передается лично ре пользователю, либо 

ре спецсвязью нарочно в ре запечатанном конверте). 

 Пароль ре пользователя или ре электронно-цифровая подпись 

Установка ре ViPNet Client ре производиться как у ре большинства программ и 

ре особого труда не ре составляет так как на ре экране присутствуют ре подсказки. 
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После ре установки приложения ре происходит установка ре справочников и 

ре ключей, также ре установка справочников и ре ключе происходит при ре добавлении 

нового ре пользователя на ре компьютере и ре когда установленные ре ключи и 

ре справочники были ре повреждены или ре устарели. [13 c.50] 

В ре сети ViPNet, ре управляемой с ре помощью ПО ре ViPNet Administrator, ре в со-

ставе ре первоначального дистрибутива ре ключей каждому ре пользователю переда-

ется ре резервный набор ре персональных ключей. ре Файл, в ре котором содержится 

ре резервный набор ре ключей. Во ре время установки ре справочников и ре ключей он 

ре помещается в ре папку ключей ре пользователя. Из ре соображений безопасности 

ре после первичной ре установки справочников и ре ключей рекомендуется 

ре переместить файл ре резервного набора из ре папки ключей ре пользователя на 

ре внешнее устройство для ре хранения в ре безопасном месте, не ре доступном для 

ре посторонних лиц ре (например, в ре сейфе). После ре получения резервного ре набора 

ключей ре пользователи сети ре ViPNet несут ре личную ответственность за его 

ре хранение. [13 c.50] 

 ре Для установки ре справочников и ре ключей выполняются ре следующие дей-

ствия: 

1. Получение ре ключей у ре администратора сети  ViPNet. 

2. Запустить ре программу ViPNet ре Монитор, ре затем в ре открывшемся окне 

ре открыть рядом с ре кнопкой «Настройка» ре выпадающее меню и ре выбрать 

пункт ре «Установить ключи» ре (рисунок 4.3). 

 

 
Рисунок 4.3 - Окно выбора пользователя 

 

3. Откроется окно где нужно указать папку с фалом ключа, указать его 

месторасположение с помощью кнопки «Обзор». 
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4. Убедиться, что выбранный дистрибутив ключей, предназначен 

именно для текущего сетевого узла. Имя сетевого узла и пользователя 

отображаются ниже поля для указания пути файла (Рисунок 4.4). 

 
Рисунок 4.4 - Окно установки ключей 

 

5. Нажать кнопку «Установить ключи». 

6. После успешной установки появиться соответствующие сообщение. 

 

После успешной установки ключей запускается окно ввода пароля, в ко-

тором необходимо ввести пароль, полученный вместе с дистрибутивом клю-

чей у администратора сети ViPNet. В открывшемся окне ViPNet (рисунок 4.5) 

можно у видеть серверы соединения УМВД России по ХМАО-Югре, 4004 

Служебный, 4004 ОМВД России по Белоярскому району (где 4004 обозначает 

подсеть сети ViPNet). Серверы соединения обеспечивают функциональность 

координатора, соединение клиентов друг с другом в случае, если они нахо-

дятся в разных подсетях и не могут соединиться напрямую. Для каждого кли-

ента можно выбрать свой сервер соединений. По умолчанию сервером соеди-

нений для клиента назначен сервер IP-адресов. 
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Рисунок 4.5 - Рабочее окно программы ViPNet 

 

Для того чтоб выбрать сервер соединения надо выбрать меню приложе-

ния пункт сервис и из выпадающего списка выбрать Настройка безопасности, 

в открывшемся окне «Настройка» (рисунок 4.6) можно произвести выбор из 

выпадающего списка либо добавить сервер вручную с помощью кнопки «…» 

из доступных серверов (сервера обновления вместе с IP адресами формиру-

ются у Администратора в дистрибутиве ключей). 

 

 
Рисунок 4.6 - Выбор сервера соединений 
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Также ре в этом ре окне можно ре выбрать сервер  IP-адресов, ре которые обеспе-

чивают, ре рассылку и ре предоставление информации о ре состоянии защищенных 

ре узлов. В ре данном случае ре сервер соединений и ре сервер IP-адресов ре это один и тот 

же, это ре связанно с тем что на ре момент развертывания ре программы координатор 

был ре один на ре сеть 4004. 

Существуют ре сетевые фильтры как для ре защищенного, так и для 

ре открытого трафика. Они ре выполняют следующие ре функции: 

1. Фильтры ре открытой сети на ре защищенном узле ре могут разрешать ре либо 

запрещать ре обмен IP ре трафиком ре с открытыми ре узлами (под ре открытыми 

узлами ре понимаются узлы, на ре которых не ре установлено программное 

ре обеспечение ViPNet ре с функцией ре шифрования трафика.) 

2. Фильтры ре защищенной сети ре могут ограничивать ре обмен IP-трафиком ре с 

защищенными ре узлами ViPNet, ре с которыми ре данный узел ре имеет связь. 

Все ре сетевые фильтры ре делятся на ре следующие категории: 

 Фильтры, ре определенные специальными ре конфигурациями. 

 Фильтры, ре поступившие в ре составе политик ре безопасности. 

 Предустановленные ре фильтры и ре фильтры, заданные ре пользователем. 

 Фильтры ре по умолчанию. 

Фильтры, ре определенные специальными ре конфигурациями программы, 

ре имеют более ре высокий приоритет, чем все ре остальные фильтры, и ре применяются 

в ре первую очередь. Они ре ограничивают трафик, ре который запрещен в 

ре конфигурациях «Открытый Интернет», ре «Внутренняя сеть» или «Интернет» Их 

ре нельзя редактировать и ре удалять. 

После ре фильтров конфигураций ре следуют фильтры, ре поступившие из 

ре ViPNet Policy ре Manager, которые ре также недоступны для ре редактирования. Далее 

ре размещаются предустановленные ре фильтры и ре фильтры, заданные 

ре пользователем в ре программе ViPNet ре Монитор. При ре определенных полномочиях 

их ре всегда можно ре изменить или ре удалить. Самыми ре последними фильтрами 

ре являются фильтры по ре умолчанию. Данная ре категория представлена ре одним се-

тевым ре фильтром, блокирующим ре IP-трафик, который не ре соответствует ни 

ре одному из ре сетевых фильтров из ре категорий выше ре (Рисунок 4.7). 
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Рисунок 4.7 - Пример отображения фильтров для защищённого трафика 

 

Для ре формирования дистрибутива ре ключевой информации и 

ре справочников используется  ViPNet ре Administrator ре – ре это программное 

ре обеспечение предназначено для ре администрирования сети  ViPNet ре и ре состоит из 

ре двух программных ре компонентов взаимосвязанных с ре собой: 

- ре ViPNet ре Центр управления ре сетью (ЦУС). 

- ре ViPNet ре Удостоверяющий ре центр (УКЦ). 

ViPNet ре ЦУС ре предназначен для ре формирования структуры ре защищенной 

сети  ViPNet, ре настройки параметров ре сетевых узлов, ре регистрации пользовате-

лей на ре сетевых узлах и ре управления объектами ре сети. 

ViPNet ре УКЦ ре формирует и ре обслуживает сертификаты ре ключей проверки 

ре электронной подписи. Он ре выполняет функции ре удостоверяющего центра и 

ре предоставляет ключи, ре необходимые для ре работы в ре сети ViPNet. 

При ре добавлении, удалении или ре изменении свойств ре объектов сети ре ViPNet 

требуется ре отправка информации об ре изменениях на ре узлы своей ре сети ViPNet. 

Сведения ре о необходимости ре обновления справочников и ре ключей и их 

ре статус указаны в ре окне программы ре ViPNet ЦУС в ре списках клиентов и 

ре координаторов в ре столбце справочники и ре ключи: 

 Статус ре «Требуется создать» ре указывает, что ре необходимо создать 

ре справочники. 

 Статус ре «Ожидаются ключи» ре указывает, что ре необходимо создать ре ключи 

в ре программе ViPNet 

Удостоверяющий ре и ключевой ре центр. 



 

 

39 

П
о

д
п
и
с
ь
 и

 д
а

т
а
 

Изм. Лис
т 

№ докум. Под-
пись 

Лис
т ФАЭС.11.03.02.081 

И
н

в
. 
№

 д
у
б

л
. 

В
за

м
. 

и
н
в
. 
№

 
П

о
д
п
и
с
ь
 и

 д
а

т
а
 

И
н

в
. 
№

 п
о

д
л

. 

Дат
а 

 Статус ре «Готовы к отправке» ре указывает, что ре необходимо отправить 

ре справочники и ре ключи на ре сетевой узел. 

 Статус ре Отправлены указывает, что ре справочники и ре ключи отправлены на 

ре сетевой узел. 

 Статус ре Доставлены указывает, что ре справочники и ре ключи доставлены на 

ре сетевой узел. 

 Статус ре Приняты/Не приняты ре указывает, что ре справочники и ре ключи были 

ре приняты либо не ре приняты пользователем на ре сетевом узле. 

 Справочники ре и ключи ре узлов требуется ре создать при ре изменении струк-

туры ре сети, связей ре между объектами ре сети либо при ре обновлении до ре версии 

4.х. ре Обновления ключей ре узлов требуется ре создать при ре смене пароля 

ре администратора узла или ре группы узлов, при ре издании сертификата 

ре администратора УКЦ, при ре обновлении списка ре аннулированных серти-

фикатов ре либо при ре получении сертификатов ре администраторов УКЦ и 

ре списков аннулированных ре сертификатов из ре доверенных сетей. 

Чтобы ре отправить обновления ре справочников и ре ключей узлов ре либо новые 

ре ключи узлов на ре сетевые узлы, ре выполняются следующие ре действия: 

1. В ре программе ViPNet ЦУС ре создаются справочники. 

2. В ре программе ViPNet УКЦ ре создаются ключи ре узлов и ре переносятся в 

ре программу ViPNet ЦУС  

3. В ре ViPNet ЦУС ре отправляются ключи и ре справочники для ре сетевых узлов 

В ре результате обновления ре справочников и ре ключей узлов или ре новые 

ключи ре узлов будут ре отправлены на ре выбранные сетевые ре узлы.  

Межсетевое ре взаимодействие Рисунок 4.8 ре позволяет устанавливать 

ре защищенное соединение ре между узлами ре разных сетей ре ViPNet. Организация 

ре межсетевого взаимодействия ре между двумя ре сетями состоит из ре следующих эта-

пов: 

1. Администратор ре первой сети ре ViPNet, инициирующий ре межсетевое взаи-

модействие, ре создает файл с ре межсетевой информацией и ре межсетевой ма-

стер-ключ. 

2. Администратор ре второй сети ре ViPNet принимает ре межсетевую информа-

цию, ре импортирует межсетевой ма стер-ключ, ре затем создает ре файл с 

ре ответной межсетевой ре информацией и ре передает его ре администратору 

первой ре сети. 

3. Администратор ре первой сети ре завершает организацию ре взаимодействия 

приемом ре ответной межсетевой ре информации. 

4. Администраторы ре отправляют на ре узлы своих ре сетей обновления 

ре справочников и ре новые ключи ре узлов. 

После ре этого узлы ре доверенных сетей, ре участвующие во ре взаимодействии, 

могут ре устанавливать защищенные ре соединения друг с ре другом. 
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Рисунок 4.8 – Межсетевое взаимодействие 

Вывод по главе 4: в данной главе было описана безопасность передачи 

данных сети ОМВД России по Белоярскому району с описанием администри-

рования. 
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5. Экономическое обоснование 

  

5.1 Анализ капитальных затрат на строительство сети на оптическом во-

локне 
 

В данной главе проведем анализ и сравнение выгоды в строительстве сети на 

оптическом волокне с используемой в данный момент арендой канала у по-

ставщика услуг ПАО «Ростелеком». 

 Для сравнения результатов проведем расчет суммы затрат на аренду ка-

нала. В таблице 5.1 представлена цена на аренду канала в месяц. 

 

Таблица 5.1 Цена за VPN услугу у провайдера.  

 

Чтобы проверить эконмическую выгоду по строительству оптической 

сети в ОМВД России по Белоярскому району ниже произведем расчет капи-

тальных затрат на строительство проектируемой сети. 

Стоимость объекта связи в целом определяется по формуле: 

 

             Собъекта = Ссмр + Собор + Спрочие,                                (5.1) 

 

где  Ссмр – стоимость строительно-монтажных работ (СМР) на объекте; 

Наименование услуги Вид платежа 

Цена за 

единицу 

руб. 

КОЛ-ВО 

ТОЧЕК 

Размер 

оплаты, 

руб 

Предоставление в поль-

зование виртуальной 

частной сети 

(IP VPN)  г.Белоярский 

Ежемесячный 

платеж / 

за одну точку до-

ступа 

 

62480,00 1 62480,00 

Предоставление в поль-

зование последней мили 

с организацией абонент-

ской линии 

г.Белоярский 

Ежемесячный 

платеж / 

за одну точку до-

ступа 

 

290,00 10 2900,00 

ИТОГО без учета НДС 

с учетом НДС 

65380,00 

77148,4 
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        Собор – стоимость технологического оборудования, включая за-

траты на его доставку и монтаж; 

       Спрочие – стоимость прочих затрат на объекте. 

  Сначала рассчитывается  стоимость строительно-монтажных работ на 

объекте по следующей формуле [9]: 

              Ссмр = 𝑄смр + Спр,                                                   (5.2) 

где Qсмр – объем СМР на объекте; 

       Cпр – прочие затраты, связанные с производством СМР (непредви-

денные расходы, временные здания и сооружения). 

Объем СМР определяется как : 

 

    Qсмр = С/С
смр

+ Пн = М + ОЗП + Эм + Нр + Пн,                 (5.3) 

 

где С/Ссмр – себестоимость СМР; 

       Пн – плановые накопления (плановая прибыль строительно-монтаж-

ной организации); 

       М – затраты на строительные материалы, включая их доставку на 

строительную площадку; 

     ОЗП – затраты на основную заработную плату рабочих, выполняю-

щих СМР; 

    Эм – затраты на эксплуатацию строительных машин и механизмов; 

    Нр – сумма накладных расходов; 

    Пн – плановые накопления (плановая прибыль строительно-монтаж-

ной организации). 

 Расчет затрат на материалы производятся в текущих ценах в таблице 5.2. 

Основными материалами при строительстве оптической сети являются воло-

конно-оптический кабель, оптические муфты. Стоимость этих материалов 

взята из прайс-листов поставщиков без НДС. 
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 Стоимость прочих материалов составляет 10% от стоимости основных 

материалов. Расходы на доставку материалов на стройку берутся в размере 

20% стоимости материалов. 

 Затраты на материалы составляют около 50% от стоимости строительно-

монтажных работ. 

 

Таблица 5.2 – Локальная смета 1 Прокладка и монтаж волоконно-оптической 

линии передач. 

Наименование затрат Количество 

Стоимость без НДС, 

тыс. руб 

Единицы Всего 

1 Кабель оптический ОКБ-0.22-2П 

7кН, км 
322 45,4 14618,8 

2 Кабель оптический Alpha Mile Flex 

FTTx, с дополнительным несущим эле-

ментом (проволока 1.0 мм), 1 волокно 

657A1, км 

5 7,3 36,5 

3 Муфта оптическая МТОК-А1, шт. 70 5,9 413 

11 Итого   15068,3 

12 Прочие материалы, % 10 - 1506,83 

13 Итого с прочими материалами - - 16575,13 

14 Доставка материалов на строитель-

ную площадку, % 
20 - 3315,03 

15 Всего стоимость материалов с до-

ставкой 
- - 19890,16 

16 Затраты на основную зарплату, экс-

плуатацию машин, накладные рас-

ходы, плановые накопления, % 

100 - 19890,16 

17 Объем СМР - - 39780,32 
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В таблице 5.3 Локальная смета 2 произведем расчет стоимости оконеч-

ного оборудования, включая настройку и монтаж. 

Наименование затрат Количе-

ство 

Стоимость без НДС, 

тыс. руб. 

Единицы Всего 

1 Управляемый коммутатор уровня 2 

SNR-S2965-8T-RPS, шт 
8 9,1 72,8 

2 Модуль SFP WDM, дальность до 140км 

(34dB), шт. 
4 19,1 76,4 

3 Модуль SFP WDM, дальность до 3км 

(6dB), шт 
10 0,7 7 

4 Модуль SFP оптический, дальность до 

80км (24dB), шт 
6 4,9 29,4 

3 Устройство бесперебойного питания 

RPS с выходом 12В/60Вт, шт 
8 3,2 25,6 

5 Итого - - 211,2 

6 Доставка оборудования до стройпло-

щадки, % 
30 - 63,36 

7 Стоимость оборудования с учетом до-

ставки 
- - 274,56 

8 Монтаж и пусконаладочные работы по 

оборудования, %  
10 - 27,46 

9 Всего с учетом настройки и монтажа - - 302,02 

 

5.2 Объектная смета 

 

Далее на основе локальных смет составляется объектно-сметный рас-

чет стоимости строительства, в котором учитываются непредвиденные рас-

ходы, а также НДС. Объектная смета приведена в таблице 5.5 
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Таблица 5.4 – Объектная смета 

Формы сметных 

расчетов 

Наименование ра-

бот  

(затрат) 

 Сметная стоимость, тыс.руб 

СМР 
Обору-

дование 

 

Прочие 
Всего 

1 Локальная 

смета 1 

Прокладка и мон-

таж волоконно-оп-

тического кабеля 

39780,32 - 5 171,44 44951,76 

2 Локальная 

смета 2 

Приобретение, мон-

таж и настройка 

оборудования 

- 302,02 - 6576,43 

3 Итого 39780,32 302,02 5 171,44 51528,19 

4 Временные здания и сооружения 

(4,7 % от стоимости СМР) 
1869,67 - - 1869,67 

5 Непредвиденные расходы (1,5 % от 

стоимости СМР) 
596,7 - - 596,7 

6 Итого с временными зданиями и 

непредвиденными расходами 
42 246,69 302,2 5 171,44 53944,56 

7 НДС (18 %) 7604,4 54,4 930,86 9710,02 

8 Итого по смете с учетом НДС 49851,09 356,6 6102,3 63654,58 

 

Прочие затраты на строительство объекта составляют в размере 13% от 

СМР и включают затраты на оформление строительной площадки, проектно-

изыскательские работы, надзор за качеством строительства, подготовку кад-

ров и многие другие статьи. 

Сумма инвестиций составит 63654,58 тысяч рублей, капитальные за-

траты составят 53944,56 тысяч рублей. 
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5.3 Расчет эксплуатационных расходов 

 

Эксплуатационные затраты представляют собой стоимостную оценку 

использованных в процессе производства за определенный период (год) тру-

довых ресурсов, основных фондов и оборотных средств.  

В соответствии с действующей методикой в эксплуатационные затраты 

предприятий связи включаются следующие элементы: 

- годовой фонд оплаты труда; 

- страховые взносы; 

- амортизация основных фондов; 

- затраты на материалы и запасные части; 

- затраты на оплату электроэнергии; 

- прочие расходы. 

Обслуживание сети наиболее выгодно проводить силами технической 

поддержки провайдера связи, либо заключать договор подряда со сторонними 

организациями. Сумма затрат на обслуживание сети и на устранение возмож-

ных неисправностей заложена в статье прочих затрат. 

Амортизация представляет собой постепенный перенос стоимости ос-

новных производственных фондов (ОПФ) на стоимость вновь создаваемой 

продукции или услуг по мере их износа. Количественной мерой амортизации 

являются амортизационные отчисления, предназначенные на реновацию 

ОПФ. 

Амортизационные отчисления на полное восстановление ОПФ (А) 

определяются исходя из сметной стоимости ОПФ (кабельных линий связи, ап-

паратуры систем передачи) и норм амортизации на полное восстановление по 

формуле: 

А = ∑ Фосн.𝑖 ∙ Н𝑖𝑖 ,                                                 (5.4) 

 

где Фосн.𝑖 - стоимость ОПФ i-го вида, руб.; 
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 Hi - действующие нормы амортизации на полное восстановление 

соответствующего вида ОПФ. 

Нормы амортизации определяются в соответствии с постановлением 

Правительства РФ №1 «О классификации основных средств, включаемых в 

амортизационные группы». 

Расчет амортизационных отчислений производится в таблице 5.4. 

 

Таблица 5.5 – Расчет амортизационных отчислений для строительства 

оптической сети 

Вид ОПФ 
Стоимость 

ОПФ, тыс. руб. 

Норма амортиза-

ции на полное вос-

становление, % 

Амортизацион-

ные отчисле-

ния, тыс. руб. 

1 Оборудование 302,2 12,5 37,78 

2 Линейные сооруже-

ния 
39780,32 6,7 2665,28 

Всего 40 082,52 - 2703,06 

 

Материальные затраты включают в себя расходы, связанные с приоб-

ретением вспомогательных материалов, запасных частей, топлива.      Также 

сюда относятся затраты на оплату электроэнергии со стороны для производ-

ственных нужд. 

Величина расходов на электроэнергию принимается равной 1,3% от 

суммы эксплуатационных затрат. 

Прочие расходы включают выплаты процентов по краткосрочным ссу-

дам банков; оплату консультационных, информационных, банковских и ауди-

торских услуг; представительские расходы, связанные с коммерческой дея-

тельностью операторов связи; расходы на рекламу и маркетинговые исследо-

вания; затраты на аренду нежилых помещений.  
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Для расчета годового фонда оплаты труда необходимо знать среднего-

довую численность эксплуатационных кадров и среднемесячную заработную 

плату с учетом районного коэффициента. Численность работников, обслужи-

вающих оптической сети, определяется по формуле 5.5. 

 

h
Ф

HN
Ч

МЕС

ВОЛП 


  ,                                             (5.5) 

 

 

где N – протяженность кабеля с учетом 3% запаса, равный 327 км; 

      Н – норматив на обслуживание одного километра кабеля в месяц, 

равный 6 часам; 

      Фмес – месячный фонд рабочего времени, равный 168 часов; 

      h – коэффициент, учитывающий подмену рабочих во время от-

пуска, равный 1,08. 

Тогда 

121,08
168

6327
ЧВОЛП 


  чел. 

 

 

Общая численность работников с учетом работников, обслуживающих 

оконечные пункты: 

 

Ч0=ЧВОЛП+6,                                              (5.6) 

 

где 1 человек берется из расчета, что на одном оконечном пункте занят 

один человек (всего 10 пунктов сети). 

 

Тогда,                              Ч0(ВОЛП) = 12+10 = 22 чел; 
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С учетом того, что средняя заработная плата одного работника состав-

ляет 25,0 тыс. руб. в месяц, можно рассчитать годовой фонд оплаты труда: 

ГФОТ = 25·12· Ч0  ,                                       (5.7) 

 

ГФОТ (ВОЛП) = 25·12·22 = 6 600 тыс. руб; 

 

Страховые взносы составляют 30,2% от ГФОТ. Тогда: 

 

СВ (ВОЛП) = 6600*0,302 = 1993,2 тыс. руб. 

Затраты на материалы и запасные части и прочие затраты определя-

ются также укрупненно по удельному весу этих затрат на аналогичных пред-

приятиях и составляют 7% и 9% соответственно. 

Результаты расчета всех элементов эксплуатационных затрат сведены 

в таблицу 5.6. 

 

Таблица 5.6 – Расчет эксплуатационных затрат  

Статьи затрат 
Сумма затрат, 

тыс. руб. 
Удельный вес, % 

1 Годовой фонд оплаты труда 6600 48,3 

2 Страховые взносы 1993,2 14,6 

3 Амортизация ОПФ 2703,06 19,8 

4 Затраты на электроэнергию 177,57 1,3 

5 Затраты на материалы и зап. ча-

сти 
956,15 7 

6 Прочие затраты 1229,34 9 

Итого 13659,32 100 
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5.4 Сравнение технико-экономических показателей 

 

Рассчитаем приведенные затраты для обоих сравниваемых вариантов 

построения сети.  

Произведем расчет приведенных затрат на оптическую линию по фор-

муле 5.8. 

КЕЭЗ нрпр   (5.8) 

где Ен–нормативный коэффициент сравнительной эффективности (0,15); 

Эр – эксплуатационные затраты; 

К – капитальные затраты 

Рассчитаем приведенные затраты для варианта построения сети, 

результаты расчетов сведем в таблицу 5.7. 

Таблица 5.7 

Наименование показателей Показатели, тыс. руб. 

Капитальные затраты, тыс. руб. 53 944,56 - 

Эксплуатационные расходы, 

тыс.руб. 
13 659,32 - 

Приведенные затраты 21 751,1 925,8 

 

 Рассчитаем годовые затраты на аренду канала: 

 

77 148,4*12= 925,8 тыс. руб. 

 

По полученным данным найдём годовой экономический эффект от внед-

рения проектируемой транспортной сети по формуле 5.9. 

 

Эгод = Зпр2 – Зпр1 (5.9) 

 

Эгод = 21 751,1 – 925,8  =  20 825,3тыс.руб. 
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Результат получился положительным, таким образом, расчеты подтвер-

ждают, что экономически целесообразно продолжать пользоваться услугами 

оператора связи ПАО «Ростелеком». 
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Заключение 

 

Конкуренция на рынке телекоммуникаций, стимулирует расширение 

набора услуг и требования приложений стимулируют потребности в сетях ши-

рокополосного доступа (ШПД). В связи с развитием технологий появляются 

новые возможности и информационные базы для организации работы на пред-

приятии и расширение обычной локально вычислительной сети в мульти-

сервесной сеть в связи с этим предъявляются все более высокие требования к 

пропускной способности. Потребности в увеличении скорости передачи на се-

тях доступа непрерывно растут.  

При подготовке бакалавров по специальности «Сети связи и системы ком-

мутации» важное место занимают вопросы выбора наиболее целесообразных 

технико-экономических вариантов проектирования и строительства сетей або-

нентского доступа для получения максимального эффекта при минимуме за-

трат. 

 Целью выпускной работы являлось исследование эффективности реали-

зации ШПД для ОМВД России по Белоярскому району. В данной работе было 

приведена теория о развитии и построении ШПД, описана зона проектирова-

ния, разработан проект построения сети по оптическому волокну, проведен 

расчет мощности оптического бюджета, а также описана безопасность пере-

дачи информации в ведомственной сети и расчет эффективности проекта. 
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