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1. вид, способ и формы (ФОРМА) проведения ПРАКТИКИ

1.1. Вид практики – производственная практика. 
1.2. Тип практики – получение первичных профессиональных умений и опыта профессиональной деятельности (в том числе технологическая практика).
1.3. Форма проведения практики – непрерывно, т.е. путем выделения в календарном графике непрерывного периода учебного времени для проведения практики.
2. ПЕРЕЧЕНЬ ПЛАНИРУЕМЫХ РЕЗУЛЬТАТОВ 
ОБУЧЕНИЯ ПРИ ПРОХОЖДЕНИИ ПРАКТИКИ
2.1 Процесс обучения при прохождении практики направлен на формирование следующей компетенции:
	Код
	Содержание компетенции
	Результаты освоения

	ОПК-6
	способностью проводить инструментальные измерения, используемые в области инфокоммуникационных технологий и систем связи
	Знает: 

- методики измерения, используемые в области инфокоммуникационных технологий и систем связи в контексте обеспечения информационной безопасности, 
- программные средства проведения измерений используемых в области инфокоммуникационных технологий и систем связи.
Умеет: 
- проводить инструментальные измерения, используемые в области инфокоммуникационных технологий и систем связи для оценки защищенности такого рода систем.
Владеет: 
- навыками и опытом проведения инструментальных измерений, используемых в области инфокоммуникационных технологий и систем связи с целью защищенности информационных систем от угроз.

	ПК-19
	готовностью к организации работ по практическому использованию и внедрению результатов исследований
	Знает: 
- терминологическую базу, устройство компьютерных систем и сетей, знания баз уязвимостей и способов их устранения.
Умеет: 
-использовать базы уязвимостей, осуществлять поиск уязвимостей в заданных объектах, выполнять поиск способов устранения уязвимостей, устранять уязвимости.
Владеет: 
- навыками и опытом использования результатов проведенного анализа с целью повышения уровня информационной безопасности защищаемых объектов.


3. МЕСТО ПРАКТИКИ
В СТРУКТУРЕ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ
Практика относится к вариативной части блока Б2. Шифр практики в рабочем учебном плане – Б2.В.02 (П).
Практике предшествуют такие дисциплины как «Физика», «Физические основы электроники», «Электроника», «Вычислительная техника и информационные технологии», «Электромагнитные поля и волны», «Метрология, стандартизация и сертификации в инфокоммуникациях», «Схемотехника телекоммуникационных устройств», «Основы информационной безопасности», «Сети электросвязи и методы их защиты».
Практика является предшествующей для дисциплин, «Направляющие среды в сетях электросвязи и методы их защиты», «Производственный менеджмент и маркетинг».
4. ОБЪЁМ ПРАКТИКИ
	Виды учебной работы
	Семестр 1
	Семестр 2
	Семестр 3
	Семестр 4
	Семестр 5
	Семестр 6
	Семестр 7
	Семестр 8
	Семестр 9
	Семестр 10
	Всего

	Общая трудоёмкость практики, ЗЕ
	-
	-
	-
	-
	-
	-
	-
	6
	-
	-
	6

	Продолжительность, недель
	-
	-
	-
	-
	-
	-
	-
	4
	-
	-
	4


5. СОДЕРЖАНИЕ ПРАКТИКИ
Прохождение производственной практики предполагает освоение и получение навыков по проведению анализа обеспечиваемого сетевого уровня информационной безопасности информационного ресурса. Выполнение предполагает использование современного сетевого сканера. С его помощью студент получает сведения о текущем состоянии информационной безопасности избранного ресурса. В случае невозможности по объективным причинам прохождения производственной практики в таком формате студент или желании пройти практику на своем предприятии предусмотрена такая возможность. Для этого студент обращается к руководителю практики от СибГУТИ и после консультации получает индивидуальное задание в соответствии с профилем предприятия, должности и выполняемым обязанностям. 
Таблица 5.1 - Прохождение производственной практики по месту трудовой деятельности
	№ учеб. недели
	Вид(ы) деятельности, выполняемые студентом
	Часов

	1
	Подготовительный этап

Ознакомление с поставленными задачами, анализ средств выполнения поставленных задач и подготовка к их решению. Выполнение краткого обзора своего предприятия. Формулирование актуальности выполняемого анализа. 
	50

	2
	Разработка модели угроз и модели нарушителя

Анализ базовых моделей угроз. Формирование частной модели угроз.
	35

	3
	Работа по решению поставленных задач
	55

	4
	Работа по решению поставленных задач
	40

	
	Анализ полученных результатов
	10

	
	Подготовка отчета и выработка рекомендаций и повышению уровня защищенности. 
	10

	
	Защита работы
	4

	
	ВСЕГО
	214


Таблица 5.2 - Прохождение производственной практики на базе кафедры СибГУТИ

	№ п/п
	Вид(ы) деятельности, выполняемые студентом
	Трудоемкость в часах

	1
	Подготовительный аналитический этап

Ознакомление с областью анализа и оценки сетевой защищенности информационных ресурсов, сбор и анализ материалов по проведению анализа (книги, интернет-ресурс и прочее) 
Теоретический этап

Ознакомление с методическими указаниями, постановка задачи, сбор и анализ дополнительных материалов по проведению анализа защищенности.
	30

	2
	Знакомство с сетевыми сканерами

Знакомство и освоение инструкций по использованию сетевыми сканерами, анализ представленных на рынке технологий сетевого сканирования. 

Подготовительный технический этап

Поиск установочного программного обеспечения, подготовка рабочей станции, установка на неё сканирующего ПО, отладка работы ПО.
	55

	3
	Проведение сетевого анализа защищенности

Анализ сетевой инфраструктуры, поиск уязвимостей, определение их критичности, оценка возможности атаки, оценка возможного ущерба.
	69

	4
	Разработка рекомендации по повышению защищенности

Работа со сформированным сканером отчетом по результату сканирования. Закрытие основных уязвимостей. 
Подготовка отчета, дневника практики и защита работы
	60

	
	ВСЕГО
	214


Таблица 5.3 - Прохождение производственной практики в иной профильной организации
	№ учеб. недели
	Вид(ы) деятельности, выполняемые студентом
	Часов

	1
	Подготовительный этап

Ознакомление с поставленными задачами, анализ средств выполнения поставленных задач и подготовка к их решению. Выполнение краткого обзора своего предприятия. Формулирование актуальности выполняемого анализа. 
	40

	2
	Разработка модели угроз и модели нарушителя.

Анализ базовых моделей угроз. Формирование частной модели угроз.
	40

	3
	Проведение анализа защищенности информационной инфраструктуры организации
при использовании выбранных средств.
	40

	4
	Проведение анализа защищенности информационной инфраструктуры организации.
	40

	
	Анализ полученных результатов
	20

	
	Подготовка отчета и выработка рекомендаций и повышению уровня защищенности. 
	20

	
	Защита работы
	4

	
	ВСЕГО
	214


5.1. СОДЕРЖАНИЕ КОНТРОЛЯ САМОСТОЯТЕЛЬНОЙ РАБОТЫ
	№ п/п
	Наименование вида контроля самостоятельной работы
	Трудоемкость в часах
	Форма

(конт.)

	1
	Консультация, проверка отчета, дневника, плана-графика, оценка
	4
	в Skype

	ВСЕГО
	4


6. ФОРМЫ ОТЧЕТНОСТИ
В процессе прохождения практики студентом ведется дневник производственной практики. Каждый день в дневнике руководитель практики со стороны предприятия делает отметку о выполненном виде деятельности.
При выполнении определенного типа работ в течение нескольких дней допускается во время заполнения дневника в графе «Дата» указывать значение диапазона.

По результатам прохождения практики руководитель от предприятия пишет отзыв (в дневнике производственной практике). 
По окончанию практики студент отправляет работу через свой личные кабинет на сайте ДО на проверку. Отчет представляет собой пояснительную записку объемом 10-15 страниц машинописного текста и, возможно, приложения, в которые могут входить необходимые графические, табличные и прочие материалы.

Отчет по производственной практике должен состоять из следующих разделов:
· введение, в котором приводится общая характеристика места прохождения практики и краткое описание темы работы или исследования;

· основная часть, в которой подробно описываются выполнение заданий и результаты, полученные в ходе прохождения практики (с описанием личного вклада студента), используемые программные средства, все необходимая прочая информация, ориентировочная структура совпадает со структурой и порядком задания практики;

· заключение, в котором анализируется проведенная работа в целом, дальнейшие пути исследований и т.п.;

· список использованной литературы (список литературы, изученной и/или использованной в процессе прохождения учебной практики);

· приложения (если нужно представить результаты выполненной работы более подробно, например, в виде таблиц, графиков, программного кода и т.п.).

Руководитель практики оценивает результаты практики, выставляя оценку («неудовлетворительно», «удовлетворительно», «хорошо», «отлично») принимая во внимание качество отчета и заполненного дневника и ответы студента на вопросы во время прохождения и по результатам практики.
7. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ 
ОБЕСПЕЧЕНИЕ ПКРАКТИКИ
7.1 Список основной литературы 
1 Аверченков В.И. Аудит информационной безопасности [Электронный ресурс]: учебное пособие для вузов/ Аверченков В.И.— Электрон. текстовые данные.— Брянск: Брянский государственный технический университет, 2012.— 268 c.— Режим доступа: http://www.iprbookshop.ru/6991.html.— ЭБС «IPRbooks» , по паролю.

2 Астахов А.М. Искусство управления информационными рисками [Электронный ресурс]/ Астахов А.М.— Электрон. текстовые данные.— Саратов: Профобразование, 2017.— 312 c.— Режим доступа: http://www.iprbookshop.ru/63803.html.— ЭБС «IPRbooks», по паролю.

3 Аудит информационной безопасности органов исполнительной власти [Электронный ресурс]: учебное пособие/ В.И. Аверченков [и др.].— Электрон. текстовые данные.— Брянск: Брянский государственный технический университет, 2012.— 100 c.— Режим доступа: http://www.iprbookshop.ru/6992.html.— ЭБС «IPRbooks», по паролю.

4 Башлы П.Н. Информационная безопасность и защита информации [Электронный ресурс]: учебное пособие/ Башлы П.Н., Бабаш А.В., Баранова Е.К.— Электрон. текстовые данные.— М.: Евразийский открытый институт, 2012.— 311 c.— Режим доступа: http://www.iprbookshop.ru/10677.— ЭБС «IPRbooks», по паролю 

7.2 Список дополнительной литературы
1 Чуянов А.Г. Обеспечение информационной безопасности в компьютерных системах [Электронный ресурс]: учебное пособие/ Чуянов А.Г., Симаков А.А.— Электрон. текстовые данные.— Омск: Омская академия МВД России, 2012.— 204 c.— Режим доступа: http://www.iprbookshop.ru/36015.— ЭБС «IPRbooks»

2 Махов С.Ю. Аналитика безопасности [Электронный ресурс]: учебное пособие/ Махов С.Ю.— Электрон. текстовые данные.— Орел: Межрегиональная Академия безопасности и выживания (МАБИВ), 2013.— 239 c.— Режим доступа: http://www.iprbookshop.ru/33422.— ЭБС «IPRbooks»

3 Обеспечение информационной безопасности бизнеса [Электронный ресурс]/ В.В. Андрианов [и др.].— Электрон. текстовые данные.— М.: ЦИПСиР, 2011.— 373 c.— Режим доступа: http://www.iprbookshop.ru/38525.html.— ЭБС «IPRbooks», по паролю.

7.3 Информационное обеспечение (Интернет- ресурсы). 
1. ЭБС «IPRbooks» – URL: http://www.iprbookshop.ru/
2. Сервер Информационных Технологий. – URL: http

HYPERLINK "http://citforum.ru/"://

HYPERLINK "http://citforum.ru/"citforum

HYPERLINK "http://citforum.ru/".

HYPERLINK "http://citforum.ru/"ru 

3. Официальный сайт Федеральной службы по техническому и экспортному контролю. – URL: http://www.fstec.ru
4. Информационный ресурс для IT-специалистов. - URL: https://habr.com
5. Сетевая газета InfoSecurity.ru. – URL: http://www.infosecurity.ru
6. Сайт электронной библиотеки. – URL: http://bugtraq.ru/
7. Сайт журнала Хакер. – URL: http://www.security.nnov.ru
8. Сайт электронной газеты «Информационная безопасность» . – URL: http://www.itsec.ru/news.php 

9. Интернет-портал по информационной безопасности. – URL: http://catalog.sec.ru/catalogmgr.cfm?rub=216
8. перечень информационных технологий,
используемых при ПРОВЕДЕНИИ ПРАКТИКИ
1. Доступ к электронно-библиотечной системе IPRBooks.

2. Доступ к полнотекстовой базе учебных и методических пособий СибГУТИ.
3. Офисный пакет LibreOffice.
4. Приложение Skype для проведения консультаций и контактных занятий.

5. Установленный архиватор 7-Zip для отправки выполненных работ.

6. Программа для просмотра файлов Adobe Acrobat Reader.
7. Дистрибутив для аудита информационной безопасности (свободно распространяемый, https://www.kali.org).
9. ОПИСАНИЕ МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЙ БАЗЫ  
9.1 Для осуществления образовательного процесса по заочной форме с использованием дистанционных образовательных технологий Межрегиональный учебный центр переподготовки специалистов оснащен:
- Web-сервером для хранения и функционирования информационно-образовательной системы дистанционного обучения;
- видеостудией для записи учебных видеоматериалов со следующим оборудованием: видео камера Sony; микрофоны конденсаторный и петличный; аудиомикшер Xenyx 1204; станция нелинейного монтажа с программным обеспечением MAC OS X 10.5с; телевизионный приемник Sony;
- рабочим местом для проведения контактных занятий в виртуальном классе (вебинаров) в аудитории №316;
- оборудованием Emblaze VCON’s xPoint для организации видеоконференцсвязи в аудитории №319.
9.2 Для осуществления педагогической деятельности по практике на рабочем месте преподавателя необходимо иметь:
- персональный компьютер c тактовой частотой процессора не менее 1 ГГц, оперативной памятью не менее 512 Мб и не менее 500 Мб свободного пространства на жестком диске;
- подключение к сети интернет;
- веб-камеру и наушники с микрофоном для проведения консультаций и контактных занятий по Skype.
9.3 Для самостоятельной работы над учебными материалами студенту необходимо иметь персональный компьютер c тактовой частотой процессора не менее 1 ГГц, оперативной памятью не менее 512 Мб и не менее 100 Мб свободного пространства на жестком диске;
- для скачивания учебных материалов, отправки работ на проверку и получения рецензий от преподавателей необходимо подключение к сети интернет;
- веб-камеру и наушники с микрофоном для участия в контактных занятиях по Skype.
10. СОГЛАСОВАНИЕ РАБОЧЕЙ ПРОГРАММЫ
	Должность

	Ф.И.О.
	Подпись
	Дата

	Начальник организационно-методического отдела МУЦПС
	Журавлева О.Б.
	
	

	Ответственный исполнитель по ОПОП
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1. Перечень результатов обучения (компетенций)

В результате освоения практики обучающийся должен обладать компетенциями, представленными в таблице 1:

Таблица 1

	Индекс
	Наименование компетенции
	Этап
	Предшествующие этапы (с указанием дисциплин)

	ОПК-6
	способностью проводить инструментальные измерения, используемые в области инфокоммуникационных технологий и систем связи
	7
	Этап 1 – Физика; 

Этап 2 – Физика;
Этап 3 – Физические основы электроники;

Этап 4 - Электроника, Вычислительная техника и информационные технологии;

Этап 5 - Электромагнитные поля и волны, Метрология, стандартизация и сертификация в инфокоммуникациях, Схемотехника телекоммуникационных устройств;

Этап 6 - Схемотехника телекоммуникационных устройств.

	ПК-19
	готовностью к организации работ по практическому использованию и внедрению результатов исследований
	3
	Этап 1 – Основы информационной безопасности,

Этап 2 – Сети электросвязи и методы их защиты.


Форма(ы) промежуточной аттестации по практике: зачет с оценкой (8 семестр).

2. Показатели, критерии и шкалы оценивания компетенций

2.1. Показателем оценивания компетенций на этапе их формирования при изучении практики является уровень их освоения (таблица 2).

Таблица 2

	Шкала
оценивания
	Результат обучения
	Критерий оценивания

	ОПК-6 - способностью проводить инструментальные измерения, используемые в области инфокоммуникационных технологий и систем связи

	Низкий (пороговый) уровень
	Знает: основные термины и определения в сфере ИТ и информационной безопасности;

- основные принципы построения инфокоммуникационных технологий и систем связи.
	- общие принципы построения инфокоммуникационных технологий и систем связи;

- основные методы обеспечения информационной безопасности инфокоммуникационных технологий и систем связи.

	
	Умеет: анализировать  инфокоммуникационных технологий и систем связи с точки зрения их состава, предоставляемых услуг и возможных проблем их использования.
	- на базовом уровне может собирать, осваивать и использовать продукты инфокоммуникационных технологий и систем связи..

	
	Владеет навыками анализа  инфокоммуникационных технологий и систем связи с точки зрения их сути и вопросов обеспечения информационной безопасности.
	- небольшим наработанным опытом анализа  инфокоммуникационных технологий и систем связи с точки зрения их сути и вопросов обеспечения информационной безопасности.

	Средний уровень
	Знает: основные принципы проведения инструментальных измерений, используемых в области инфокоммуникационных технологий и систем связи.
	- на базовом уровне осведомлен об основных принципах проведения инструментальных измерений, используемых в области инфокоммуникационных технологий и систем связи.

	
	Умеет: работать с приборами, программами и устройствами, позволяющими проводить оценку уровня защищенности информационных ресурсов.
	- работать с ограниченным количеством приборов, программам и устройств, позволяющим проводить оценку уровня защищенности информационных ресурсов.

	
	Владеет навыками работы с приборами, программами и устройствами, позволяющими проводить оценку уровня защищенности информационных ресурсов.
	- небольшим опытом работы с приборами, программами и устройствами, позволяющими проводить оценку уровня защищенности информационных ресурсов.

	Высокий уровень
	Знает: о методиках проведения инструментальных измерений, используемых в области инфокоммуникационных технологий и систем связи с целью оценки защищенности информационных ресурсов.
	- о методиках проведения инструментальных измерений, используемых в области инфокоммуникационных технологий и систем связи с целью оценки защищенности информационных ресурсов.

	
	Умеет: проводить инструментальные измерения, используемые в области инфокоммуникационных технологий и систем связи с целью оценки защищенности информационных ресурсов.
	- уверенно проводить инструментальные измерения, используемые в области инфокоммуникационных технологий и систем связи с целью оценки защищенности информационных ресурсов.

	
	Владеет навыками проведения инструментальных измерений, используемых в области инфокоммуникационных технологий и систем связи с целью оценки защищенности информационных ресурсов.
	- хорошими навыками проведения инструментальных измерений, используемых в области инфокоммуникационных технологий и систем связи с целью оценки защищенности информационных ресурсов.

	ПК-19 - готовностью к организации работ по практическому использованию и внедрению результатов исследований

	Низкий (пороговый) уровень
	Знает: основные понятия и определения области исследований в сфере обеспечения информационной безопасности
- о методиках проведения исследований в сфере информационной безопасности. 
	- уверенно может продемонстрировать хорошие знания понятий и определений области исследований в сфере обеспечения информационной безопасности;

- базовый набор методик проведения исследований в сфере информационной безопасности.

	
	Умеет: формулировать и демонстрировать базовые знания в сфере информационной безопасности;

- использовать методики проведения исследований в сфере информационной безопасности.
	- хорошо и уверенно продемонстрировать базовые знания в сфере информационной безопасности;

- использовать правильно и по месту методики проведения исследований в сфере информационной безопасности.

	
	Владеет навыками использования методик проведения исследований в сфере информационной безопасности.
	- достаточным опытом использования методик проведения исследований в сфере информационной безопасности.

	Средний уровень
	Знает: принципы организации работ по практическому использованию результатов исследований.
	- на хорошем уровне принципы организации работ по практическому использованию результатов исследований.

	
	Умеет: организовывать работы по практическому использованию результатов исследований.
	- хорошо организовывать работы по практическому использованию результатов исследований.

	
	Владеет: навыками организации работ по практическому использованию результатов исследований.
	- необходимым опытом организации работ по практическому использованию результатов исследований.

	Высокий уровень
	Знает: об организации работ по практическому внедрению результатов исследований.
	- на высоком уровне об организации работ по практическому внедрению результатов исследований.

	
	Умеет: проводить организацию работ по практическому внедрению результатов исследований.
	- хорошо проводить организацию работ по практическому внедрению результатов исследований.

	
	Владеет навыками организации работ практическому внедрению результатов исследований.
	- хорошими навыками организации работ практическому внедрению результатов исследований.


2.2. Таблица соответствия уровня формирования компетенций результатам промежуточной аттестации (таблица 3)

Таблица 3

	Форма контроля
	Шкала оценивания
	Индекс компетенции
	Уровень освоения

	Оценка
	Удовлетворительно
	ОПК-6
	Низкий 

	
	
	ПК-19
	Низкий 

	
	Хорошо
	ОПК-6
	Средний

	
	
	ПК-19
	Средний

	
	Отлично
	ОПК-6
	Высокий

	
	
	ПК-19
	Высокий


3. Методические материалы, определяющие процедуры оценивания

Процесс оценивания знаний, умений, навыков и (или) опыта деятельности, характеризующих этапы формирования компетенций представлен в таблице 4:

Таблица 4

	Тип занятия
	Тема (раздел)
	Оценочные средства

	ОПК-6 - способностью проводить инструментальные измерения, используемые в области инфокоммуникационных технологий и систем связи

	Выполнение задания 
	Индивидуальное задание
	Отчет, дневник

	Самостоятельная работа
	Все разделы практики
	Зачет с оценкой 

	ПК-19 - готовностью к организации работ по практическому использованию и внедрению результатов исследований

	Выполнение задания 
	Индивидуальное задание
	Отчет, дневник

	Самостоятельная работа
	Все разделы практики
	Зачет с оценкой



Перечень методических материалов:

1. Методические указания по выполнению задания производственной практики. Размещены в электронной информационно-образовательной среде дистанционного обучения URL: http://ndo.sibsutis.ru/, доступ по паролю.
Уровни сформированности компетенций студента определяются на основе сданного отчета и дневника по итогам прохождения практики. В процессе студент выполняет задания, которые позволяет приобрести необходимые знания, умения и навыки по каждой формируемой компетенции. Для того чтобы продемонстрировать достаточный уровень освоения компетенций и успешно сдать  зачет с оценкой, студент должен выполнить правильно минимум 80 % индивидуального задания.
4. Типовые контрольные задания
1. Типовое задание на производственную практику:
1. Провести сетевой анализ информационной инфраструктуры предприятия, используя предлагаемые сетевые сканеры (ОПК-6, ПК-19). 
2. Отчет представить в соответствии с планом:
1. Дать общую краткую характеристику организации (ПК-19);
2. Представить структурную схему анализируемой сети и её анализируемым элементам (ПК-19);
3. Дать краткую характеристику используемым средствам проведения сканирования (ОПК-6);
4. Представить анализ полученного отчета по результатам сканирования (ОПК-6, ПК-19);
5. Выработка рекомендаций повышающих уровень защищенности сети (ПК-19);
3. Сформировать отчет по выполнению производственной практики.

5. Банк контрольных заданий и иных материалов, используемых в процессе процедур текущего контроля и промежуточной аттестации 
Размещен в электронной информационно-образовательной среде дистанционного обучения URL: http://ndo.sibsutis.ru/, доступ по паролю.
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