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Изучение основных функциональных возможностей программы-сниффера 

WireShark 

                     

Задание: 

1. Осуществить захват трафика 

2. Изучить структуру IP-пакета, заголовки IP TCP UDP – пакета и его 

поля 

3. Изучение функциональных возможностей 

4. Графическое представление захваченного трафика 

 

Выполнение задания 

1) Осуществить захват трафика: 

После запуска wireshark, выбираем необходимый источник трафика (в 

данном случае - Ethernet) и нажимаем на кнопку “начать захват пакетов”. 

 



 

Рисунок 1  - стартовое окно wireshark 

 

 

 

Рисунок 2 - начало захвата трафика 

 

Для примера анализа трафика,  выбран сайт http://hd.kyberkino.ru, на котором 

предварительно проведена регистрация.   

В процессе работы программы: 

1) Произведен переход на сайт http://hd.kyberkino.ru 

2) Осуществлен вход в личную учетную запись 

3) Осуществлен просмотр фильма в течении 20 минут 

http://hd.kyberkino.ru/
http://hd.kyberkino.ru/


 

 

Рисунок 3 – авторизация на сайте 

За время просмотра, длительностью в 26 минут, было собрано 2272489 

пакетов. 

 



 

Рисунок 4 – конец захвата трафика 

 

Для анализа конкретного пакета воспользуемся фильтром  

http.request.method == "POST" 

Из всех собранных пакетов, остаётся только 3. Из них нас интересует пакет, 

собранный на 13.906480 секунде. Выделим его и нам станет доступно 

дополнительное меню, в котором стоит обратить внимание на пункт HTML 

Form URL Encoded… 

Так как сайт использует незащищенный протокол http, в захваченном пакете 

мы можем увидеть логин и пароль, использованные при авторизации на 

сайте. 



 

Рисунок 5 –  анализ пакета 

 

2) Изучить структуру IP-пакета, заголовки IP TCP UDP – пакета и его поля 

IP-пакет состоит из заголовка и данных. Заголовок определяет функционал, а 

в поле данных передается какая-то информация. На рисунке 6 представлена 

таблица заголовков IP пакета.  

 

 

Рисунок 6 –  заголовок IP 

 

Для начала выберем в wireshark пакет, содержащий протокол UDP. В 

появившемся меню, обратим внимание на пункт Internet Protocol… 

В нем представлены все заголовки IP-пакета и их значения.  

 



 

Рисунок 7 –  заголовки IP в wireshark 

 

Теперь ознакомимся с протоколом UDP. Таблица структуры UDP 

представлена на рисунке 8. Для просмотра заголовка UDP в wireshark 

развернем подменю с названием User Datagram Protocol… 

 

 

 

 



 

Рисунок 8 –   UDP 

 

 

 

Рисунок 9 –   заголовок UDP в wireshark 

 

Далее посмотрим структуру TCP. Её таблица представлена на рисунке 10.  

В wireshark выделим пакет с TCP и откроем подменю Transmission Control 

Protocol…  

 

 

Рисунок 10 –   структура TCP 



 

Рисунок 11 –   заголовок TCP в wireshark 

 

3) Изучение функциональных возможностей 

Попробуем просмотреть данные, полученные пользователем при посещении 

сайта.  

Для этого с помощью меню “файл” экспортируем объекты в HTTP. 

 

 

Рисунок 12 –   экспорт объектов 



 

Рисунок 13 –   экспортированные объекты в папке 

 

Из экспортированных объектов возможно посмотреть, например, на 

изображения, которые были на сайте во время просмотра фильма. 

Также можно построить график появления захваченных пакетов в 

зависимости от всего времени захвата. Для этого используем инструмент 

“График ввода/вывода” 



 

Рисунок 14 –   График ввода/вывода 

 

 


