PAGE  
154

Лабораторная работа № 1
Определение количественной оценки стойкости парольной защиты

1. Цель работы 

1.1.  Изучить основные положения теории паролей;

1.2.  Изучить особенности количественной оценки стойкости парольной защиты;

1.3.  Для заданных значений вероятности подбора, времени существования пароля, скорости перебора мощности и состава алфавита паролирования рассчитать длину пароля, которая будет удовлетворять формуле Андерсона.

2. Теоретические сведения

Подсистемы идентификации и аутентификации пользователя играют очень важную роль в телекоммуникационных системах. Стойкость подсистемы идентификации и аутентификации пользователя в системе защиты информации (СЗИ) во многом определяет устойчивость к взлому самой СЗИ. Данная стойкость определяется гарантией того, что злоумышленник не сможет пройти аутентификацию, присвоив чужой идентификатор или украв его. 

Парольная система как неотъемлемая составляющая подсистемы управления доступом системы защиты информации (СЗИ) является частью "переднего края обороны" всей системы безопасности. Поэтому парольная система становится одним из первых объектов атаки при вторжении злоумышленника в защищенную телекоммуникационную систему. Цель злоумышленника в данном случае – подобрать аутентифицирующую информацию (пароль) легального пользователя. Подсистема управления доступом СЗИ затрагивает следующие понятия: 

Идентификатор доступа – уникальный признак субъекта или объекта доступа. 
Идентификация – присвоение субъектам и объектам доступа идентификатора и (или) сравнение предъявляемого идентификатора с перечнем присвоенных идентификаторов. 
Пароль – идентификатор субъекта доступа, который является его (субъекта) секретом. 
Аутентификация – проверка принадлежности субъекту доступа предъявленного им идентификатора; подтверждение подлинности. 

Можно встретить и такие толкования терминов идентификатор и пароль пользователя: 

Идентификатор – некоторое уникальное количество информации, позволяющее различать индивидуальных пользователей парольной системы (проводить их идентификацию). Часто идентификатор также называют именем пользователя или именем учетной записи пользователя. 
Пароль – некоторое секретное количество информации, известное только пользователю и парольной системе, предъявляемое для прохождения процедуры аутентификации. 
Учетная запись – совокупность идентификатора и пароля пользователя. Методы парольной аутентификации пользователя являются наиболее простыми методами аутентификации и при несоблюдении определенных требований к выбору пароля являются достаточно уязвимыми. 
2.1. Методы паролирования
Методы паролирования требуют, чтобы пользователь ввел строку символов (пароль) для сравнения с эталонным паролем, хранящимся в памяти системы. Если  пароль  соответствует  эталонному,  то пользователь  может работать с  системой.  При  рассмотрении различных методов паролирования будем пользоваться следующими обозначениями: 

С – сообщение системы; 

П – сообщение, вводимое пользователем; 

ОК – сообщение системы о правильном установлении подлинности. 

1) Метод простого пароля состоит во вводе  пользователем одного пароля с клавиатуры.   

Пpимеp: (Паролем является слово "ПАРОЛЬ").   



С: Введите пароль   



П: ПАРОЛЬ   



С: OK  
2) Метод  выборки символов  состоит  в  запросе  системой определенных символов пароля, выбираемых случайным образом.  

Пример: (Паролем является слово "ПАРОЛЬ").   

2.2. Методы хранения паролей
Одним из наиболее важных компонентов парольной системы является база данных учетных записей (база данных системы защиты). 

Возможны следующие варианты хранения паролей в системе: 
1) в открытом виде;  

2) в виде хэш – значений (hash (англ.) – смесь, мешанина);

3) зашифрованными на некотором ключе. 

Наибольший интерес представляют второй и третий способы, которые имеют ряд особенностей. 

Хэширование не обеспечивает защиту от подбора паролей по словарю в случае получения базы данных злоумышленником. При выборе алгоритма хэширования, который будет использован для вычисления хэш – значений паролей, не обходимо гарантировать несовпадение хэш – значений, полученных на основе различных паролей пользователей. Кроме того, следует предусмотреть механизм, обеспечивающий уникальность хэш – значений в том случае, если два пользователя выбирают одинаковые пароли. Для этого при вычислении каждого хэш – значения обычно используют некоторое количество "случайной" информации, например, выдаваемой генератором псевдослучайных чисел. 

При шифровании  паролей особое значение имеет способ генерации и хранения ключа шифрования базы данных учетных записей. 

Возможны следующие варианты: 

1) ключ генерируется программно и хранится в системе, обеспечивая возможность ее автоматической перезагрузки;  

2) ключ генерируется программно и хранится на внешнем   носителе, с которого считывается при каждом запуске;   

3) ключ генерируется на основе выбранного администратором пароля, который вводится в систему при каждом запуске.  

Наиболее безопасное хранение паролей обеспечивается при их хэшировании и последующем шифровании полученных хэш – значений, т.е. при комбинации второго и третьего способов хранения паролей в системе.  

2.3. Программы–взломщики паролей
Любая ценная информация, хранимая в компьютерах, нуждается в надежной защите от злоумышленников. Сейчас эту аксиому вряд ли кто решится оспаривать всерьез. Однако относительно степени защищенности информации у специалистов имеются значительные разногласия. И для разногласий этих есть довольно веские основания. Практика показывает, что одновременно с развитием средств компьютерной защиты происходит совершенствование средств нападения. Хакерские атаки становятся все более разнообразными и изощренными. Поэтому однозначно и со знанием дела сказать, каких из них следует опасаться в первую очередь, а на какие можно не обращать особого внимания, сегодня не в состоянии никто. О компьютерных вирусах теперь знает каждый. Тем не менее, существует и другая разновидность вредоносных программ, о которой должны иметь представление все без исключения пользователи компьютерных систем. Это так называемая программа–закладка.
Закладка представляет собой программу, скрытно внедренную в телекоммуникационную систему и позволяющую внедрившему ее злоумышленнику осуществлять несанкционированный доступ к ресурсам этой системы. Программные закладки опасны в первую очередь тем, что, становясь частью защищаемой системы, они способны предпринимать активные действия для маскировки своего присутствия в системе. Поэтому неудивительно, что в условиях дефицита развитых средств борьбы с программными закладками выявление подобного рода вредоносных программ происходит чаще всего либо благодаря ошибкам, допущенным хакерами при их создании, либо совершенно случайно. Одной из наиболее распространенных разновидностей программных закладок являются перехватчики паролей пользователей операционных систем. Эти закладки перехватывают пароли, применяемые для регистрации пользователей операционной системы, а также для определения их легальных полномочий и прав доступа к компьютерным ресурсам. Перехватчики паролей – явление отнюдь не новое в мире компьютеров. В свое время они разрабатывались и для OS/370, и для Unix, и для DOS. Их поведение в общем случае является довольно традиционным: типовой перехват чик паролей обманным путем завладевает паролями, вводимыми пользователями при входе в операционную систему, а затем переписывает эти пароли туда, откуда они могут без особого труда быть извлечены злоумышленником или его сообщником. Различия между перехватчиками паролей касаются только способа, который применяется ими для получения пользовательских паролей. 

Соответственно все перехватчики паролей делятся на три типа: имитаторы, фильтры и заместители. 

2.4. Имитаторы
Перехватчики паролей этого типа работают по следующему алгоритму. 

Злоумышленник внедряет в операционную систему программный модуль, который имитирует приглашение пользователю зарегистрироваться для того, чтобы войти в систему. Затем внедренный модуль (в принятой терминологии – имитатор) переходит в режим ожидания ввода пользовательского идентификатора и пароля. После того, как пользователь идентифицирует себя и задаст свой пароль, имитатор сохраняет введенные пользователем данные там, где они доступны злоумышленнику. Далее имитатор инициирует выход из системы (что в большинстве случаев можно сделать программным путем), и в результате перед глазами у ничего не подозревающего пользователя появляется еще одно, но на этот раз уже настоящее регистрационное приглашение для входа в систему. Обманутый пользователь, видя, что ему предлагается еще раз ввести пароль, приходит к выводу о том, что он допустил какую-то ошибку во время предыдущего ввода пароля, и послушно повторяет всю процедуру входа в систему заново. Некоторые имитаторы для пущей убедительности выдают на экран терминала правдоподобное сообщение о якобы совершенной пользователем ошибке. Например, такое: "Неверный пароль. Попробуйте еще раз". Написание имитатора не требует от его создателя каких-либо особых навыков. Злоумышленнику, умеющему программировать на одном из универсальных языков программирования (к примеру, на бейсике), понадобятся на это считанные часы. Единственная трудность, с которой он может столкнуться, состоит в том, чтобы отыскать в документации соответствующую программную функцию, реализующую выход пользователя из системы. Перехват пароля зачастую облегчают сами разработчики операционных систем, которые не затрудняют себя созданием усложненных по форме приглашений пользователю зарегистрироваться для входа в систему. Подобное пренебрежительное отношение характерно для большинства версий операционной системы Unix, в которых регистрационное приглашение состоит из двух текстовых строк, выдаваемых поочередно на экран терминала: 
login:

password:
Два необходимых условия, соблюдение которых является обязательным для обеспечения надежной защиты от имитаторов:


• системный процесс, который при входе пользователя в систему получает  от  него   соответствующие регистрационное имя и пароль, должен иметь свой собственный Рабочий стол, недоступный другим процессам;


• переключение на регистрационное окно Рабочего стола аутентификации должно происходить 
абсолютно незаметно для прикладных программ, которые к тому же никак не могут повлиять на это переключение (например, запретить его). К сожалению, эти два условия ни в одной из операционных систем, за исключением Windows NT, не соблюдаются. Поэтому для повышения их защищенности от имитаторов можно порекомендовать воспользоваться административными мерами. Например, обязать каждого пользователя немедленно сообщать системному администратору, когда вход в систему оказывается невозможен с первого раза, несмотря на корректно заданное идентификационное имя и правильно набранный пароль. 
2.5. Фильтры


Фильтры "охотятся" за всеми данными, которые пользователь операционной системы вводит с клавиатуры компьютера. Самые элементарные фильтры просто скидывают перехваченный клавиатурный ввод на жесткий диск или в какое-то другое место, к которому имеет доступ злоумышленник или его сообщник. Более изощренные программные  закладки этого типа подвергают перехваченные данные анализу и отфильтровывают информацию, имеющую отношение к пользовательским паролям. 
Фильтры являются резидентными программами, перехватывающими одно или несколько прерываний, которые связаны с обработкой сигналов от клавиатуры. Эти прерывания возвращают информацию о нажатой клавише и введенном символе, которая анализируется фильтрами на предмет выявления данных, имеющих отношение к паролю пользователя. Известны несколько фильтров, созданных специально для различных версий операционной системы DOS. В 1997 году отмечено появление фильтров для операционных систем Windows 3.11 и Windows 95. В общем случае можно утверждать, что если в операционной системе разрешается переключать клавиатурную раскладку во время ввода пароля, то для этой операционной системы возможно создание фильтра. 
Поэтому, чтобы обезопасить операционную систему от фильтров, необходимо обеспечить выполнение следующих трех условий:



• во время ввода пароля переключение раскладок клавиатуры не разрешается;



• конфигурировать цепочку программных модулей, участвующих в работе  с паролем пользователя, может только системный администратор;



• доступ к файлам этих модулей имеет исключительно системный администратор.

2.6. Заместители 
Заместители полностью или частично подменяют собой программные модули операционной системы, отвечающие за аутентификацию пользователей. Подобного рода перехватчики паролей могут быть созданы для работы в среде практически любой многопользовательской операционной системы. Трудоемкость написания заместителя определяется сложностью алгоритмов, реализуемых подсистемой аутентификации, и интерфейсов между ее отдельными модулями. Также при оценке трудоемкости следует принимать во внимание степень документированности этой подсистемы. В целом можно сказать, что задача создания заместителя значительно сложнее задачи написания имитатора или фильтра. Поэтому фактов использования подобного рода программных закладок злоумышленниками пока отмечено не было. Однако в связи с тем, что в настоящее время все большее распространение получает операционная система Windows NT, имеющая мощные средства защиты от имитаторов и фильтров, в самом скором будущем от хакеров следует ожидать более активного использования заместителей в целях получения несанкционированного доступа к компьютерным системам. Поскольку заместители берут на себя выполнение функций подсистемы аутентификации, перед тем, как приступить к перехвату паролей пользователей операционной системы, они должны выполнить следующие действия: 
• подобно компьютерному "вирусу" внедриться  в один или несколько системных файлов;

• использовать интерфейсные связи между программными модулями подсистемы аутентификации для встраивания себя в цепочку обработки введенного пользователем пароля. 
Для того чтобы защититься от внедрения заместителя в компьютерную систему, ее администраторы должны строго соблюдать адекватную политику безопасности. И что особенно важно, подсистема аутентификации должна быть одним из самых защищенных мест в операционной системе. Однако, как показывает практика, администраторы, подобно всем людям, склонны к совершению ошибок, и, следовательно, соблюдение адекватной политики безопасности в течение неограниченного периода времени является невыполнимой задачей. Кроме того, как только заместитель попал в компьютерную систему, любые меры по защите от внедрения программных закладок перестают быть адекватными, поэтому необходимо предусмотреть использование эффективных средств обнаружения и удаления внедренных перехватчиков паролей. Это значит, что от администратора неукоснительно требуется вести самый тщательный контроль целостности исполняемых системных файлов и интерфейсных функций, используемых подсистемой аутентификации для решения своих задач. Но и эти меры могут оказаться недостаточно эффективными. Ведь машинный код заместителя выполняется в контексте операционной системы, и поэтому заместитель может предпринимать особые меры, чтобы максимально затруднить свое обнаружение. Например, он может перехватывать системные вызовы, используемые администратором для выявления программных закладок, с целью подмены возвращаемой ими информации или фильтровать сообщения, регистрируемые подсистемой аудита, чтобы отсеивать те из них, которые свидетельствуют о его присутствии в компьютере. 
2.7. Особенности выполнения количественных оценок
В настоящее время общеупотребительным подходом к построению критериев оценки безопасности информационных технологий является использование совокупности определенным образом упорядоченных качественных требований к функциональным механизмам обеспечения безопасности, их эффективности и доверия к реализации. Качественные критерии применимы для оценки большей части механизмов обеспечения безопасности ИТ, а также оценки выполнения требований доверия к безопасности изделий ИТ. Несмотря на это, общая модель оценки предусматривает возможность проведения, там где это применимо, количественных оценок с использованием соответствующих качественных показателей. 

Чтобы корректно использовать количественный показатель, он должен иметь объективную интерпретацию, однозначную зависимость от отдельных аспектов безопасности. Поэтому количественные критерии целесообразно использовать для оценки таких механизмов безопасности, как парольная защита, контрольное суммирование и т.п. Применение количественных показателей предусматривается при анализе стойкости функций безопасности объекта оценки (ОО), реализованных вероятностными и/или перестановочными алгоритмами. 

В процессе анализа оценщик определяет минимальный потенциал нападения, требуемый нарушителю, чтобы осуществить нападение, и приходит к заключению относительно возможностей ОО противостоять нападению. Анализ стойкости функции безопасности ОО выполняется только для функций безопасности, реализуемых вероятностными или перестановочными алгоритмами, за исключением тех из них, которые основаны на криптографии. Более того, при анализе предполагается, что вероятностный или перестановочный механизм безопасности реализован безупречно и что функция безопасности используется при нападении с учетом ограничений ее проекта и реализации. Потенциал нападения является функцией от мотивации, компетентности и ресурсов злоумышленника. При анализе стойкости функции безопасности предполагается наличие уязвимости в механизмах реализации этой функции безопасности ОО. Чтобы нарушитель мог использовать уязвимость, ему необходимо ее сначала идентифицировать, а затем только использовать. Это разделение может показаться тривиальным, но является существенным. В ходе анализа потенциала нападения, требуемого для использования уязвимости, необходимо учитывать следующие факторы. 
Идентификация:


1) время, затрачиваемое на идентификацию уязвимости;


2) техническая компетентность специалиста;


3) знание проекта и функционирования ОО;


4) доступ к ОО;


5) аппаратные средства/программное обеспечение или другое оборудование, требуемое для анализа. 
Использование:


1) время, затрачиваемое на использование уязвимости;


2) техническая компетентность специалиста;


3) знание проекта и функционирования 
ОО;


4) доступ к ОО;


5) аппаратные средства/программное обеспечение или другое оборудование, требуемое для использования уязвимости. 

Фактор "Время" — это время, обычно затрачиваемое нарушителем на непрерывной основе, чтобы идентифицировать или использовать уязвимость. Данный фактор может иметь следующие значения: "за минуты" (при нападении идентификация и использование уязвимости занимает менее получаса); "за часы" (менее чем за день); "за дни" (менее, чем за месяц) и "за месяцы" (нападение требует, по меньшей мере, месяца). 
Фактор "Компетентность специалиста" относится к уровню общих знаний прикладной области или типа продукта (например, операционной системы, протоколов Интернета). Идентифицированными уровнями компетентности являются следующие: 
 "Эксперты" хорошо знакомы с основными алгоритмами, протоколами, аппаратными средствами, структурами и т.п., реализованными в типе продукта или системы, а также с применяемыми принципами и концепциями безопасности; 

"Профессионалы" хорошо осведомлены в том, что касается режима безопасности продукта или системы данного типа; 

"Непрофессионалы" слабо осведомлены, по сравнению с экспертами или профессионалами, и не обладают специфической компетентностью. 

Фактор "Знание ОО" указывает на определенный уровень знаний об ОО. Оно отличается от общей компетентности, хотя и связано с ней. Идентифицированными уровнями знания ОО являются следующие: 

1) "Отсутствие информации" об ОО, кроме его назначения; 

2) "Общедоступная информация" об ОО (например, полученная из руководства пользователя); 

3) "Чувствительная информация" об ОО (например, сведения о внутреннем содержании проекта). 
"Доступ к ОО" также является важным фактором и имеет отношение к фактору "Время". Идентификация или использование уязвимости могут требовать продолжительного доступа к ОО, что может увеличить вероятность обнаружения. Некоторые нападения могут требовать значительных автономных усилий и лишь краткого доступа к ОО для использования уязвимости. Доступ также может быть необходим непрерывный или в виде нескольких сеансов. Фактор "Аппаратные средства/программное обеспечение или другое оборудование" указывает на оборудование, которое требуется для идентификации или использования уязвимости. В качестве значений данного фактора рассматриваются следующие виды оборудования: 
1) стандартное оборудование — это оборудование либо для идентификации уязвимости, либо для нападения, которое легко доступно нарушителю. Это оборудование может быть частью самого ОО (например, отладчик в операционной системе) или может быть легко получено (например, программное обеспечение, загружаемое из Интернета); 
2) специализированное оборудование не является общедоступным нарушителю, но может быть приобретено нарушителем без значительных усилий. Оно может включать покупку небольшого количества оборудования (например, анализатора протоколов) или разработку более сложных сценариев и программ нападения; 
3) заказное оборудование — это оборудование, которое либо может потребовать его специальной разработки (например, очень сложное программное обеспечение), либо настолько специализированное, что его распространение контролируется и, возможно, даже ограничено, либо очень дорогое оборудование. Использование сотен персональных компьютеров, связанных через Интернет, как правило, относится к этой категории. 
2.8. Количественная оценка стойкости парольной системы
Существуют методы количественной оценки стойкости парольных систем:   

4,32*10000*V*(T/P)<= A^L   (формула Андерсона), 
где P – вероятность подбора пароля в течение его срока действия (подбор осуществляется непрерывно в течение всего срока действия пароля);

V – скорость подбора паролей (скорость обработки одной попытки  регистрации проверяющей стороной  либо скорость вычисления хэш–значения одного пробного пароля);

T – срок действия пароля (задает промежуток времени, по истечении которого пароль должен быть сменен);

A^L – мощность пространства паролей (А – мощность алфавита паролей, L – длина пароля). 
Примечание: ^ – знак возведения в степень (A^L – А в степени L). 
Таким образом, наибольшее влияние на вероятность раскрытия пароля оказывает величина L. Другие составляющие данной формулы чрезвычайно редко оказывают влияние на величину P, превышающее один порядок. Уве–личение же длины пароля только на один символ значительно увеличивает требуемое злоумышленнику время для его раскрытия. Параметры Р, V, T и A^L связаны между собой следующим соотношением:  

P = (V*T) / A^L.
Задаваясь вероятностью Р, можно получить (для известных характеристик сети и заданных условий) значения длины пароля L, удовлетворяющей формуле Андерсона. 

Одной из возможных стратегий злоумышленника является подключение непосредственно к ЭВМ, осуществляющей установление подлинности. Этому способствует развитие портативных персональных компьютеров с высоким быстродействием. Определим необходимую длину пароля для подобного случая. Пусть быстродействие ЭВМ злоумышленника, генерирующей пароли, составляет g операций/с.  Программа генерации и сравнения паролей имеет длину l операций. Тогда количество паролей G, генерируемое злоумышленником в одну секунду, будет:     G = g / l.
 Будем исходить из того, что         

P = n1/n2,  

(1)

где Р – вероятность подбора пароля злоумышленником;   

n1– число возможных попыток раскрытия пароля за Т месяцев;   

n2– число возможных паролей в системе.  

Промежуток времени (в секундах), затрачиваемый ЭВМ злоумышленника на формирование одного пароля и получение доступа к системе установления подлинности, составит:        

t+1/G,
где t – время задержки, применяемое системой установления подлинности для уменьшения уязвимости парольной системы  (в секундах). 

 Тогда   

n1=T/(t+1/G) ,   

(2)

а общее число возможных паролей        

n2= сумма i=1..L A^i 
,
(3)

где А – число символов в алфавите;    

L – длина пароля.  

При рассмотрении наихудшего случая, когда злоумышленнику известно L, имеем:  n2min = А^L.
Подставляя (2) и (3) в (1), получим:  

P>=(24*60*60*30*Т)/((A^L)*(t+1/G))

или иначе: 
2,592*10^6*T/(P*(t+1/G))<=A^L  . 
 (4)

Полученная формула дает возможность учесть наихудший случай при подборе злоумышленником пароля. На практике обычно значение длины пароля L является заданной величиной. Тогда формулу (4) можно использовать для получения значения времени жизни пароля Т заданной длины L. Выбор периода жизни пароля заданной длины позволяет обеспечить задаваемую вероятность подбора пароля злоумышленником. Доскональное знание способов хранения учетных записей пользователей в базе данных системы защиты позволяет оптимизировать программы восстановления (вскрытия) паролей. Подробные знания организации парольной системы операционных систем Windows NT/2000/XP позволяют авторам указанных программ заявлять скорость осуществления перебора от 3,9 миллиона паролей/сек. до 5,4 миллиона паролей/сек. на ПЭВМ с процессором Athlon XP 1700+ или говорить о возможности нахождения всех алфавитно-цифровых паролей за трое суток на ПЭВМ с процессором Pentium II/450. 
2.9. Требования к паролям
Итак, какой же пароль сможет оказать достойное сопротивление попыткам его подбора? Выделим основные требования к паролям: 
1) пароль должен быть секретным, неотображаемым на экране, в распечатках; пароль нельзя записывать в местах, доступных неавторизованным лицам, например, на листочках, приклеиваемых к монитору; всегда, когда это возможно, пароль не следует сохранять в компьютере даже в специальных защищенных файлах, на соответствующее приглашение операционной системы или других программ нужно всегда отвечать отказом; 

2) пароль должен состоять не менее чем из 6… 8 символов, иначе он легко может быть взломан программами прямого перебора; наиболее надежные пароли состоят из 7 или 14 знаков, что обусловлено способом кодировки; для защиты от атаки со словарем пароль не должен представлять собой распространенные слова и имена; 
3) пароль должен содержать не только буквы, как прописные, так и строчные, но и цифры, а также различные символы (` ~ ! @ # $ % ^ & * ( ) _ + - = { } | [ ] \ : " ; ' < > ? , . /),  причем, желательно, с изменениями раскладки клавиатуры; лучшими паролями являются пароли, сгенерированные как случайные последовательности; 

4) пароль должен быть трудно угадываемым – недопустимо совпадение пароля с логином или использование в качестве пароля имени, фамилии, дней рождения, номеров телефонов пользователя или его родственников, клички любимых собак или кошек, название футбольной команды; 
5) пароль должен значительно отличаться от паролей, использовавшихся ранее; 

6) пароль должен регулярно меняться, но изменения должны осуществляться случайным образом, а не по графику; 

7) файл паролей должен иметь надежную защиту от несанкционированного доступа и, желательно, криптографическую защиту; 

8) каждый пароль должен использоваться уникально – только одним пользователем и для получения доступа только к одной из систем или программ, т. е. нельзя использовать один и тот же пароль для доступа, например, к сеансу работы с компьютером и для доступа к электронному почтовому ящику; 
9) не следует использовать подсказки к паролям, предлагающие при задании пароля указать дополнительные сведения (рост, любимое блюдо, девичью фамилию матери и т.п.) и в случае, если пользователь забыл пароль, разрешающие допуск в систему, при правильном ответе на соответствующий пароль – злоумышленнику может оказаться легче подобрать ответ на подсказку, чем пароль; 

10) пароль не должен пересылаться по электронной почте, передаваться по телефону, факсу или по другим недостаточно надежно защищенным каналам связи. 

Более эффективно противодействовать несанкционированному доступу можно, сочетая парольную защиту с другими методами ограничения доступа, например, использующим биометрические технологии, которые осуществляют идентификацию, например, по отпечаткам пальцев, радужной оболочке глаза или другим индивидуальным характеристикам. Помочь пользователю составить пароль по определенным критериям могут программы генерации паролей. Одна из таких программ Advanced Password Generator позволяет создавать пароли с помощью генератора случайных чисел либо по задаваемому пользователем ключевому слову, а также содержит алгоритм создания слов, наиболее близких к естественному языку (русскому или английскому). При использовании указанного режима получаются "запоминаемые", но не имеющие смысла слова. Под термином "запоминаемый" следует понимать благозвучность получаемой комбинации. В этом режиме использование цифр, спецсимволов или смешанного регистра букв автоматически отключается. Вот несколько созданных программой "запоминаемых" паролей: ELASWOWA, DEDRYTON, BENEROMO, SARMANED. Программа позволяет создавать пароль длиной от 4 до 32 символов. "Запоминаемый" пароль из 32 символов выглядит, например, так: NONEERESSPYOVENAPARDERETOURVENFF. По мнению автора, пароль DV24*KK4 также можно отнести к "запоминаемым", несмотря на наличие цифр и спецсимвола. Уникальность сгенерированного подобного рода программами пароля напрямую зависит от степени "случайности" используемого для этих целей генератора. Современные комплексы защиты информации ограничивают возможную длину используемого пароля 12–16 символами. Чаще всего это латинские буквы, цифры и специальные символы. Большинство СЗИ обладает следующими возможностями по увеличению эффективности парольной системы:

– установление минимальной длины пароля; 

– установление максимального срока действия пароля; 

– установление требования неповторяемости паролей (препятствует замене пароля по истечении его срока действия на один из используемых ранее);

– ограничение числа попыток ввода пароля (блокирует пользователя после превышения – определенного количества попыток ввода, осуществляемых подряд; не действует на учетную запись администратора). 
Вот несколько вариантов подбора элементов, составляющих пароль:

1) выберите строку или две строки из песни или поэмы и используйте первую букву каждого слова, добавьте цифры (спецсимволы); 

2) выберите известное изречение (поговорку, слоган и т.п.) и используйте каждую четвертую букву, добавьте цифры (спецсимволы); 

3) замените в слове одну согласную и одну или две гласных, добавьте цифры (спецсимволы); 

4) выберите два коротких слова и соедините их вместе со знаком пунктуации между ними, добавьте цифры (спецсимволы).

Следующая таблица вычислена по формуле Андерсона и наглядно демонстрирует зависимости основных величин.

                                                                                                            Таблица 22
	Время полного перебора всех возможных паролей заданного алфавита при скорости перебора 10000000 паролей в секунду

	алфавит
	6 символов
	8 символов
	10 символов
	12 символов

	26 (латиница все маленькие или все большие)
	31 сек
	5 часов 50 мин
	163.5 суток
	303 года

	52 (латиница с переменным регистром)
	33 мин
	62 суток
	458 лет
	1239463
 года

	62 (латиница разного регистра плюс цифры)
	95 мин
	252 суток 17 часов
	2661 год
	10230425 лет

	68 (латиница разного регистра плюс цифры плюс знаки препинания .,;:!?)
	2 часа 45 мин
	529 суток
	6703 года
	30995621 лет


80 (латиница разного регистра плюс цифры плюс знаки препинания . , ; : ! ? плюс скобки а алфавите 80 (все символы плюс не буквенно–цифровые) будут перебраны за 5 лет и 4 месяца. В то же время все варианты 10 символьного пароля на алфавите "только буквы", будут перебираться без малого в сто раз дольше – 458 лет. Если добавить цифры, то и вовсе 2661 год.

Можно сделать вывод что, как и ожидалось от степенной, быстрорастущей функции, увеличение длины пароля всего на 2 символа дает в 500 раз (2661/5.32) больше вариантов, чем увеличение алфавита на 18 символов (с 62 до 80).
3. Задание на лабораторную работу

3.1. Согласно варианту выбрать значения характеристик P,V,T.

3.2. Выбрать некоторый алфавит с мощностью A и с помощью программы Pcript. exe получить минимальную длину пароля L, при которой выполняется формула Андерсона. Вычисления произвести для трех различных алфавитов паролирования по заданию преподавателя. На основе отчетов, генерируемых программой Pcript. exe, создать отчет, содержащий сравнительный анализ (таблица с указанием исходных данных и результатов) трех расчетов.

3.3. Внимательно ознакомиться с разделом  «Теория» программы Pcript. exe. Обращайте внимание на текст, выделенный цветом!

3.4. Пройти тестирование с помощью программы Pcript. exe. Результаты тестирования и отчет по расчетной части показать преподавателю. 
                                                   Таблица 23

	Вариант
	P
	V
	T

	1
	10-4
	15 паролей/мин
	14 дней

	2
	10-5
	3 паролей/мин
	10 дней

	3
	10-6
	10 паролей/мин
	5 дней

	4
	10-7
	11 паролей/мин
	6 дней

	5
	10-4
	100 паролей/мин
	12 дней

	6
	10-5
	10 паролей/мин
	30 дней

	7
	10-6
	20 паролей/мин
	21 день

	8
	10-7
	15 паролей/мин
	20 дней

	9
	10-4
	3 паролей/мин
	15 дней

	10
	10-5
	10 паролей/мин
	7 дней

	11
	10-6
	11 паролей/мин
	14 дней

	12
	10-7
	100 паролей/мин
	10 дней

	13
	10-4
	10 паролей/мин
	5 дней

	14
	10-5
	20 паролей/мин
	6 дней

	15
	10-6
	15 паролей/мин
	12 дней

	16
	10-7
	3 паролей/мин
	30 дней

	17
	10-4
	10 паролей/мин
	21 день

	18
	10-5
	11 паролей/мин
	20 дней

	19
	10-6
	100 паролей/мин
	15 дней

	20
	10-7
	10 паролей/мин
	7 дней

	21
	10-4
	20 паролей/мин
	14 дней

	22
	10-5
	15 паролей/мин
	10 дней

	23
	10-6
	3 паролей/мин
	5 дней

	24
	10-7
	10 паролей/мин
	6 дней

	25
	10-4
	11 паролей/мин
	12 дней

	26
	10-5
	100 паролей/мин
	30 дней

	27
	10-6
	10 паролей/мин
	21 день

	28
	10-7
	20 паролей/мин
	20 дней

	29
	10-4
	15 паролей/мин
	15 дней

	30
	10-5
	3 паролей/мин
	7 дней 
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Содержание отчета

· Название и цель работы.

· Результаты количественных оценок стойкости паролей.
· Скриншоты отчетов из программы.

· Выводы.
Контрольные вопросы
1. Перечислить основные требования к паролям.

2. Охарактеризовать формулу Андерсона.

3. Описать одну из наиболее известных программ генерации паролей.
4. Какие существуют программы–перехватчики паролей?

5. Назвать вариант наиболее безопасного хранения паролей.

6. Охарактеризовать различие между аутентификацией и идентификацией.

7. От каких факторов зависит потенциал атаки на пароль?
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