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[bookmark: _Toc129860009]ВВЕДЕНИЕ
В настоящее время инфокоммуникационные сети  достигли высокого уровня развития, что требует от персонала, занимающегося их обслуживанием, соответствующих знаний и практических навыков. Уже на стадии обучения в средней школе необходимо практически осваивать работу с современными технологиями. Многие решения, реализующие эти технологии в современных телекоммуникационных сетях, требуют применения операционных систем на базе Linux.
Linux-подобные   операционные   системы   наиболее востребованы   в   инфокоммуникационной   сфере,  особенно  при  построении программно-конфигурируемых   сетей   (SDN),   OpenStack-решений   и использовании технологии виртуализации сетевых функций (NFV). Представленный сборник позволяет обучающимся в интерактивной форме усвоить основы администрирования ОС Linux и современные технологии виртуализации.























[bookmark: _Toc129860010]Практическая работа №1. Установка Ubuntu 18.04.5 LTS в виртуальную машину

Цель работы
Освоить установку операционной системы Linux на виртуальную машину.

Задание
1. Установить на компьютер Oracle VirtualBox;
2. Создать виртуальную машину и установить  ПО Ubuntu 18.04.5 LTS;
3. Сформировать отчет;
4. Ответить на вопросы.
[bookmark: _Toc51348193][bookmark: _Toc51350350]Краткая теория
[bookmark: _Toc51348194][bookmark: _Toc51350351]При осуществлении установки Linux Ubuntu 18.04.5 LTS в Oracle VM VirtualBox необходимо правильно настроить параметры виртуальной машины. Для операционной системы Linux Ubuntu 18.04.5 LTS (64-битная) рекомендуются следующие характеристики оборудования (таблица 1):

Таблица 1. - Системные требования Linux Ubuntu 18.04.5 LTS (64-битная)
	Параметр
	Требования

	Оперативная память
	2ГБ и более - Unity, Gnome, KDE;
1ГБ и более - XFCE, Mate, LXDE, Openbox, Fluxbox, IceWM, Enlightenment

	Процессор
	Двухъядерный процессор с частотой 1,6ГГц и мощнее - Unity, Gnome, KDE
Одноядерный процессор с частотой 1,3ГГц и мощнее - XFCE, Mate, LXDE, Openbox, Fluxbox, IceWM, Enlightenment

	Видеокарта
	Любая, для которой есть драйвер

	Жесткий диск
	5ГБ и более - Unity, Gnome, KDE, XFCE, Mate, LXDE;
4ГБ и более - Openbox, Fluxbox, IceWM, Enlightenment



Порядок выполнения работы
Скачивание и установка виртуальной машины

Необходимо для скачивания ПО открыть следующую ссылку:
 https://www.virtualbox.org/wiki/Downloads.
Перейдя по ссылке (рисунок 1), нужно выбрать ПО под нашу операционную систему. В нашем случае – Windows. Нажимаем «Windows hosts» и скачиваем.
[image: ]
Рисунок 1. Внешний вид веб-страницы, с которой необходимо скачать VirtualBox

Запускаем установщик и проходим стандартную процедуру установки. После этого переходим к следующему пункту.
Настройка виртуальной машины для Linux Ubuntu 18.04.5 LTS
Изначально надо в окне Oracle VM VirtualBox выбрать вкладку «Создать» (рисунок 2).
[image: ]
Рисунок 2. Начальное окно Oracle VM VirtualBox

В первом окне введите название новой виртуальной машины, выберите тип (Linux) и дистрибутив, например, Ubuntu (64-bit) (рисунок 3):

[image: ]
Рисунок 3. Создание виртуальной машины, выбор имени и типа ОС
для Linux Ubuntu

Далее выберите необходимый объем оперативной памяти (рисунок 4):

[image: ]
Рисунок 4. Выбор объема оперативной памяти для Linux Ubuntu

После этого необходимо создать жесткий диск для установки системы. Объем диска зависит от операционной системы, но поскольку вы можете создавать динамический диск, который будет изменять размер реального файла в файловой системе по мере наполнения, то можно указать 30 или даже 50 ГБ, чтобы было достаточно. Сначала выберите "Создать новый виртуальный жесткий диск" (рисунок 5), затем тип диска (рисунок 6):

[image: ]
Рисунок 5. Создание жесткого диска для Linux Ubuntu

[image: ]
Рисунок 6. Выбор типа жесткого диска для Linux Ubuntu

Наиболее часто для виртуальных машин используется диск типа VDI (представляет собой образ CD-диска, созданный с помощью Virtuo CD Manager, и содержит точную копию диска. При монтировании в виртуальный привод образ позволяет работать с данными, как будто они записаны на физический носитель. Файлы образов в формате VDI могут быть открыты при помощи совместимых программ для эмуляции). Затем выберите размер диска и имя для его файла. Существует возможность использовать место на жестком диске по мере необходимости. Тем не менее, лучше выделить этот объем на диске сразу, что увеличит производительность до 10% (рисунок 7):

[image: ]
Рисунок 7. Выбор формата хранения для Linux Ubuntu

Выберите размер создаваемого жесткого диска (рисунок 8):
[image: ]
Рисунок 8. Выбор имени и размера жесткого диска для Linux Ubuntu

По умолчанию Oracle VM VirtualBox выделяет 16 МБ видеопамяти для виртуальных машин, но современным дистрибутивам этого недостаточно, поэтому нажмите "Настройки", а затем на вкладке "Дисплей" установите значение видеопамяти в 128 МБ. Кроме того, отметьте галочку 3D ускорения (рисунок 9):

[image: ]
Рисунок 9. Настройки видеокарты виртуальной машины для Linux Ubuntu

В разделе "Система", во вкладке "Материнская плата", нужно выбрать чипсет "ICH9", Linux работает с ним лучше, также отметьте галочки часов в UTC (рисунок 10):
[image: ]
Рисунок 10. Настройки материнской платы виртуальной машины для Linux Ubuntu
На вкладке "Процессор" нужно отметить использовать "PAE/NX", выберите количество процессоров (рисунок 11). В разделе "Ускорение" отметьте все галочки и выберите гипервизор, в Linux лучше всего использовать KVM (рисунок 12):
[image: ]
Рисунок 11. Настройка процессора виртуальной машины для Linux Ubuntu
[image: ]
Рисунок 12. Настройка ускорения виртуальной машины для Linux Ubuntu
Теперь в разделе "Носители" сначала нажмите на пункт "Контроллер IDE", затем в атрибутах выберите "Оптический привод" и нажмите на значок диска. Выберите необходимый образ. Вы должны получить изображение как на рисунке 13. Нажмите "ОК".
[image: ]
Рисунок 13. Выбор образа Linux Ubuntu 18.04.5 LTS
Переходим к следующему этапу.
Установка Linux Ubuntu 18.04.5 LTS
После включения виртуальной машины вы увидите экран как на рисунке 13, нажмите любую клавишу, чтобы запустить меню выбора языка (рисунок 14):
[image: ]
Рисунок 14. Начало установки Linux Ubuntu
Выберите язык, на котором хотите работать с системой (рисунок 15):
[image: ]
Рисунок 15. Выбор языка системы

Далее выбираем Запустить Ubuntu.
В таком режиме вы сможете ознакомиться с системой и даже пользоваться Интернетом. На данном этапе вы можете посмотреть, какие программы установлены, как работает система, и т д. Когда завершите, нажмите на ярлык Установить  Ubuntu 18.04.5 LTS (рисунок 16):

[image: ]
Рисунок 16. Запуск мастера установки

На первом шаге мастера нужно выбрать язык, на котором будет выполняться установка Ubuntu (рисунок 17):
[image: ]
Рисунок 17. Выбор языка установки
Выберите раскладку клавиатуры по умолчанию (рисунок 18):

[image: ubuntu16]
Рисунок 18. Выбор раскладки клавиатуры

Нажмите «Продолжить». Отметьте обе галочки, чтобы установить обновления и  дополнительное ПО (рисунок 18): 

[image: ]
Рисунок 18.  Подготовка к установке

Далее при выборе типа установки можно просто отформатировать весь жесткий диск и установить Ubuntu 18.04.5 на него, но рассмотрим ручной вариант разбивки диска (рисунок 19):

[image: ]
Рисунок 19. Определение типа установки

Установите переключатель в положение «Другой вариант» и нажмите «Далее». В открывшимся окне, если у вас ещё неразмеченный жесткий диск, нужно создать таблицу разделов, для этого нажмите кнопку «новая таблица разделов»(рисунок 20):
[image: ]
Рисунок 20. Создание таблицы разделов

В Linux рекомендуется использовать четыре раздела:
· / - ext4, размер 10-50 Гб, для установки системы;
· /boot - ext2, размер 500 Мб, для файлов загрузчика;
· swap - swap, размер равняется ОЗУ, для подкачки;
· /home - ext4, всё оставшееся пространство.

Чтобы создать новый раздел, нажмите кнопку + (рисунок 21):

[image: ]
Рисунок 21. Создание раздела

Здесь нужно указать точку монтирования, например, / или /home, размер, файловую систему и можно задать метку (рисунок 22).
[image: ]
Рисунок 22. Размеченный жесткий диск
Потом нажмите «Далее». Проверьте, всё ли правильно и нажмите «Продолжить» (рисунок 23).

[image: ]
Рисунок 23. Проверка правильности настроек

Выберите свой часовой пояс (рисунок 24):

[image: ]
Рисунок 24. Выбор часового пояса

Введите имя пользователя, имя компьютера и пароль (рисунок 25).

[image: ]

Рисунок 25. Ввод данных пользователя

Также здесь можно указать, нужно ли спрашивать пароль при входе в систему, и зашифровать домашнюю папку. Запишите введенные данные, они вам потребуются для дальнейшей работы с системой. Нажмите «Продолжить». Дождитесь завершения установки (рисунок 26):

[image: ]

Рисунок 26. Установка Linux Ubuntu 18.04.5 LTS
Перезагрузите компьютер (рисунок 27) и извлеките установочный носитель нажав «Enter» во время загрузки ОС:
[image: ]
Рисунок 27. Завершение установки

Дождитесь завершения загрузки системы. Введите логин и пароль, указанный во время установки (рисунок 28):
[image: ]
Рисунок 28. Вход в Linux Ubuntu 18.04.5 LTS
Система установлена и готова к использованию (рисунок 29):
[image: ]
Рисунок 29. Рабочий стол Linux Ubuntu 18.04.5 LTS

Контрольные вопросы
1.  Перечислить основные функции операционных систем.
2. Что такое ресурс процесса?
3. Что в себя включает дистрибутив операционной системы Linux?
4. По какой лицензии распространяется операционная система Linux?
5. Что такое PID в Linux?
6. Какой формат файла пакета обеспечивает совместимость между различными дистрибутивами ОС Linux?
7. Перечислить основные этапы установки ОС Linux.
8. Перечислить рекомендуемые разделы диска в Linux.
9. Что такое ядро ОС Linux? 
10. Опишите назначение модулей ядра. 
11. Что такое дистрибутив?
12. Поясните понятие процессов в ОС Linux.
13. Что такое файловая система? Зачем она нужна? Какие функции выполняет?
14. Перечислите основные файловые системы, используемые для ОС Linux.
15. Перечислите основные каталоги ОС Linux.
16. Зачем нужны файлы устройств?
17. Какие права имеют обычные пользователи в ОС Linux?
18. Какая команда позволяет установить утилиту, используя менеджер пакетов apt?
19. Как полностью удалить утилиту из ОС Linux?
20. Что такое виртуализация?


[bookmark: _Toc129860011]Практическая работа №2. Операции с пользователями в системе
Цель работы
Научиться управлять пользователями в операционной системе Linux
Задание
1. Ознакомиться с теоретическим материалом;
2. Создать нового пользователя;
3. Создать и присвоить новому пользователю группу;
4. Проверить создание пользователя;
5. Создать пользователя в директории, отличной от дефолтной;
6. Удалить созданных пользователей;
7. Сделать скриншоты;
8. Ответить на вопросы;
9. Сформировать отчет.
Краткая теория
В ОС Linux существует три типа пользователей:
· root (от англ. root - корень) - суперпользователь, аккаунт в UNIX-подобных системах, владелец которого имеет право на выполнение всех операций без исключения. Присутствует в системе по умолчанию.
· Системные пользователи - системные процессы у которых есть учетные записи для управления привилегиями и правами доступа к файлам и каталогам. Создаются системой автоматически.
· Обычные пользователи - учетные записи пользователей, допущенных к управлению системой. Создаются системным администратором.
Каждый пользователь помимо имени имеет числовой идентификатор пользователя UID (User IDentificator). Пользователь root имеет идентификатор 0. Системные пользователи имеют идентификаторы от 1 до 100. Обычные пользователи имеют UID от 100.
Пользователи могут объединяться в группы. Каждый пользователь обязательно входит в ту или иную группу. Группы имеют числовой идентификатор группы GID (Group IDentificator).

Команды управления
Для управления пользователями используются следующие команды:
useradd или adduser - добавить нового пользователя.
passwd - задать пароль для пользователя.
usermod - изменить параметры учетной записи пользователя.
userdel или deluser - удалить учетную запись пользователя.
Для управления группами используются следующие команды:
groupadd - добавляет новую группу.
gpasswd - устанавливает пароль группы.
groupmod - изменение параметров группы.
groupdel - удаление группы.

Обычное добавление пользователя
При создании нового пользователя автоматически указываются несколько параметров. В файле /etc/passwd, заводится запись с указанием имени пользователя, домашнего каталога, UID, GID. В каталог помещаются файлы инициализации командной оболочки. Все можно указать вручную, при помощи дополнительных опций. Список опций можно просмотреть командой adduser -help или adduser –h (рисунок 1).
Для создания пользователя достаточно выполнить команду adduser и указать его имя.
Синтаксис команды:  adduser options username
При использовании данной команды необходимо ответить на несколько вопросов, в процессе ее выполнения будут видны все шаги по созданию нового пользователя.

[image: ]
Рисунок 1 – Опции команды adduser

На рисунке 2 представлены шаги по созданию пользователя iriska.
[image: ]
Рисунок 2 – добавление пользователя iriska

Далее при помощи команды grep –E проверим как создался пользователь (рис.3).
[image: ]
Рисунок 3 – проверка создания пользователя
Как видно из рисунка пользователь iriska создался с домашним каталогом /home/iriska.
Создание пользователя с определенным UID 
Каждому пользователю при его создании присваивается идентификационный номер пользователя (UID), присвоение идет по порядку: 1000, 1001 и т.д. При использовании опции -u пользователю можно задать определенный UID. Для примера создадим пользователя iriska c UID равным 111. 
Создание пользователя с домашней директорией, отличной от дефолтной директории
По умолчанию команда useradd создает домашний каталог пользователя в директории /home, имя домашнего каталога всегда совпадает с именем пользователя. Например, при создании пользователя techlist, создается домашняя директория /home/techlist.
Допустим, что возникла необходимость задать пользователю домашний каталог с размещением и именем отличающимися от стандартных настроек. При использовании опции -d можно задать свой каталог для пользователя.
Пример: useradd –d /opt/users you_user_name
Далее выполняем проверку при помощи команды:
grep –E ‘you_user_name’ /etc/passwd
Создание пользователя с определенными идентификаторами UID и GID
Каждому пользователю при его создании присваивается UID, присвоение идет по порядку: 1000, 1001 и т.д. При использовании опции -u пользователю можно задать определенный UID. Для примера создадим нового пользователя c UID равным 1111.
Для этого используем следующие параметры:
useradd –d 1111 you_user_name
Пользователь создался с UID равным 1111, но числовой идентификатор группы (GID) был задан дефолтный - 1001, для того чтобы это исправить можно поступить следующим образом. Сначала создадим группу users c GID равным 1111:
groupadd -g 1111 users
далее следует обратить внимание, что группа создана, но пользователей в ней нет. Теперь можно создать пользователя с UID=1111 и указать его принадлежность к группе users с помощью опции -g и указания GID 1111.
useradd -u 1111 -g 1111 you_user_name
Изменение пользователя
Иногда может потребоваться внести некоторые изменения в аккаунт пользователя. Сделать это можно при помощи команды usermod.
Синтаксис команды: usermod options username
Команда usermod имеет дополнительные опции, посмотреть список доступных опций можно командой usermod -h.
Удаление пользователей
userdel options username
Для того чтобы удалить пользователя, выполняем команду userdel. Команда userdel не удаляет пользователя если он работает в системе, сначала необходимо завершить все связанные с ним процессы. Для просмотра дополнительных опций команды userdel, используется ключ -h.

Контрольные вопросы
1. Какая информация о пользователе содержится в системе?
2. Как создать нового пользователя?
3. Что такое UID?
4. Как удалить пользователя?
5. Может ли пользователь принадлежать к нескольким группам?
6. Можно ли удалить активного пользователя командой userdel?
7. Как посмотреть дополнительные опции команды в Linux?
8. Каким образом присваивается UID?
9. Как проверить: создался ли пользователь?
10. Как выглядит  синтаксис команды для добавления пользователя с параметрами?

[bookmark: _Toc129860012]Практическая работа №3. Утилиты ОС Linux
Цель работы
Ознакомиться с основными утилитами, используемыми в ОС Linux
Задание
1. Ознакомиться с теорией;
2. Поочередно установить и вызвать каждую из предложенных утилит;
3. Сделать скриншоты;
4. Ответить на вопросы;
5. Сформировать отчет.

Краткая теория
Большинство команд в ОС Linux являются утилитами. Они хранятся в каталоге "/bin". Если пользователь вводит в терминале команду для выполнения, то система начинает искать ее в этом каталоге, а также в других системных каталогах. Для выполнения работы необходимо перейти в каталог, где хранятся утилиты:
cd /bin
Просмотрите содержание каталога с помощью команды:
ls
Как видно из выведенной информации, в этом каталоге содержаться утилиты команд "cp", "grep" и других утилит (рисунок 1).
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Рисунок 1. Содержание каталога с утилитами

Если команда была введена с ошибкой или утилита еще не была установлена, то система сообщит об этом (рисунок 1). Попробуйте ввести команду lss (рис. 2).
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Рисунок 2 - Ошибка при поиске команды "lss"

w - Утилита позволяет отобразить кто авторизован  в системе, а также запущенные от имени этого пользователя процессы и оболочки (рисунок 3).
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Рисунок 3 – отображение авторизованных пользователей
nmon - инструмент, показывающий информацию о производительности системы (рисунок 4).
Для установки данного инструмента наберите:
sudo apt-get install nmon
После завершения установки можно запускать команду:
nmon
nmon может отобразить информацию, связанную с сетью, центральным процессором, памятью или дисковым пространством.
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Рисунок 4 – запущенная утилита nmon

ncdu - это утилита, которая используется для анализа дискового пространства, занимаемого различными каталогами (рисунок 5)
Для установки в Ubuntu наберите:
sudo apt-get install ncdu
Затем для ее запуска:
ncdu
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Рисунок 5 – анализ дискового пространства
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Рисунок 6 – результат анализа дискового пространства
sudo lshw -C network
Данная команда показывает подключенные сетевые устройства (рисунок 7)
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Рисунок 7 – данные о подключенных сетевых устройствах

findmnt – команда, которая используется для поиска подключенных файловых систем. Она используется для поиска подключенных устройств, а также может монтировать или размонтировать их при необходимости. Команда входит в набор полезных программы для linux - util-linux.
Для запуска findmnt  наберите команду (рисунок 8):

findmnt
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Рисунок 8 – вывод подключенных файловых систем

Для от отображения в виде списка необходимо набрать следующую команду:
findmnt –l
Также можно выводить данные, фильтруя по типу файловой системы или по формату.
netstat – команда для получения сведений об активности и статистике сетевых соединений.
Пример использования команды netstat –a (вывод всех активных портов) показан на рисунке 9.
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Рисунок 9 - Список всех портов
Контрольные вопросы
1. Каким образом можно посмотреть подключенные сетевые устройства?
2. Как получить сведения об активности и статистике сетевых соединений?
3. Как посмотреть список всех портов?
4. Какая утилита используется для анализа дискового пространства?
5. Для чего используется утилита nmon?
6. Как посмотреть содержимое какого-либо каталога?
7. В каком каталоге хранятся утилиты?

[bookmark: _Toc129860013]Практическая работа №4. Изучение флагов в командах
Цель
Ознакомиться с флагами файлов
Задание
1. Ознакомиться с теорией;
2. Разобраться что такое флаги и как их просматривать;
3. Создать файл и изменить для него ограничения;
4. Ответить на вопросы;
5. Сформировать отчет.

Краткая теория

Флаг – это атрибут, позволяющий ограничить возможные действия с файлом. В  Unix, права доступа и участники, сгруппированы три по три, read/write/execution для user/group/other. Кроме вышеупомянутых прав доступа, операционные системы Unix, поддерживает "файловые флаги", для обеспечения дополнительного уровня защиты, контроля и управления объектами системы. 
Чтобы посмотреть права доступа и владельцев на файлы и директории в режиме листинга, можно использовать команду ls с флагом –l (рисунок 1).
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Рисунок 1 – Команда ls –l
Узнать все возможные для использования флаги можно, если ввести саму команду и флаг --help. Введите команду для просмотра всех возможных флагов команды "ls":
ls --help
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Рисунок 2 – Команда ls –help
Для изменения прав используется команда chmod.
К примеру, вы являетесь владельцем файла с именем new_file и хотите установить его разрешения таким образом, чтобы: пользователь мог читать, писать  и выполнять его; члены группы  могут прочитать и выполнить его; а также другие могут только читать его. Эта команда будет выглядеть вот так: 
chmod u=rwx,g=rx,o=r new_file
В качестве альтернативы можно использовать запись в восьмеричном виде для обозначения прав
chmod 754 new_file

Контрольные вопросы

1. Что такое флаг?
2. Для чего нужны флаги?
3. Что означает запись rw-?
4. Как выдать новые права для пользователя?
5. Что такое Stiky-bit?
6.  Как будет выглядеть разрежение на чтение и запуск в числовом виде?
7. Какая команда позволяет изменить права на файл?
8. Какие есть варианты для выполнения команды chmod?

[bookmark: _Toc129860014]Практическая работа №5 Запуск собственных скриптов
Цель работы
Создать и запустить собственный скрипт.
Задание
1. Создать скрипт;
2. Запустить;
3. Сделать скриншоты;
4. Сформировать отчет.

Порядок выполнения лабораторной работы
Создайте скрип, который будет выводить фразу "hello world". Для этого создайте новый файл с названием  "hello_world":
nano hello_world 
В команде указано, что файл создается с помощью текстового редактора "nano". В первой строке файла необходимо указать интерпретатор, который будет читать код создаваемого скрипта, а затем выполнять его. Будем использовать интерпретатор bash, который является оболочкой в системе Linux. Первая строка должна состоять из символов "#", "!" и пути к интерпретатору "/bin/bash". Далее идет тело программы. Для вывода в терминал строки "hello world" с помощью написанного скрипта необходимо использовать команду "echo" и передать ей строку "hello world" (рисунок 1):
#!/bin/bash
echo "hello world"
Сохраните изменения, нажав сочетание клавиш "Ctrl+o", затем нажмите клавишу "Enter" для подтверждения названия файла. Закройте редактор, нажав сочетание клавиш "Ctrl+x". Файл будет сохранен в домашней директории пользователя.
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Рисунок 1 - Содержание созданного файла с именем "hello_world"

Убедитесь в наличии созданного файла "hello_world" в домашней директории:
ls
Теперь необходимо запустить созданный скрипт. Выведите в терминал список файлов, содержащихся в домашней директории, с указанием прав доступа к файлам (рисунок 2):
ls –al
По выведенным данным видно, что файл "hello_world" не является исполняемым, т.к. у его прав доступа ("-rw-rw-r--") отсутствует символ "x". 
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Рисунок 2 - Содержание домашней директории пользователя с выводом информации о правах доступа к файлам

Попробуйте запустить скрипт. Запуск программы или скрипта в текущей директории осуществляется введением команды ./<название_программы>: 
./hello_world
Необходимо сделать файл исполняемым, иначе при попытке его запуска будет выведено сообщение, что пользователю отказано в доступе (рисунок 3). Чтобы изменить права доступа и сделать файл исполняемым, нужно ввести команду
chmod +x <название_файла>:

chmod +x hello_world
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Рисунок 3 - Изменение прав доступа к файлу "hello_world"

Выведите в терминал список файлов, содержащихся в домашней директории, с указанием прав доступа к файлам (рисунок 4):

ls –al
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Рисунок 4 - Вывод содержимого домашней директории пользователя после изменения прав доступа к файлу "hello_world"

По выведенным данным видно, что файл "hello_world" стал исполняемым
("-rwxrwxr-x"). Попробуйте запустить скрипт.
./hello_world
Скрипт запускается успешно и в терминал выводится сообщение "hello world" (рисунок 5).
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Рисунок 5 - Успешный вывод информации в результате работы скрипта

Контрольные вопросы
1. Что такое скрипт?
2. В каком файле создаются скрипты?
3. Как сделать файл исполняемым?
4. Как написать свой скрипт?
5. Какие права доступа должны быть у исполняемого файла?
6. Что будет если при запуске скрипта у него не будет прав на исполнение?
7. Какой командой можно запустить скрипт?

[bookmark: _Toc129860015]Практическая работа №6 Подключение по SSH
Цель работы:
Подключиться к виртуальной машине по SSH
Задание
1. Узнать IP-адрес виртуальной машины;
2. Скачать Putty;
3. Установить SSH-соединение;
4. Сделать скриншоты;
5. Сформировать отчет.

Выполнение
SSH - это основной протокол для удаленного управления серверами на базе операционной системы Linux. Все действия при подключении к SSH выполняются в командной строке, но при достаточном уровне знаний и привилегий в системе там можно сделать практически все что угодно. Протокол SSH позволяет вам выполнять команды в удаленной системе так, как будто вы это делаете в своей системе. Вам доступен буфер обмена, вы вводите команды и можете использовать их вывод. Недоступны разве что файлы из вашей файловой системы. Например, когда вы подключитесь к серверу по SSH из Ubuntu, то все будет выглядеть так, как будто вы открыли терминал в своей системе.
Для подключения по SSH нам необходимо знать такие данные: 
· IP- адрес сервера, к которому мы собираемся подключится; 
· порт, на котором ожидает подключения SSH сервер, по умолчанию используется 22, но в целях безопасности порт подключения ssh часто изменяют; 
· имя и пароль пользователя на удаленном сервере.
В Linux подключение по SSH выполняется с помощью утилиты ssh. Для подключения к удаленному компьютеру ее синтаксис будет выглядеть следующим образом: 
$ ssh имя_пользователя@айпи_адрес 
Это самый простой вариант, если вам также нужно задать порт, используйте опцию -p: 
$ ssh имя_пользователя@айпи_адрес -p порт
Для подключения по SSH с Windows необходимо установить программу putty. Это позволит вам установить SSH-соединение, которое дает удаленный доступ к командной строке Ubuntu. Однако SSH часто отключен по умолчанию, так что если он не установлен, вам придется это исправить.
После установки через терминал (sudo apt install openssh-server) вы сможете установить удаленное соединение (просто используя IP-адрес,  имя пользователя и пароль Ubuntu) и использовать терминал для установки необходимых инструментов.

Контрольные вопросы
1. Что такое SSH?
2. Что надо знать, чтоб подключиться по SSH?
3. Какие действия позволяет совершить подключение по SSH?
4. Какой порт по умолчанию используется для подключения по SSH?
5. Какие протоколы для подключения вы знаете?
6. Как осуществить подключение с помощью Putty? Какие у нее аналоги?
7. Как установить защищённое подключение?
[bookmark: _Toc129860016]Практическая работа №7 Планирование выполнения команд
Цель работы
Запланировать однократное выполнение команды в заданное время
Задание
1. Установить и включить утилиту at;
2. Запланировать выполнение какой-либо команды на определенное время;
3. Сделать скриншоты;
4. Сформировать отчет.
Выполнение
Команда at предпочтительнее для ситуаций, когда ваша задача «одноразовая». Ниже приведена таблица с некоторыми основными командами, связанными с at. 
Таблица 1 – Основные параметры команды at
	Команда
	Функция

	at
	позволяет пользователю планировать задачу

	atq
	выводит список заданий в очередь для вошедшего в систему пользователя или всех пользователей, если они запускаются как sudo

	atrm
	удаляет задания по указанному номеру задания

	batch
	указывает системе запускать задание только в указанное время, если загрузка системы находится на определенном уровне (средняя загрузка <1,5)



Использование команды  at имеет свой уникальный формат. Когда вы хотите запланировать работу, вы наберете в свой терминал: 
at [time] [date/day] 
Время является обязательным, но дата является необязательной. Если ничего не введено, будет сделано предположение на основе текущей даты и системного времени. Когда вы нажмете Enter, вам будет предложено ввести команды. Вы можете ввести столько, сколько хотите. Введите Ctrl + D, чтобы сохранить и выйти.
Для установки утилиты at необходимо выполнить:
$ sudo apt-get install at
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Рисунок 1 – Установка утилиты at
Далее необходимо запустить и добавить службу в автозагрузку (рисунок 2) с помощью команд
systemctl start atd 
systemctl enable atd
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Рисунок 2 – Добавление в автозагрузку
Проверяем статус (рисунок 3):
systemctl status atd
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Рисунок 3 – Проверка состояния atd
Когда atd запущен, вы можете запланировать любую команду или задачу следующим образом. Мы хотим отправить 4 ping запроса на www.google.com, через 5 минут, используем следующую команду:
echo "ping -c 4 google.com" | at -m now +10 minute
Если вы решите не использовать параметр -m, команда будет выполнена, но в выводе ничего не будет напечатано. Однако вы можете использовать перенаправление вывода в файл. Команда at позволяет также указывать точное время для выполнения команды (например: отключить систему в 22:15 сегодня: echo "shutdown -h now" | at -m 22:15).
Контрольные вопросы
1. Какие основные команды at вы знаете?
2. Что они делают?
3. Что такое at?
4. Как просмотреть статус at?
5. Что выполняет команда echo "shutdown -h now" | at -m 22:15?
6. Как запускать службы в ОС?
7. Какой формат имеет at?
8. В чем отличие at от atd?

[bookmark: _Toc129860017]Практическая работа №8 Анализ сетевого трафика
Цель работы:
Ознакомиться с основными возможностями  программы Wireshark.
Задание
1. Установить программу Wireshark на виртуальную машину;
2. Совершить захват трафика при выходе в Интернет;
3. Сделать скриншоты;
4. Описать основные протоколы;
5. Сформировать отчет.
Выполнение
Для выполнения данной работы необходимо скачать и установить программу Wireshark (рисунок 1). С помощью данной программы необходимо будет захватить и проанализировать захваченный трафик.

[image: ]
Рисунок 1 –Страница для скачивания Wireshark
Все параметры оставлять по умолчанию
После установки программы Wireshark необходимо ее запустить (рисунок 2):
[image: ]
Рисунок 2 – Запущенная программа
После запуска программы необходимо выбрать сетевой интерфейс в соответствии с подключением (беспроводная или локальная сеть) и запустить захват трафика. Далее нужно открыть любую страницу в браузере, затем вернуться в Wireshark (рисунок 3).
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Рисунок 3 – Захват трафика
После возвращения остановить захват трафика (нажать красный квадратик), затем посмотреть какие протоколы были захвачены и описать их.

Контрольные вопросы
1. Что такое трафик?
2. С помощью каких программ осуществляется захват трафика?
3. На каком уровне модели OSI  применяется протокол TCP? 
4. Какие действия необходимы для захвата трафика?
5. Что означает поле length в программе Wireshark?
6. Можно ли осуществлять захват трафика в беспроводной сети?
7. Какие протоколы вы знаете?
[bookmark: _Toc129860018]Практическая работа №9. Изучение команд для настройки сети
Цель работы
Изучить основные команды для настройки сети.
Задание
1. Выполнить команды в консоли;
2. Сделать скриншоты;
3. Описать использованные команды;
4. Сформировать отчет.

Порядок выполнения практической работы
Для проверки сетевой связности устройств используется команда "ping". Эта команда позволяет посылать эхо-запросы к узлу сети и получать информацию о его доступности и времени прохождения пакетов между ПК и узлом. Команда имеет следующий синтаксис: ping <символьный или IP-адрес>. Для выяснения маршрута следования пакетов используются команды "traceroute" (в старых дистрибутивах) и "tracepath" (в новых дистрибутивах) с синтаксисом аналогичным команде "ping". Проверьте доступность узлов в сети Интернет (c IP-адресом 8.8.8.8 и с сайтом "yandex.ru") с помощью команды:

ping yandex.ru
ping 8.8.8.8

Для завершения посылки эхо-запросов нажмите сочетание клавиш "Ctrl+c" (Рисунок 1).
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Рисунок 1 – команда ping
Для установки отсутствующих утилит необходимо использовать команду 
apt install имя_утилиты
На рисунке 2 показан пример использования команды traceroute
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Рисунок 2 – Пример использования команды traceroute
Команда traceroute отправляет пакет с временем жизни равном 1 и смотрит адрес ответившего узла, дальше  время жизни = 2 и так пока не достигнет цели. Каждый раз отправляется по три пакета и для каждого из них измеряется время прохождения. Пакет отправляется на случайный порт, который, скорее всего, не занят. Когда утилита traceroute получает сообщение от целевого узла о том, что порт недоступен трассировка считается завершенной. На данном рисунке можно увидеть, что отправленный пакет прошел 10 узлов прежде чем достичь конечной цели. На каждый узел отправлялось по три пакета и для каждого из них было засечено время прохождения. И если на одном из узлов возникнет проблема, теперь вы будете знать на каком.
Далее рассмотрим команду host. Команда host в системе Linux используется для операций поиска в DNS (системе доменных имен). Проще говоря, эта команда используется для поиска IP-адреса определенного доменного имени или, если вы хотите узнать доменное имя определенного IP-адреса (рисунок 3).
	
[image: ]
Рисунок 3 - Команда host

           На рисунке 4 представлен пример выполнения команды whois. Команда whois отображает whois-записи, ассоциированные с доменным именем. Данная команда показывает кто, где и когда зарегистрировал доменное имя и до какой даты действительна регистрация.
[image: ]
Рисунок 4 – Команда whois

Использование утилиты mtr (рисунок 5). С помощью данной утилиты, как и с помощью  traceroute можно обнаружить проблемы на сети, если они есть.
[image: ]
	Рисунок 5 – Утилита mtr

Контрольные вопросы
1. Как узнать доменное имя хоста и дату его регистрации?
2. Какие команды помогут определить доступность узла?
3. Как работает команда traceroute?
4. Для чего нужна команда host?
5. Опишите назначение утилиты mtr?
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administrator@administrator-VirtualBox:~$ adduser -h
adduser [--home DIR] [--shell SHELL] [--no-create-home] [--uid ID]
[--firstuid ID] [--lastuid ID] [--gecos GECOS] [--ingroup GROUP | --gid ID]
[--disabled-password] [--disabled-login] [--add_extra_groups]
[--encrypt-home] USER

Add a normal user

adduser --system [--home DIR] [--shell SHELL] [--no-create-home] [--uid ID]
[--gecos GECOS] [--group | --ingroup GROUP | --gid ID] [--disabled-password]
[--disabled-login] [--add_extra_groups] USER

Add a system user

adduser --group [--gid ID] GROUP
addgroup [--gid ID] GROUP
Add a user group

addgroup --system [--gid ID] GROUP
Add a system group

adduser USER GROUP
Add an existing user to an existing group

general options:

--quiet | -q don't give process information to stdout

--force-badname allow usernames which do not match the
NAME_REGEX[_SYSTEM] configuration variable

--extrausers uses extra users as the database

--help | -h usage message

--wver<ion | -wv ver<inn mimmher and convriaht
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root@administrator-virtualBox:~# adduser iriska
No6asnaeTca nonb3osBaTtenb «iriska» ...
Nob6asnaeTtca HoBaa rpynna «iriska» (1001) ...
Nob6aBnaeTcAa HOBLIM nNosnb3oBaTenb «iriska» (1001) B rpynny «iriska» ...
Co3pa&éTtcAa gomMmawHwun KaTtanor «/home/iriska» ...
KonupoBaHme ¢amnoe m3 «j/etc/skel» ...
BBeamTe HOBbIM naposb UNIX:
NosTopuTe BBOA HOBOro napons UNIX:
passwd: naponb ycnewHo ob6HOBAEH
N3meHeHne mHbopmaumm o nosnb3osBaTene iriska
BBeanTe HOBOE 3HAa4YeHMEe WMAM HaxmmTe ENTER aAnAa Bbibopa 3Ha4YeHMA MO YMOAYAHMK
NMonxvoe mma []: iriska
Homep koMHaTwe []: 1
Pabouun Tenedon []: 111
AomawHunn TenedoH []: 1234567
Apyroe []:
AaHHaa wHopmauma kKoppekTHa? [Y/n] vy
root@administrator-virtualBox:~#
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root@administrator-virtualBox:~# grep -E 'iriska' /etc/passwd

1iriska:x:1001:1001:1iriska,1,111,1234567:/home/iriska:/bin/bash
root@administrator-virtualBox:~# .
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administrator@administrator-VirtualBox:/bin$ 1s

bash
briltty
bunzip2
busybox
bzcat
bzcmp
bzdiff
bzegrep
bzexe
bzfgrep
bzgrep
bzip2
bzip2recover
bzless
bzmore
cat
chacl
chgrp
chmod

fuser
fusermount
getfacl
grep
gunzip
gzexe

gzip
hciconfig
hostname
ip
journalctl
kbd_mode
kill

kmod

less
lessecho
lessfile
lesskey
lesspipe

nisdomainname
ntfs-3g
ntfs-3g.probe
ntfscat
ntfscluster
ntfscmp
ntfsfallocate
ntfsfix
ntfsinfo
ntfsls
ntfsmove
ntfsrecover
ntfssecaudit
ntfstruncate
ntfsusermap
ntfswipe

open

openvt

pidof

i

sync

systemctl

systemd
systemd-ask-password
systemd-escape
systemd-hwdb
systemd-inhibit
systemd-machine-id-setup
systemd-notify
systemd-sysusers
systemd-tmpfiles
systemd-tty-ask-password-agen:
tar

tempfile

touch

true

udevadm
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administrator@administrator-VirtualBox:~$ 1ss
Command 'lss' not found, did you mean:

command 'lsd' from snap 1lsd (©.16.0)
command 'lsw' from deb suckless-tools
command 'lvs' from deb 1lvm2

command 'lsm' from deb 1sm

command 'lrs' from deb 1rslib
command 'les' from deb atm-tools
command 'ss' from deb iproute2
command 'ls' from deb coreutils
command 'less' from deb less

command 'ass' from deb irpas

command 'lssu' from deb nilfs-tools
command 'gss' from deb libgss-dev
command 'lsh' from deb 1lsh-client
command 'lsc' from deb livescript
command 'lsns' from deb util-1linux

See 'snap info <snapname>' for additional versions.

administrator@administrator-virtualBox:~$
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administrator@administrator-VirtualBox: /binS w
12:43:=27 up 12 mln, 1 user, load average: 0,04, 0,18, 0,25
USER Y FROM LOGIN@ IDLE JCcPU PCPU WHAT
administ :© . ] 2= ?xdm? 22.73s ©0.02s Jusr/lib/gdm3/
administrator@administrator-VirtualBox:/binS$
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fnmon—16g——[H for help]—Hostname=administratorRefresh= 2secs ——12:48.29

P B D For help type H or ...
— N/ _ \I "_\ nmon -2 - hint
nmon -h - full details

To stop nmon type q to Quit

Use these keys to toggle statistics on/off:
c = CPU 1 = CPU Long-term - = Faster screen updates
=2 " Wideview U utilisation + Slower screen updates
m = Memory VvV = Virtual memory jJ = File Systems
d = Disks n = Network . = only busy disks/procs
r = Resource N = NFsS h = more options
k = Kernel t = Top-processes q = Quit
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——Scanning...

Total items:
Current item:

nning...

61256 size: 403,2 MiB
Jusr/src/1linux-hwe-5.4-he...erators/use_after_iter.cocci

Press q to abort
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Use the arrow keys to nav

= HUHBAARRAAR
- 1,6 GiB [#### ] /snap
. 1,4 GiB [#### 1 /var
898,7 MiB [## 1 /1lib
. 116,8 MiB [ ] /boot
. 12,4 MiB [ 1 /etc
12,2 Mi8 [ ] /bin
11,8 Mi8 [ ] /sbin
= 5,6 MiB [ 1 /home
= 1,3 8 [ ] /run
. 56,0 KiB [ 1 /tmp
! 16,9 KiB [ ] /ltost+found
4,0 KiB [ ] /libea
e 4,0 KiB [ ] /srv
1 4,0 KiB [ ] /root
e 4,0 KiB [ ] /opt
e 4,0 KiB [ ] /mnt
e 4,0 KiB [ 1] /media
e 4,0 KiB [ ] /cdrom
S 0,0 B [ ] /proc
- 0,0 B [ 1 /sys
0,0 B [ ] /dev
@ 0,0 B [ 1 initrd.img.old
[G] 0,0 8B [ 1 initrd.img
G 0,0 B vmlinuz.old
3 LA i arent size: 128,0 iB Items: 408383
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administrator@administrator-VirtualBox: /S sudo Llshw -C network
*-network

onucanme: Ethernet interface

npoaykT: 82540EM Gigabit Ethernet Controller

npomssoanTens: Intel Corporation

dmnsmnueckmin ID: 3

cBefeHMA O wMHe: pPci@Eeeee:00:03.0

nornyeckKkoe umsa: enpos3

Bepcuna: 02

cepuiHbiin N: 08:00:27:73:51:c3

pasmep: 1Gbit/s

capacity: 1Gbit/s

paspagHocTe: 32 bits

4YyacToTa: 66MHz

BO3MOXHOCTM: pm pcix bus_master cap_1list ethernet physical tp 16bt 1ebt-
fd 100bt 100bt-fd 1000bt-fd autonegotiation

KoHOurypauma: autonegotiation=on broadcast=yes driver=e1000 driverversio
Nn=7.3.21-k8-NAPI duplex=full ip=10.0.2.15 latency=64 link=yes mingnt=255 multic
ast=yes port=twisted pair speed=1Gbit/s

pecypcbi: IRQ:19 namaTb:f4200000-F421Ffff ioport:de2e(pasmep=8)
administrator@administrator-vVirtualBox:/$S
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administrator@administrator-vVirtualBox:/$ findmnt
TARGET

/

—/sys
—/sys/kernel/security
—/sys/fs/cgroup

—/sys/fs/cgroup/unified
—/sys/fs/cgroup/systemd

—/sys/fs/cgroup/cpu,cpuacct

—/sys/fs/cgroup/freezer
I—/sys/fs/cgroup/hugetlb
—/sys/fs/cgroup/rdma
—/sys/fs/cgroup/blkio

I—/sys/fs/cgroup/net_cls,net_prio

—/sys/fs/cgroup/pids
—/sys/fs/cgroup/devices

I—/sys/fs/cgroup/perf_event

—/sys/fs/cgroup/memory

'—/sys/fs/cgroup/cpuset

—/sys/fs/pstore
—/sys/kernel/debug
—/sys/kernel/config

—/proc

L—/proc/sys/fs/btnfnt_ntsc
L—/proc/sys/fs/btnfnt_ntsc

—/dev
/dev/pts
Jdev/shm

‘—/sys/fs/fuse/connections

SOURCE
/dev/sda1
sysfs
securityfs
tmpfs
cgroup
cgroup
cgroup
cgroup
cgroup
cgroup
cgroup
cgroup
cgroup
cgroup
cgroup
cgroup
cgroup
pstore
debugfs
configfs
fusectl
proc
systemd-1
binfmt_misc
udev
devpts
tmpofs

ESTIRYEE
exta
sysfs
securi
tmpfs
cgroup
cgroup
cgroup
cgroup
cgroup
cgroup
cgroup
cgroup
cgroup
cgroup
cgroup
cgroup
cgroup
pstore
debugf
config
fusect
proc
autofs
binfmt
devtmp
devpts
tmpofs

OPTIONS
rw,relatime,errors=rem
rw,nosuid, nodev, noexec
rw,nosuid, nodev, noexec
ro,nosuid, nodev, noexec
rw,nosuid, nodev, noexec
rw,nosuid, nodev,noexec
rw,nosuid, nodev,noexec
rw,nosuid, nodev,noexec
rw,nosuid,nodev,noexec
rw,nosuid,nodev,noexec
rw,nosuid,nodev,noexec
rw,nosuid, nodev, noexec
rw,nosuid, nodev, noexec
rw,nosuid, nodev, noexec
rw,nosuid, nodev, noexec
rw,nosuid, nodev,noexec
rw,nosuid,nodev, noexec
rw,nosuid,nodev,noexec
rw,relatime
rw,relatime
rw,relatime
rw,nosuid,nodev,noexec
rw,relatime, fd=34,pgrp
rw,relatime

rw,nosuid, relatime,siz
rw,nosuid,noexec,relat
rw.nosuid . nodev
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administrator@administrator-VirtualBox:/$ netstat -a
c unHTepHeToMm (servers and established)
Local Address Foreign Address State

AKTHUBHbIE COeAMHEHNA
Proto Recv-Q Send-Q

tcp o ©® localhost:domain 0.0.0.0:* LISTEN

tcp (<] ©® localhost:ipp IS = LISTEN
tcp6 e ©® ip6-localhost:ipp LISTEN
udp e © 0.0.0.0:1pp 0.0

udp (<] ©® 0.0.0.0:mdns [N

udp o © 0.0.0.0:40955 0.

udp (<] ©® localhost:domain s

udp (<] © 0.0.0.0:bootpc (<]

udp6 o o 39813 L

udp6 o o mdns r

rawé (<] o :ipv6-icmp L 7
AKTHUBHbIE COKeTb fAoMeHa UNIX (servers and esta

Proto RefCnt Flags Type State NnyTe

unix 2 [ AcCc STREAM LISTENING @/tmp/dbus-3je4IjPod
unix 2 |- STREAM LISTENING @/tmp/dbus-y610klsh
unix 2 L1 DGRAM /run/user /1000 /syste
md/notify

unix 2 [ AcCC ] SEQPACKET LISTENING 14712 /runj/udev/control
unix 2 [ ACC ] STREAM LISTENING 20403 /run/user /1000 /syste
md/private

unix 2 [ Acc ] STREAM LISTENING 22896 @/tmp/dbus-fesSxiiy9
unix 2 I AcC 1 STREAM LISTENING 20410 /run/user /1000 /bus
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adntntstrator@adntntstrator-Vtrtualsox:~$ 1s -1

nTtoro 44

-frW-r--r--
drwxr-xr-x
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administrator
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administrator
administrator

administrator
administrator
administrator
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administrator
administrator
administrator

8980
4096
4096
4096
4096
4096
4096
4096
4096

administrator@administrator-virtualBox:~$ l

asr
asr
asr
asr
asr
asr
asr
asr
asr

AbhAUADLALDL

2323
23:36
23:36
23:36
AR @SS
23:36
23:36
23:36
23:36

examples.desktop
Bugeo

AOKyMeHTH
3arpyskm
M3o6paxeHun
VETTE
O6uegocTynHbie
"Pabouuin cTton'
wabnowusi
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administrator@administrator-VirtualBox:~5 s --help

McnonbsosaHme: Lls [KAWY].. [QAAN]..

Boiga&T mHbopmaumw o OAWIAX (MO yMON4YaHMKW O TeKyuem KaTasnore).
CopTupyeT B andaBuUTHOM MNoOpaAKe, €C/iM He 3a[aH HU --sort, HM OAMH M3

Knw4yen

APryMeHTbI,

-
-A,

=

-B,

-cftuvsux.

--all
--almost-all
--author

- -escape

--block-size=PA3MEP

--ignore-backups

--color[=KOLAA]

--directory
--dired

obasaTenbHble ANA ANMHHBIX KAKn4Yen, obasaTenbHs u ana KOPOTKMX .

HEe CKpbBaTb $anmnbl HaYMHawWMecsa C .

He BblAaBaTb NoApa3yMeBaeMble . M ..

BMecTe c -1, nedyaTaTb asTopa kKaxgoro ¢anna
neYaTaTh 3KPaHUpyHuUME MNOCNefOoBaTE/IbHOCTH

B cTune C Ana He rpaguyeckmx CUMBOJIOB
ncnosb3osBaTb 6/10KkM yKasaHHoro PA3MEPA; Hanpumep,
«---block-size=M» BbBOAMT pa3Mepbl B eAMHMLUAX,
paBHbIX 1048576 6GawnmTtam; cm. dopmaT PA3MEPA panee.
He BblAaBaTb $amnbl, OKaH4YMBaAWUMECA HA -~

c -1lt: copTupoBaTb M MNOKa3bBaTb No ctime (BpemeHn
nocneaHero u3MeHeHua o¢anna);

c -1: nokassiBaTb ctime m copTUpoOBaThb MO MMEHWU;
MHa4ye: copTupoBaTb nNo ctime, cHadana camble HOBbIE
BbllaBaTb CMUCOK B HECKO/IbKO KOJIOHOK

pacuse4YMBaTb BbLIBOA;

KOorgA moxeTt 6biTe «always» (No yMOAYaHWUKW, €C/in He
yKa3saHo), «auto» wmam «never». MoagpobHEen cM. HUXe
BbilaBaTb MMEHa KaTaJZioros, a HEe MX coAepxXumoe
reHepmposaThb BbiBOA ANA pexumma Emacs dired

HEe copTuMpoBaTb, BKJAWYaeT -aU,
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GNU nano 2.9.3 hello world

# ! s 1 /bash
echo "HELLO WORLD

Wrote 2 lines

Wl Bboipe3saTb ae] Bb
WY OTmeH. Bbipesgl] Cn

e MomMoub Be 3anmcaTb
W Boixon B YwnTtO®ann
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administrator@administrator-vVirtualBox:~$S

mToro 100

drwxr-xr-x 15
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-rW------- i |
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administrator@administrator-virtualBox:~$ ./hello_world

bash: ./hello_world: OTka3aHo B gocrtyne
administrator@administrator-vVirtualBox:~$ chmod +x hello_world
administrator@administrator-virtualBox:~S I
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administrator@administrator-VirtualBox:~$S ./hello_world
HELLO WORLD!!1!1!111}
administrator@administrator-virtualBox:~$ .
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administrator@administrator-VirtualBox:~$ sudo apt-get install at
[sudo] napone ana administrator:

YTeHune cnuckKoeB nakeTos.. [oToBo

MocTpoeHne aAepeBa 3aBuCUMMOCTEn

YTeHne wuHdopMaumm o cocTosHun.. [oToBO

NMpeanaraembie NakeTbi:

default-mta | mail-transport-agent
Cneaywumne HOBbLIE nakeTsl 6yAyT YyCTaHOBJ/IEHbI:
at

O6HOoBNIEeHO © NakeToB, YCTAHOBJ/IEHO 1 HOBLIX MakKeToOB, ANA yAa/NEeHMA oOTMe4dYeHo O nakeT
oB, M O nNnaketosB He OGHOBNEHO.

Heo6xoammo ckadaTb 39,5 kB apxusBoB.

Mocne aaHHOM onepauumm ob6b&EM 3aHATOrNo AMCKOBOINo MPoOoCTpaHCTBa BO3pacT&T Ha 155 kB

Mon:1 http://ru.archive.ubuntu.com/ubuntu bionic/main amd64 at amd64 3.1.20-3.1
ubuntu2 [39,5 kB]

NMonyudeHo 39,5 kB 3a O0c (354 kB/s)

Boibop paHee He BbibpaHHOro nakerta at.

(4TeHne 6a3bl AaAHHBIX .. HA A3HHbLIA MOMEHT YCTaHOBNAEHO 166278 ¢annoB M KaTanoros.)
MoaroToBkKa K pacnakoske ../at_3.1.20-3.1ubuntu2_amdé64.deb

PacnakosbiBaeTca at (3.1.20-3.1ubuntu2)

HacTtpamBaeTtca nakeT at (3.1.20-3.1ubuntu2) ..

Created symlink /etc/systemd/system/multi-user.target.wants/atd.service — /1ib/
systemd/system/atd.service.

O6pabaTmiBawTCcAa Tpurreps ana man-db (2.8.3-2ubuntue.1) ..

O6pabaTwiBawTCcAa Tpurrepo aAna ureadahead (©.100.0-21) ..

O6pabaTniBawTCcAa Tpurrepo ana systemd (237-3ubuntul1e.52) ..
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administrator@administrator-vVirtualBox:~$ systemctl start atd
administrator@administrator-vVirtualBox:~$ systemctl enable atd

synchronizing state of atd.service with SysV service script with /lib/systemd/s
ystemd-sysv-install.

Executing: /lib/systemd/systemd-sysv-install enable atd
administrator@administrator-virtualBox:~S I
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administrator@administrator-vVirtualBox:~$ systemctl status atd
@® atd.service - Deferred execution scheduler
Loaded: loaded (/lib/systemd/system/atd.service; enabled; vendor preset: ena
Active: active (running) since Mon 2021-11-01 02:19:59 MSK; 8min ago
Docs: man:atd(s8)
Main PID: 1792 (atd)
Tasks: 1 (limit: 4663)
CGroup: [/system.slice/atd.service
L1792 fusr/sbin/atd -f

HOoA 01 02:19:59 administrator-vVirtualBox systemd[1]: Started Deferred execution
lines 1 ( END)
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WIRESHARK NEWS  GetAcquaintedv  GetHelpv Developv  Project Host

Download Wireshark

The current stable release of Wireshark is 3.4.9.

You can also download a development release (3.6.0rc2) and documentation.

Stable Release (3.4.9) « O

& Windows Installer (64-bit)
Windows Installer (32-bit)
Windows PortableApps® (32-bit)
macOS Intel 64-bit .dmg
Source Code

Old Stable Release (3.2.17)

Development Release (3.6.0rc2) « Octobe

Documentation v
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10G 40G 100G PACKET CAPTURE

Never Drop Packets!
100Gbps 148Mpps sustained 24/7

Line Rate Full Packet Capture
Hardware System
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M Cetesoii ananuzatop Wireshark -
®aiin Pegaktuposanue [pocMoTp 3anyck 3axeaT Awamz CTaTicTika Teneouws BecnpoBOAHON MHCTpymenTel Momous
Vg 1R IQ ==

[ Mpumenuims aucnnelingiii dunstp ... <Ciri/>

3axsar
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MoakitoueHme N0 AOKaNkHOW cetu 11 _
Moakatouetme Mo AOKanHOW ceTu* 10 _
Moaktouerme o NOKaLHON ceT* 9
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[Rpumenms aucnnedingiii dunstp ... <Cirl)
No. Time Source Destination Protocol  Length  Info

1 0.000000 Keenetic_49:fb:97  IntelCor_64: ARP 42 Who has 192.168.1.1392 Tell 192.168.1.1

2 0.000015 IntelCor_64:c6:f2  Keenetic_4 ARP 42192.168.1.139 is at 20:79:18:64:c6:F2

33.241852 192.168.1.139 104.26.10.240 Tcp 55 51968 > 443 [ACK] Seg=1 Ack=1 Win=513 Len=1 [TCP segment of a reassembled PDU]
43.280423 104.26.10.240 192.168.1.139 Tcp 66 443 > 51968 [ACK] Win=67 Len=@ SLE=1 SRE=2

5 5.586666 192.168.1.139 5.255.255.50 Tcp 5551899 > 443 [ACK] Win=506 Len=1 [TCP segment of a reassembled PDU]
6 5.592469 5.255.255.50 192.168.1.139 TP 66 443 > 51899 [ACK] Win=166 Len=0 SLE=1 SRE=2

723.172318 Keenetic_49:fb:97  Broadcast ARP 42 Who has 192.168.1.85? Tell 192.168.1.1

8 24.895099 192.168.1.139 87.250.250.119 Tcp 55 51874 » 443 [ACK] Seg=1 Ack=1 Win=508 Len=1 [TCP segment of a reassembled PDU]
9 24.900020 87.250.250.119 192.168.1.139 Tcp 66 443 > 51874 [ACK] Seq=1 Ack=2 Win=166 Len=0 SLE=1 SRE=2
10 25.891254 192.168.1.139 108.177.14.188 TP 5551791 > 5228 [ACK] Seq=1 Ack=1 Win=511 Len=1
11 25.911085 108.177.14.188 192.168.1.139 Tcp 66 5228 > 51791 [ACK] Seq=1 Ack=2 Win=265 Len=0 SLE=1 SRE=2

12 29.951519
13 29.951532

Keenetic_49:fb:97  IntelCor_64:c6:f2  ARP
IntelCor_64:c6:f2 ARP

42 Who has 192.168.1.139? Tell 192.168.1.1
42192.168.1.139 is at 20:79:18:64:c6:2

Frame 1: 42 bytes on wire (336 bits), 42 bytes captured (336 bits) on interface \Device\NPF_{F59B3876-A729-4DA7-A12B-C53BADEFADAO}, id 0
> Ethernet II, Src: Keenetic_49:b:97 (50:ff:20:49:Fb:97), Dst: IntelCor_64:c6:f2 (20:79:18:64:c6:2)
> Address Resolution Protocol (request)

0000 20 79 18 64 c6 f2
08 00 06 @4 00 @1 50 ff 20 49 fb 97 c@ a8 @1 01
00 00 00 00 00 00 cO a8 Ol 8b

49 fb 97 08 06 00 61  y-d- [T
P I
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root@administrator-virtualBox: /home/administrator# ping 8.8.8.8
PING 8.8.8.8 (8.8.8.8) 56(84) bytes of data.

64 bytes from 8.8.8.8: icmp_seq=1 ttl=58 time=22.2 ms

64 bytes from 8.8.8.8: icmp_seq=2 ttl=58 time=20.8 ms

64 bytes from 8.8.8.8: icmp_seq=3 ttl=58 time=20.2 ms

s

--- 8.8.8.8 ping statistics ---

3 packets transmitted, 3 received, 0% packet loss, time 2014ms
rtt min/avg/max/mdev = 20.206/21.102/22.291/0.876 ms
root@administrator-virtualBox: /home/administrator# .
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administrator@administrator-VirtualBox:~$ sudo traceroute mtuci.ru
[sudo] napone ana administrator:
traceroute to mtuci.ru (185.193.139.130), 30 hops max, 60 byte packets

92.53.94.87 (92.53.94.87) 3.792 ms 3.779 ms 3.744 ms

92.53.94.45 (92.53.94.45) 4.499 ms 4.482 ms 4.832 ms

10 92.53.92.8 (92.53.92.8) 4.565 ms 4.495 ms 4.466 ms

= 15 185.193.139.130 (185.193.139.130) 4.915 ms !X 4.900 ms !X 5.002 ms !X
administrator@administrator-virtualBox:~S I

1 _gateway (192.168.1.1) 3.521 ms 3.486 ms 4.721 ms

2 msk-b22-b36.ti.ru (212.1.254.187) 4.937 ms 4.922 ms 4.908 ms

=) orl-bl-te-1-0-0-4000.ti.ru (212.1.251.82) 8.634 ms 5.550 ms 8.606 ms
a4 Zd2eale 252 G212 N2 SN e)) 4.849 ms 4.829 ms 4.816 ms
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root@administrator-virtualBox: /home/administrator# host 8.8.8.8
8.8.8.8.1in-addr.arpa domain name pointer dns.google.
root@administrator-virtualBox: /home/administrator#
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root@administrator-virtualBox: /home/administrator# whois ya.ru
% By submitting a query to RIPN's Whois Service

% you agree to abide by the following terms of use:

% http://www.ripn.net/about/servpol.html#3.2 (in Russian)

% http://www.ripn.net/about/en/servpol.html#3.2 (in English).

domain: YA.RU

nserver: nsl.yandex.ru.

nserver: ns2.yandex.ru.

state: REGISTERED, DELEGATED, VERIFIED
org: YANDEX, LLC.

registrar: RU-CENTER-RU
admin-contact: https://www.nic.ru/whois
created: 1999-07-12T14:40:22Z
paid-till: 2622-67-31T7T21:06:00Z
free-date: 2022-09-01

source: TCE

Last updated on 2021-10-31T17:11:31Z
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My traceroute [vO0.92]

administrator-virtualBox (10.06.2.15) 2021-605-31T20:15:07+0300
RBeys: Help Display mode Restart statistics order of fields quit
Packets Pings
Host Loss% Snt Last Avg Best Wrst StDev
1. _gateway 0.0% 4 0.4 0.3 0.3 0.4 0.1
2.0 19226811 0.0% 4 = b = 57 2.5 1.9 0.2
3. msk-b22-b36.ti.ru 0.0% 49 7 S 8.8 2.5 26.5 11.8
4. orl-bl-te-1-0-0-4000.ti.ru 0.0% a 4.1 18 7 T 36.8 AT T
S. 212.1.251.649 0.0% a 8.8 4.7 S 8.8 2T
6. 209.85.149.28 0.0% 4 4.0 4.9 4.0 5.9 0.9
7. 209.85.253.53 0.0% 4 3.9 4.5 3.7 7.0 1.6
8. 108.170.250.83 25.0% 4 3.6 3.8 3.6 4.0 0.2
Dontee
160. 74.125.253.109 0.0% = 2553 233 18.9 2O T Sedl
dASh T2 25351187 0.0% 4 18.2 18.8 = by s ] 21 .4 TS
12 722
= e iy w4 g
19. 2272
s by e
r g 4 ¢
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Download VirtualBox

Here you will find links to VirtualBox binaries and its source code.

VirtualBox binaries

By downloading, you agree to the terms and conditions of the respective license.

If you're looking for the latest VirtualBox 6.0 packages, see VirtualBox 6.0 builds. Pleas:
6.1. Version 6.0 will remain supported until July 2020.

If you're looking for the latest VirtualBox 5.2 packages, see VirtualBox 5.2 builds. Pleas:
5.2 will remain supported until July 2020.

VirtualBox 6.1.8 platform packages

= Windows hosts <
0S X hosts

Linux distributions
= Solaris hosts

The binaries are released under the terms of the GPL version 2.

See the changelog for what has changed.

You might want to compare the checksums to verify the integrity of downloaded packag
 SHA256 checksums, MD5 checksums

Note: After upgrading VirtualBox it is recommended to upgrade the guest additions as \




