6.4 Практическая работа
Цель практической работы
Вы научитесь составлять правила iptables, направленные на блокировку/пропуск трафика по определённым признакам.

Что входит в практическое задание
1. Установить sshd на Ubuntu.
2. DROP по умолчанию в цепочке INPUT.
3. ACCEPT по умолчанию в цепочке OUTPUT.
4. ACCEPT для трафика SSH.
5. ACCEPT/DROP для цепочек INPUT/OUTPUT.
6. 2 conncurrent SSH.
7. DROP INPUT & OUTPUT.
Все упражнения относятся к таблице filter и должны выполняться независимо от других вопросов, если не указано иное. Так что не забудьте очистить iptables после выполнения каждого задания, если только в задании не указано продолжить с предыдущего.

Задание 1. Установка sshd на Ubuntu
Установите SSH на виртуальной машине Ubuntu, в которой будете настраивать iptables. Если вы уже установили SSH на виртуальной машине, можете пропустить этот пункт.
Что нужно сделать
1. Войдите в машину на терминале: введите имя пользователя и пароль, которые настроили в процессе установки.
2. Для повышения привилегий введите sudo su.
3. Введите пароль вашего пользователя.
4. Установите OpenSSH на виртуальной машине.
5. Запустите команду netstat -ntlp, чтобы показать, что демон SSH (sshd) работает на tcp-порту и прослушивает входящие запросы на подключение.
6. Определите номер порта, на котором запущен демон sshd.
7. Включите скриншоты после выполнения пунктов 4 и 5.
Советы и рекомендации
· Вы можете получить IP-адрес компьютера с Linux, выполнив команду ifconfig в терминале. Или команду ip ad.
· Используйте виртуальные машины для проверки срабатывания правил.
Критерии оценки
Принято:
· На скриншоте выделен порт, на котором выполняется SSH-демон.
· Есть скриншот окна терминала или окна виртуальной машины с выполненной командой iptables -L и скриншот с успешным прохождением проверки добавленного правила.
На доработку:
· Порт не выделен или выделен неверный, либо нет скриншотов, подтверждающих установку OpenSSH и выполнение netstat -ntlp.

Задание 2. DROP по умолчанию в цепочке INPUT
Что нужно сделать
1. Установите политику по умолчанию DROP для цепочки INPUT. Самостоятельно составьте необходимую команду на основе изученной в модуле информации.
2. Ответьте на вопрос: может ли пользователь, работающий на компьютере, посетить любой сайт, например www.google.com? Учитывая настроенную политику в отношении входящих пакетов, смогут ли веб-страницы, посещаемые пользователем, отображаться в браузере? Ответ запишите в текстовый документ.
Советы и рекомендации
· Если вы используете Ubuntu Server, можете проверить соединение с сайтом с помощью curl.
· Брандмауэр должен разрешать только входящие пакеты из сети 192.168.0.0/16.
· Политика по умолчанию для цепочки OUTPUT должна быть ACCEPT.
Критерии оценки
Принято:
· Есть ответ на вопрос ко второму пункту задания.
· Есть скриншот окна терминала или окна виртуальной машины с выполненной командой iptables -L и скриншот с успешным прохождением проверки добавленного правила.
На доработку:
· Нет ответа на вопрос ко второму пункту задания.
· Порядок правил неверный или нет скриншота проверки правил.

Задание 3. ACCEPT по умолчанию в цепочке OUTPUT
Что нужно сделать
1. Установите политику по умолчанию DROP для цепочки INPUT, а политику по умолчанию для выходной цепочки — ACCEPT.
2. Настройте цепочку INPUT так, чтобы она принимала весь входящий веб-трафик на порт 80 и отбрасывала любой другой входящий трафик.
3. Можете ли вы посетить сайт mail.ru? Почему можете или почему нет? Если вы не можете посетить сайт, то какая настройка этого сайта мешает, учитывая, что ваша политика вывода по умолчанию — ACCEPT, а брандмауэр настроен на приём трафика, поступающего на порт 80?
Кроме того, если вы не можете посетить сайт, настройте брандмауэр так, чтобы вы могли посещать веб-сайты такого типа. Какие изменения, удаления или дополнения к правилам необходимо будет внести?
Ответ запишите в текстовый документ.
Советы и рекомендации
· Если вы используете Ubuntu Server, можете проверить соединение с помощью curl.
· Используйте виртуальные машины для создания и проверки срабатывания правил.
Критерии оценки
Принято:
· Есть ответ на вопрос к третьему пункту задания.
· Есть скриншот окна терминала или окна виртуальной машины с выполненной командой iptables -L и скриншот с успешным прохождением проверки добавленного правила.
На доработку:
· Нет ответа на вопрос к третьему пункту задания.
· Порядок правил неверный или нет скриншота проверки правил.

Задание 4. ACCEPT для трафика SSH
Что нужно сделать
Предыдущее задание разрешало только входящие пакеты, связанные с веб-трафиком. Дополним их.
1. Выполните вставку в правила в цепочке ввода, чтобы разрешить SSH-трафик.
2. Покажите, что можете подключиться к SSH-серверу, работающему на виртуальной машине Ubuntu, подключившись к ней с другой виртуальной машины (любой) или с физического хоста.
Советы и рекомендации
· Вы можете получить IP-адрес компьютера с Linux, выполнив команду ifconfig в терминале. Или команду ip ad.
· Используйте виртуальные машины для проверки срабатывания правил.
Критерии оценки
Принято:
· Есть скриншот окна терминала или окна виртуальной машины с выполненной командой iptables -L и скриншот с успешным прохождением проверки добавленного правила.
На доработку:
· Порядок правил неверный или нет скриншота проверки правил.

Задание 5. ACCEPT/DROP для цепочек INPUT/OUTPUT
Что нужно сделать
Настройте таблицу filter iptables так, чтобы сеансы / обмен пакетами, исходящие от виртуальной машины 1 (в качестве источника), были успешными; с другой стороны, сеансы / обмен пакетами, исходящие с удалённого компьютера на виртуальную машину 1 (в качестве получателя), не были успешными.
Нужно реализовать этот сценарий с минимальным количеством изменений правил и политик, если таковые имеются. Кроме того, объясните, почему ваш набор правил и политик, реализующих указанный сценарий, будет работать. Ответ запишите в текстовый документ.
Советы и рекомендации
· Вы можете получить IP-адрес компьютера с Linux, выполнив команду ifconfig в терминале. Или команду ip ad.
· Используйте виртуальные машины для проверки срабатывания правил.
Критерии оценки
Принято:
· Есть скриншот окна терминала или окна виртуальной машины с выполненной командой iptables -L и скриншот с успешным прохождением проверки добавленного правила.
На доработку:
· Порядок правил неверный или нет скриншота проверки правил.

Задание 6. DROP INPUT & OUTPUT
Что нужно сделать
1. Установите политику по умолчанию для цепочек INPUT и OUTPUT вашей таблицы фильтров iptables – DROP с помощью соответствующей команды.
2. Настройте iptables на виртуальной машине следующим образом (выполните части 1 и 2 независимо):
1. разрешите только удалённым машинам пинговать локальную машину и заблокируйте локальной машине возможность пинга других машин;
2. разрешите пинговать удалённые компьютеры только локальному компьютеру и заблокируйте пинг от удалённых компьютеров на локальном компьютере;
3. разрешите ping в обоих направлениях: от локальной машины к удаленной машине и наоборот.
Советы и рекомендации
· Вы можете получить IP-адрес компьютера с Linux, выполнив команду ifconfig в терминале. Или команду ip ad.
· Используйте виртуальные машины для проверки срабатывания правил.
· Используйте параметры эхо-запроса --icmp-type echo-request и --icmp-type echo-reply соответствующим образом.
Критерии оценки
Принято:
· Есть скриншот результатов команды iptables -L, показывающий, что для цепочек INPUT и OUTPUT установлена политика по умолчанию DROP.
· Показаны соответствующие скриншоты, на которых выполняются команды iptables, чтобы реализовать вышеизложенное для (a), (b) и (c), а также список правил iptables. Кроме того, записано успешное или неудачное выполнение команды ping с локального компьютера и удалённого компьютера (в любом направлении) для каждого из трёх случаев (a), (b), (c).
· Есть скриншот окна терминала или окна виртуальной машины с выполненной командой iptables -L и скриншот с успешным прохождением проверки добавленного правила.
На доработку:
· Порядок правил неверный или нет скриншота проверки правил.

Задание 7*. 2 conncurrent SSH
Если ядро вашей виртуальной машины не поддерживает параметр — пропустите задание.
Что нужно сделать
Настройте таблицу filter iptables так, чтобы количество активных SSH-подключений к виртуальной машине 1 (на которой размещен SSH-сервер) было равно 2. Проверьте работу этого правила, попытавшись открыть три SSH-подключения, каждое на отдельных терминалах, с другой виртуальной машины или с хоста физической машины.
Советы и рекомендации
· Вы можете получить IP-адрес компьютера с Linux, выполнив команду ifconfig в терминале. Или команду ip ad.
· Используйте виртуальные машины для проверки срабатывания правил.
Критерии оценки
Принято:
· Есть скриншоты, подтверждающие выполнение задания по подключениям к SSH-серверу
· Есть скриншот окна терминала или окна виртуальной машины с выполненной командой iptables -L и скриншот с успешным прохождением проверки добавленного правила.
На доработку:
· Порядок правил неверный или нет скриншота проверки правил.

Рекомендации
· Вы можете получить IP-адрес компьютера с Linux, выполнив команду ifconfig в терминале. Или команду ip ad.
· Используйте виртуальные машины для проверки срабатывания правил.

