Практическая работа
Цели практической работы
Вы научитесь работать с мощным инструментом для управления ОС Windows — групповыми политиками.
Вы также научитесь:
· настраивать среду для пользователей;
· автоматизировать установку и удаление программного обеспечения в сети; 
· администрировать службу обновлений ОС Windows;
· настраивать базу данных пользователей в Azure AD (по желанию).

Что нужно сделать
Вам предстоит создать виртуальную сеть из сервера и клиента, чтобы в будущем использовать её для отработки навыков администрирования домена и управления с помощью групповой политики.
1. Используя образы клиента и сервера, настройте виртуальные машины и подключите их к сети:
· Установите языковой пакет.
· Настройте сеть.
	Виртуальная машина
	IP-адрес/маска
	DNS-сервер
	Шлюз
	Режим работы адаптера Virtual Box

	Сервер 
	192.168.1.253/
255.255.255.0
	192.168.1.1,
позднее он будет автоматически заменён на 127.0.0.1, так как сервер будет выполнять функции DNS
	192.168.1.1
	сетевой мост

	Клиент
	192.168.1.252/255.255.255.0
	Первичный — 192.168.1.253,
вторичный — 192.168.1.1
	
	


 
· Создайте домен example.org.
· Сделайте скриншот и перезагрузите машину.
· Создайте нового администратора домена. Сделайте скриншот.
· Создайте пользователей с различными привилегиями: user2 — простой пользователь домена, user3 — простой пользователь домена и член группы «Администраторы» на контроллере домена. 
· Аналогично настройте вторую машину — клиента. 
· Убедитесь, что машины видят друг друга в сети и подключите вторую машину к домену. 
1. Создайте объект групповой политики Probe, который:
2. применяется для пользователей user2, user3;
2. скрывает область уведомлений с панели задач;
2. удаляет закреплённые программы с панели задач;
2. отключает приложение Store (компоненты «Windows Магазин»).
1. Сделайте скриншоты соответствующих настроек и результат их применения для user2.
1. Установите на клиентской машине приложение из пакета MSI на ваш выбор, например Firefox, 7-zip, «Chrome для организаций», PowerShell 7 или любой другой MSI-пакет, с помощью групповой политики, а затем удалите его. 
1. Сделайте скриншоты настроек, которые вы устанавливали. 
1. Опубликуйте публичный пакет, который пользователь может установить самостоятельно. 
1. Сделайте скриншот соответствующих настроек.
1. Установите и настройте службу WSUS на сервере и групповые политики клиента на получение обновлений с сервера WSUS. Сделайте скриншот соответствующих настроек. 
1. Сделайте скриншот соответствующих настроек. 
1. По желанию:
10. Настройте базу данных пользователей в Azure Active Directory:
1. создайте службу каталогов;
1. создайте пользователя;
1. создайте группу.
10. Сделайте скриншот экрана созданного пользователя и группы. 
1. По желанию и при наличии доступа: 
11. Самостоятельно ознакомьтесь с практическим руководством по Intune и добавьте пользователя на портале Azure AD, назначьте ему лицензию Intune в Центре администрирования Microsoft 365. 
11. Сделайте скриншоты экрана созданного пользователя и назначенной ему лицензии. 

Советы и рекомендации
· Рекомендации к виртуальным машинам: выделите хотя бы 3-4 Гб оперативной памяти и как минимум два ядра процессора для приемлемой производительности.
· Вам придётся запускать одновременно сервер и клиент, чтобы синхронизация групповых политик прошла успешно. В это время лучше закрыть все остальные программы, чтобы предоставить максимальный объём ресурсов для виртуальных машин. 
· Требования к конфигурации ПК: хотя бы 8 Гб оперативной памяти и многоядерный процессор с включённой поддержкой аппаратной виртуализации.
· Если у вашего компьютера маленький объём оперативной памяти, добавьте файл подкачки. Инструкцию можно найти в документации к вашей операционной системе.
· Чтобы включить поддержку аппаратной виртуализации, необходимо зайти в UEFI (или BIOS). У разных моделей это происходит по-разному, но если вы используете ОС Windows 10, можете воспользоваться следующим алгоритмом:
· Перейдите в «Параметры». В поиске напишите «Параметры восстановления».
· В меню «Параметры восстановления» выберите кнопку «Перезагрузить сейчас» в разделе «Особые варианты загрузки».
· Перезапустите систему, выберите «Поиск и устранение неисправностей» → «Дополнительные параметры» → «Параметры встроенного UEFI».
· Нажмите на кнопку «Перезагрузить». Система загрузит UEFI для настройки.  
· В UEFI найдите параметр Virtualization Technology (может быть во вкладке Configuration или Security), он должен быть установлен в Enabled. Если указано значение Disabled, необходимо заменить его, нажав клавишу Enter и выбрав Enabled. 
· Для сохранения настроек и запуска ОС нажмите F10.
· Изучите инструкцию «Как сделать снимок виртуальной машины».

