5.10 Практическая работа
Цель практической работы
Создать собственный центр сертификации.

Что входит в практическую работу
1. Установка виртуальной машины на базе Ubuntu. 
2. Создание сертификата.
3. Внесение сертификата в систему. 
Вам предстоит создать свой корневой сервер сертификации на виртуальной машине с установленной системой Ubuntu (не позднее 20-й версии). Вы можете сделать это любым удобным для вас способом.. 

1. Установка виртуальной машины на базе Ubuntu
Что нужно сделать
1. Создайте виртуальную машину в VirtualBox. 
Рекомендуем выставить параметры, как представлено на изображениях.
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2. Установите на виртуальную машину систему Ubuntu.
Можете воспользоваться настройкой по умолчанию от VirtualBox и выбрать имя пользователя vboxuser.
3. Настройте машину так, чтобы был доступ к терминалу и суперпользователю (sudo). 
При первом запуске может возникнуть проблема с настройкой терминала. Для её устранения в меню региона необходимо выбрать английский язык. На изображениях представлены примеры правильной и неправильной настройки.
4. Чтобы зайти под именем суперпользователя, введите команду su.
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2. Создайте свой сертификат
Что нужно сделать
Создайте свой сертификат любым удобным способом.
Рекомендуем воспользоваться методом, описанным в материале по настройке своего центра вручную. Вы можете также использовать способ настройки через Let’s Encrypt напрямую или через CertBot.

3. Внесение сертификата в систему 
Что нужно сделать
Внесите сертификат в другую систему — это необходимо, чтобы система не считала сертификат самоподписанным (Self-Signed Certificate), — и проверьте его валидность командой openssl verify. Если вы сделали всё верно, ответ будет «ОК».
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Что оценивается
· Создан, установлен и валиден сертификат в системе (в папке ca-certificates).
· На скриншоте с экрана есть пометка в виде имени и фамилии отправителя.

Как отправить работу на проверку
Отправьте скриншот всего экрана, где будет пометка в виде вашего имени и фамилии. Можете указать их или в имени сертификата/системы, или в открытом рядом с основным экраном текстовом редакторе.
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m vboxuser@Ubuntu: /usr/local/share/ca-certificates Q

root@Ubuntu: /home/vboxuser# cp /tmp/ca.crt /usr/local/share/ca-certificates/

root@Ubuntu: /home/vboxuser# update-ca-certificates

Updating certificates in /etc/ssl/certs...

rehash: warning: skipping ca-certificates.crt,it does not contain exactly one certificate or CRL
1 added, © removed; done.

Running hooks in /etc/ca-certificates/update.d...

done.

root@Ubuntu: /home/vboxuser# AC

root@Ubuntu: /home/vboxuser# exit

vboxuser@uUbuntu:~§ cd
vboxuser@ubuntu: /fone$ s
vboxuser
vboxuser@ubuntu: /hone$ cd ..
vboxuser@uUbuntu:/$ 1s
bin  dev  lib  libx32 mt  root snap s var
boot etc 1lib32 lostifound opt run srv ﬁ
cdron home 1ib64 nmedia proc sbin swapfile usr
vboxuser@uUbuntu:/$ cd usr/
vboxuser@Ubuntu: /usr$ cd local/share/
vboxuser@Ubuntu: /usr/local/share§ s
ca-certificates fonts man sgml xml
vboxuser@Ubuntu: /usr/local/share$ cd ca-certificates/
>, vboxuser@Ubuntu: /usr/local/share/ca-certificates$ s
ca.crt
vboxuser@Ubuntu: /usr/local /share/ca-certificatess openssl verify ca.crt
ca.crt: OK
vboxuser@ubuntu: /usr/local/share/ca-certificatess

exit

vboxuser@ubuntu:~$ ls
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